NIS2 izaicinajumi
Papiri (politikas) jus nepasargas no
kiberincidentiem
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Isuma par mani

= Vairak ka 23 gadi IT un droSibas nozaré

= Sertificéts datu privatuma risinajumu inZenieris

= Sertificets informacijas drosibu sistemu inzenieris
= Sertificéets informacijas sistemu auditors

8¢ ISACA.
CISSP’
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Ko prasa NIS2?
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Kiberhigiénas pamati
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Kibedro§ibas risku
vadiba

Datu Sifresana un MFA

Piegadataju risku
vertésana

B e

Lietotaju apmaciba



Atbilstiba =/= Pareizi uzrakstiti
dokumenti

Stabilai kiberdrosibai nepiecieSamas sis 3 lietas:

Politikas un Tehniskas Cilveki, kas izpilda

proceduras drosibas proceduras un
kontroles parrauga
sistémas kontroles
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Kiberdrosibas lielakais izaicinajums lidz Sim ir
bijis un joprojam saglabasies — cilveki.

= Kiberdrosibas specialistu trukst visa pasaulé

= Daudzam organizacijam nav nepiecieSams pilnas
slodzes specialists

= |T sistému lietotaji ikdiena nedoma par drosSibu
(un tas ir normalil)

Risks, ar kuru ir jarekinas visiem tuvakos gadus
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Papiru busana — neparspilejiet!

Nedokumentétas kontroles darbojas tikai
nelielos kolektivos ar zemu kadru mainibu
Papirs pacies visu, bet jo vairak ir
uzrakstits, jo grutak to bus ievéerot
Detalizacija palidz, bet prasa loti regularu
jauninasanu
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Vai
Izmantot
zinamus
ietvarus?
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ISO 2700x un citi standarti

Parbauditas vertibas (20+ gadu)
Palidz sadarbiba ar tresajam pusém

Atbilstibas uzturésana ir regularas papildus
izmaksas

| oti velams pieredzéjis kiberdrosSibas
parvaldnieks

Ja organizacijas pusé nav uz sadarbibu vérstas
komandas, iznakums var but |oti formals
Lielai dalai organizaciju pietiek ar vienkarsaku
pieeju
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Un beidzot

tehnologijas!
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Riski pieaug — perkam jaunu

= Vienkarsakais cels var nebut
efektivakais!
= |zvéloties jaunu sistému

atceramies par procesiem un
cilvekiem!

= Viltus drosibas izjuta, ja
nopirkts dargs risinajums

= Al (ne)atrisinas visas musu
problémas
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Dzentelmena komplekts ir novecojis

= Tipiskas drosibas tehnologijas:

= Ugunsmuris (kontrole tikai perimetru, reti
pilniba nodaliti serveri, pavisam reti ‘
atseviski nodaliti legacy serveri)

= Antivirusa parbaude e-pastos (datu ‘
apmainai musdienas ir efektivaki risinajumi) %

= Antivirusa parbaude uz ugunsmura (biezi
bezjedziga, jo visi dati Sifréti)

= MFA — mums nepatik, nav érti, koplietojam
kontus, privatas iekartas, ...
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Ka izveleties
piemerotus
risinajumus?
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Tehnologijas jaizvelas atbilstosas
aktualiem draudiem

" |zmantojam pasaulé popularakos drosibas
Zinojumus:

= \VVerizon Data Breach Investigations Report

" |IBM® X-Force® Threat Intelligence Index

= Microsoft Digital Defense Report

" Tie satur informaciju par paslaik
popularakajiem uzbrukumu veidiem
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Incidentus izraisa ne
D:ﬂmn::r% (1% G0% 0% 100% tikai uzbrucéji!
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0% 20% 40% 60% 80% 100%

Grec Popularakie
uzbrukumu veidi:
- piekluves datu
izmantosana

- pikskerésana

- ievainojamib

Verizon Data Breach Investigations Repart 20

Exploitvuln

0% 20% 40% B0% 80% 100%
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Nozagti kontu piekluves dati

Paroles atrastas iepriekséjas nopludeés

Sistemkontu paroles nav aizsargatas un drosi
parvalditas

Netiek izmantots MFA

Tiek izmantoti koplieto3anas konti (ietaupijums, e Ny
vienkarsaka administrésana, utml..) R .

Lietotaji izmanto vienadas paroles
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Socialas inzenierijas uzbrukumi

Pieeja tiesi lietotajam — e-pasts, zvans, ®
sazina soctiklos

Netiek veiktas regularas apmacibas un
simulacijas

Sargajam perimetru, bet lietotajs strada no
dazadam vietam

Organizaciju kultura pielauj kontro|u
ignorésanu !!!

Makonservisu pieejamiba veicina ShadowIT
attistibu
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Secinajumi par aktualiem —
riskiem 2024 gada. \ /™N\

Jasarga piekluves konti un gala lietotaja '
iekarta:

MFA ir praktiska nepiecieSamiba )

EDR uz iekartam ir daudz efektivaks
risinajums par jaunu arejo ugunsmauari un
SIEM sistemu

Lietotaju (ar1 IT) apmacibai jabut regularai

lzmantojam Zero-Trust pieeju, palielinam
drosibu lidzigi visos pilaros!
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