IEVAINOJAMIBU ZINOSANA

(<= CVD PLATFORMA

Koordinetas ievainojamibu
atklasanas aktualitates,
diskusija un dalibnieku
suminasana

Kiberincidentu
novérsanas institticija Seminars «Esi DroSs», 17.03.2026.

_v"CERT.LVA_> Sanita Vitola, Martins Vecstaudzs
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levainojamibu zinojumu skaits Latvija
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CERT.LV klienturas lestazu/uznémumu Jauni drosibas pétnieki
programma (ALL) nozinotas programas nozinotas
ievainojamibas ievainojamibas
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Kopa nozinotas Nozinotas 2025. gada

W ALL ™ Programmas m ALL ™ Programmas
2025. gada nozinoti 65.9% no visiem ALL un 63,5% no

visiem programmu ievainojamibu zinojumiem




levainojamibas peéc kritiskuma 2025. gads
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Petnieki pec zinojumu skaita - TOP 5
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Biezak zinotas ievainojamibas
e Starpvietnu skriptésana (XSS) — lauj izpildit Javascript kodu

vietnes ietvaros ar lietotaja tiesibam -

* SQL injekcija — lauj manipulét ar datu bazes vaicajumu un izgut
datus, pieméram, vards, uzvards, parole, epasts utt -

* Insecure Direct Object Reference (IDOR) — lespéjams piek]|ut citu
lietotaju datiem, izmainot parametra veértibu -

* Publiski pieejami vietnes konfiguracijas faili, git repo, db
dumps, sensitivi log faili u.c. —

* RCE - attalinata koda izpilde uz servera -

ACERT. LV



IEVAINOJAMIBU ZINOSANA
B CVD PLATFORMA

Zinojuma ietekmes novertesana

Netiek akceptétas™
» Teorétiskas ievainojamibas - Pasekspluatacijas iespéjas (self-XSS, self-DoS)

e Zemas vai nekadas drosibas ietekmes ievainojamibas — novecojusas

programmaturas izmantotas versijas atklasana, bez PoC, vai servera kladu
atklasana, bez ietekmes

* Konfiguracijas ieteikumu neieviesana, kas nav tiesa ievainojamiba - Sikdatnu
konfiguracijas nepilnibas (pieméram, Secure/HttpOnly karodzini)

Vertesana balstita uz CVSS 4.0 kalkulatoru**

Lielaka dala zinojumu nekvalificetos CVE kriterijiem - attiecas uz
konkréta uznémuma/iestades ieviesto risinajumu

* https://cvd.cert.lv/statictexts/view/out-of-scope
** https://www.first.org/cvss/calculator/4-0

ACERT. LV




IEVAINOJAMIBU ZINOSANA

Zinojuma statusi

lesaldets zinojums

* neattiecas uz NKDL subjektiem!

* resursa turetajs dazadu iemeslu dél nolémis
ievainojamibas risinasanu apturéet

* péetnieka iespéjas publiskot ievainojamibas
zinojumu ierobezotas lidz ievainojamibas
noversanai

e sagaidam, ka resursa turetajs proaktivi
informeé par novérsanas gaitu

ACERT. LV
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IEVAINOJAMIBU ZINOSANA

= CVD PLATFORMA

Publiskosana savstarpeji vienojoties

® miguelse @ ALL - CERT.LV KlientiUras ievainojamibas / LV resources  2026-03-06

ACERT. LV

15:12:53

Atrisinats
CyberShogun @ ALL - CERT.LV Klientiras ievainojamibas / LV 2025-11-12
resources 16:39:18

Prototype pollution in mfa.gov.lv asset
Atrisinats

® RB @ VAS “Latvijas Pasts” WEB resursu ievainojamibas
Expired domain name - majaspakomats.lv

2025-08-05
13:06:22

Noraidits
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IEVAINOJAMIBU ZINOSANA i
= CVD PLATFORMA anmm——

ALL programma >

* |zaicinajums atrast kontaktpersonu

* Dazada attieksme par ievainojamibas
inf0rm5Cijas Sanemganu ALL - CERT.LV Klienturas 1evainojamibas / LV resources

 Atskirigs redzejums par
ievainojambas noversanas
nepiecieSamibu

0 Resursi 309 Zinojum

* Neizpratne kam ievainojamiba
janovers

ACERT. LV
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IEVAINOJAMIBU ZINOSANA

lestazu daliba cvd.cert.lv

* Registrejusies 62 iestazu un uzneémumu parstaviji

* 14 iestades/uznémumi uztur savas ievainojamibu zinoSanas
programmas

ACERT. LV
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IEVAINOJAMIBU ZINOSANA

Pieredze darba ar ievainojamibu zinojumiem

* Kapec piedalities ar savu programmu?
* Ko ieklaut programmas apraksta?
* Kurus resursus ieklaut testejama apgabala?

* Kadu informaciju par ievainojamibu zinosanu ieklaut majas
lapa?

* Vai tiek sanemti zinojumi arpus CERT platformas?
» Ka tiek organizets darbs ar sanemtajiem zinojumiem?

ACERT. LV



IEVAINOJAMIBU ZINOSANA

Sadarbiba ar Petniekiem

* Ko petniekiem noteikti nevajadzetu darit?

* Vai ir konstateta ietekme uz resursiem péetnieku darbibu
rezultata?

* Ko darit ja ievainojamiba pamanita resursa, kas ir Jusu iestades
parzina, bet nav ieklauts programmas testésanas apgabala?

* Pozitiva pieredze
* K3 motivet petniekus zinot?

ACERT. LV



. IEVAINOJAMIBU ZINOSANA

leguvumi no dalibas cvd.cert.lv

Kapéc manas nozares uznémumam/iestadei
vajadzetu piedalities?

ACERT. LV
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IEVAINOJAMIBU ZINOSANA

Pateicibas raksts

* ALL - Pateicibas rakstus zinotajiem CERT.LV izsniedz par
zinojumiem ar ietekmes vertejumu videjs, augsts, kritisks.

* CERT.LV dod pateicibas rakstus par visu kas nozinots platforma
* lestazu programmas pateicibas principus nosaka iestade

-

no 2025. gada 1. marta lidz 2026. gada 28.
februarim

Vertejums pec https://www.first.org/cvss/calculator/4-0

ACERT. LV



IEVAINOJAMIBU ZINOSANA

Ja zinots par vismaz vienu kritisku/augstu
VAI

vismaz trim videjas ietekmes ievainojamibam

no 2023. gada 30. marta lidz 2026. gada 28. februarim
Ja to pasu speji atkartot + Hudijs

ACERT. LV



cvd@cert.lv

www.cvd.cert.lv

Pievienojies!

Zino par
ievainojamibam!



