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Lietotāju 
drošība skaitļos



Interneta lietošanas mērķis



Drošība 
internetā

79

64

53

48

40

34

32

31

21

16

12

10

5

1

4

Nevienam un nekad nedod savus pieejas
datus/paroles

Pievērš uzmanību vietnes interneta adresei

Regulāri veic iekārtu un programmatūru atjaunināšanu

Izmanto WINDOWS vai Apple iebūvēto antivīrusu

Pārbauda ziņu sūtītājus gan e-pastos, gan sociālajos
tīklos

Pārbauda vietņu reputāciju

Izmanto MFA — daudzfaktoru autentifikāciju

Izmanto ne iebūvēto antivīrusu (third party solution)

Izmanto atsevišķu norēķinu karti pirkumiem internetā

Izmanto VPN (virtuālais privātais tīkls)

Izmanto programmatūras ierobežojumu politikas
(Software Restriction Policies)

Cits variants

Nedara neko, lai parūpētos par savu drošību internetā

%

Ir uzstādījis/-usi atbilstošus privātuma iestatījumus sociālajiem tīkliem 

(piemēram, respondenta saturu redz tikai respondenta draugi)

Saņemot aizdomīgas ziņas no pazīstamām personām sociālajos tīklos 

vai e-pastā, vienmēr piezvana un noskaidro, vai sūtītā ziņa ir īsta



Kāpēc noticēja krāpniekiem?
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Ziņas sūtītājs šķita pazīstama
persona/iestāde

Steiga, neiedziļinājās

Iepriekš nebija dzirdējis/-usi par šādu
krāpšanas shēmu/uzbrukumu

Saruna/saturs šķita ticams

Ziņkārība

Trauksme, bailes

Cits iemesls

Joprojām nesaprot, kā tas īsti notika,
grūti pateikt

%



Zaudējumi kiberuzbrukumā
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Naudu

Emocionāla rakstura zaudējumi —
apkaunojums, stress, bailes u. tml.

Pieeju savam e-pastam / sociālā tīkla
kontam

Identitāti (kāds izveidoja jaunu
profilu/saturu un izlikās par respondentu)

Reputāciju

Tika sašifrēti dati uz iekārtas (dokumenti,
fotogrāfijas utt.)

Cita atbilde

Nebija nekādu zaudējumu

%

68% 
cieta kāda veida 
zaudējumus 
kiberuzbrukumā



2023.gada izplatītākie 
apdraudējuma veidi



Informācijas iegūšana/uzticēšanās par 
kiberdrošības jautājumiem
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Informācija
interneta
portālos,

presē, TV,
radio

IT profesionāļu
padomi,
viedoklis

Informācija
sociālajos

tīklos

Informācija
Google

Ģimenes
locekļi

Draugi Kolēģi Informācija
vietnē

CERT.LV

Cita atbilde Nekur,
neinteresē

kiberdrošības
jautājumi /
nevienam

Grūti pateikt

Respondentu īpatsvars, kuri iegūst informāciju no konkrētā informācijas kanāla

Respondentu īpatsvars, kuri uzticas konkrētajam informācijas kanālam



Praktiski 
risinājumi drošības 

uzlabošanai



Vispirms aizsargājam paši sevi!

1. Kiberdrošības incidentu risināšana un diennakts atbalsts

2. Koordinēta ievainojamību atklāšana 

3. Pikšķerēšanas uzbrukumu simulācija

4. Kiberapdraudējumu simulācija

5. DNS ugunsmūris

5.1. DNS ugunsmūra pakalpojums ikvienam Latvijas iedzīvotājam un uzņēmumam

5.2. DNS ugunsmūra pakalpojums ar RPZ tehnoloģiju tiem, kas paši uztur savus DNS 

rekursīvos serverus 

6. Informācijas tehnoloģiju drošības apdraudējumu agrās brīdināšanas sistēma

7. Sabiedrības izglītošana – lekcijas un dalība pasākumos

8. Latvijas kiberdrošības kopienas ziņapmaiņas platforma

9. NTP laika serveris

10. CERT.LV MISP - ar ļaunatūru saistītās informācijas apmaiņas platforma 

11. Kiberdrošības draudu medības

12. Drošības operāciju centra (SOC) pakalpojums

13. Industriālās automatizācijas un vadības sistēmu drošības laboratorijas pakalpojums



Vispirms aizsargājam paši sevi!



Pikšķerēšanas uzbrukumu simulācija



Pikšķerēšana vai nē?



Un šeit ?



Pikšķerēšanas uzbrukuma simulācija

• Var pielāgot atdarinātās vietnes konkrētas iestādes specifikai

• Iespējams sagatavot «lietotāja puses» uzbrukumu (atkarīgs no 

izmantoto aizsardzības risinājumu un tīkla konfigurācijas īpatnībām)

• Nestandarta datu pārsūtīšanas risinājumi, var pārbaudīt aizsardzības 

risinājumu spēju tos atpazīt

• Rezultātu statistika

• Pakalpojums ir bezmaksas!



Google iesaka mazāk lietot paroles



Visiem ir apnikušas paroles!



DNS ugunsmūris

• Viegli uzstādāms gan gala iekārtās, gan lokālajā DNS serverī
• Operatīvi ievietota informācija par Latvijā aktīvajiem uzbrukumiem

• Bloķē kaitīgos resursus pat pirms saites uz tiem tiek izplatītas publiski

• Satur visus citus LV normatīvajos aktos noteiktajā kārtībā bloķētos 
domēna vārdus

• Lokālajā DNS serverī iespējams izmantot kopā ar citiem RPZ metodi 
izmantojošiem filtriem



ABS sensori

• ABS sensors veic nepārtrauktu datu plūsmas anomāliju analīzi un 
ļaunprogrammatūras aktivitāšu atpazīšanu 

• CERT.LV nosūta brīdinājumus pakalpojumu saņēmējam par konstatētajiem 
augstas prioritātes kiberapdraudējumiem

• CERT.LV veic aktuālo kiberapdraudējumu indikatoru atjaunošanu
• CERT.LV sniedz pakalpojuma saņēmēju konsultēšanu un atbalstu.



No ABS sensora līdz risinājumam



No ABS sensora līdz risinājumam

• Feb 28 08:54:23 – ABS sensors fiksē notikumu

• Feb 28 09:11:52 - CERT.LV dežurants nosūta brīdinājumu atbildīgajai 
personai

• Feb 28 09:47 – Iestādes atbildīgā persona pārsūta šo brīdinājumu savam 
tehniskajam speciālistam

• Feb 28 10:10  – Iestādes speciālists ir identificējis incidentā iesaistīto 
datoru un tajā veiktās darbības



No ABS sensora līdz risinājumam



No ABS sensora līdz risinājumam

• Feb 28 10.28 – Iestādes atbildīgā persona pārsūta informāciju par 
konstatēto CERT.LV dežurantam

• Feb 28 14:31  – CERT.LV speciālists ir pabeidzis iesaistītā resursa pārbaudi 
un apstiprina notikuma avotu



No ABS sensora līdz risinājumam



No ABS sensora līdz risinājumam

• Feb 28 14:47  – CERT.LV sazinās ar kompromitētās vietnes īpašnieku



Spēja reaģēt uz ABS brīdinājumiem

• Iestāžu spējas reaģēt uz ABS brīdinājumiem ir ļoti dažādas

• Nepieciešamas labas zināšanas par reālo iestādes datortīkla uzbūvi

• Pilnvērtīgs monitorings un tā savākto datu uzglabāšana

• Centralizēta žurnālfailu pārbaudes iespēja, risinājumi kas spēj ātri un 
pilnvērtīgi pārmeklēt lielas datu kopas

• Iestādes darbiniekiem ieteicams pašiem sekot līdzi ABS notikumiem, 
identificējot «false positive» un citādi nekorektas detekcijas

• Atpakaļsaite ar CERT.LV – paziņojiet par atrasto, lai mēs varētu sazināties ar 
kompromitētu resursu īpašniekiem un novērst apdraudējums citiem



Draudu medību operācijas

• CERT.LV atsevišķi un kopā ar sadarbības partneru apvienoto komandu 
darbojas iepriekš izvēlētā informācijas sistēmu tīklā (mērķa iestādes 
izvēle tiek izvērtēta sadarbībā ar valsts drošības iestādēm), lai 
identificētu uzbrucēja klātbūtni, atklātu, uzraudzītu un analizētu 
ļaunprātīgas darbības, kā arī lai analizētu uzbrukumu taktiku, 
paņēmienus un procedūras

• Divu gadu laikā analīze veikta vairāk nekā 100 000 gala iekārtās, kā 
rezultātā identificēti un mērķa infrastruktūrā neitralizēti Krievijas, Ķīnas 
un komerciāli motivēti kiberuzbrucēji

• Draudu medības pārbauda vai, datortīklu ikdienas uzturēšanas 
procedūras, spējušas identificēt visus apdraudējumus
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Vispirms aizsargājam paši sevi!

1. Kiberdrošības incidentu risināšana un diennakts atbalsts

2. Koordinēta ievainojamību atklāšana 

3. Pikšķerēšanas uzbrukumu simulācija

4. Kiberapdraudējumu simulācija

5. DNS ugunsmūris

5.1. DNS ugunsmūra pakalpojums ikvienam Latvijas iedzīvotājam un uzņēmumam

5.2. DNS ugunsmūra pakalpojums ar RPZ tehnoloģiju tiem, kas paši uztur savus DNS 

rekursīvos serverus 

6. Informācijas tehnoloģiju drošības apdraudējumu agrās brīdināšanas sistēma

7. Sabiedrības izglītošana – lekcijas un dalība pasākumos

8. Latvijas kiberdrošības kopienas ziņapmaiņas platforma

9. NTP laika serveris

10. CERT.LV MISP - ar ļaunatūru saistītās informācijas apmaiņas platforma 

11. Kiberdrošības draudu medības

12. Drošības operāciju centra (SOC) pakalpojums

13. Industriālās automatizācijas un vadības sistēmu drošības laboratorijas pakalpojums
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