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Kas ir socidla inzenierija?
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Sociala inzenierija

Tradicionala definicija

Manipulésana ar cilveku, lai tas
izpaustu klasificétu informaciju vai
veiktu kadas noteiktas, uzbrucéjam
vélamas darbibas

Ka ta izpauzas musu darbad (

Darbibas, kuras més iesaistam klienta
darbiniekus pasiem to nezinot
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Ko pdarbauda socialas inzenierijas testos
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Darbinieku zinasanas IS drosiba

Vienkarsakais no testiem
Parasti izsUta véstules un apkopo statistiku par to ko darbinieki darijusi
Apvienot ar apmdacibu par IS drosibu

Rezultati atkarigi no darbinieku zinGsanam un testétaju pieredzes un
ieguldita darba
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IS perimetra aizsardziba

Sakotnéja izpéte
Kam sitit, no ka sufit, ko sotit

Majaslapa, Google, LinkedIn, Facebook (Graph Search), Uznémumu
registrs

Kadi antivirusi tiek izmantoti, kada ir tikla arhitektora
Uzbrukums
Visbiezak tiek sutiti e-pasti

Var tikt izmantotas ari citas metodes
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CERT.LV komanda:

User ID: CERT.LV (cert at cert.lv)

Key ID: OxE49D332C Key type: DH/DSS

Key size: 4096/1024 bit Expiration: Never

Fingerprint: EBBE 32C8 243B B714 E1FB 2EDF DBDA ACC3 E49D 332C
CERT.LV publiska PGP atsléga

Komandas dalibnieku individualas PGP publiskas atslegas:

CERT.LV vaditaja Baiba Kaskina

User ID: Baiba Kaskina (baiba at cert.lv)

Key ID: 0x74FD22C5 Key type: DSA/ELG

Key size: 1024/2048 bit Expiration: Never

Fingerprint: 197A 2AA1 0921 6288 0434 OFD2 6BCC 6A12 74FD 22C5
Baibas Kaskinas PGP atsléga

CERT.LV vaditajas vietnieks Varis Teivans

User ID: Varis Teivans (varis at cert.lv)

Key ID: OxA39B8C38 Key type: DSA/ELG

Key size: 1024/4096 bit Expiration: Never

Fingerprint: 2341 05ES 3942 A769 2BDF EE60 51F8 A354 A39B 8C38
Vara Teivana PGP atsléga

CERT.LV sabiedrisko attiecibu projektu vaditajs Vilnis Tukums

User ID: Vilnis Tukums (vilnis.tukums at cert.lv)

Key ID: BCAD09331D165715 Key type: RSA/RSA

Key size: 4096/4096 bit Expiration: 2019.01.06

Fingerprint: ABCB D826 8A8D 7D42 ABSD 47DF BCAD 0933 1D16 5715
Vilna Tukuma PGP atsléqga
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Ko var vzzinat

Lielakajai dalai ir Facebook un LinkedIn
profili, kur var redzét intereses, celojumus
utt:

celosanaq, foto, miuzika, auto, 4x4 u.c.

CERT.LV amatpersonas ir tikusas ara no
VID publiskojamas DB

Gandriz visiem ir vésture un bildes
atrodama meklétajos

Atrodas viena €ka ar MIl un Sigmanet
bez atseviskas apsardzes
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KO VCI r UZZI n alll Received: from rubenis. sigmanet.lv (rubenis.si

by mx.google.com with ESMTP id beé6siBl
for <agris.krusts@gmail.com>;
e _° o o o Tue, 18 Mar 2014 05:30:05 ~0700 (PDT)
qublnlekl Cert"v quShem |qun'|'0 Received-SPF: neutral (google.com: 92.240.66.6

- = °* 4 = o - -I . Received: from localhost (localhost [127.0.0.1
qrelqs SISII.emaS, plemerqm mal .Com. by rubenis.sigmanet.lv (Postfix) with |
for <agris.krusts@gmail.com>; Tue, 18 |

X-Virus-Scanned: Debian amavisd-new at rubenis

iespéidms parsﬁfd Cerf.|V e-pCISi'US UZ Received: from rubenis.sigmanet.lv ([127.0.0.1
by localhost (rubenis.sigmanet.lv [127

privatiem e-pCIsi'Cl konﬁem with ESMTP id cECGwHt4kljsy for <agris.
Tue, 18 Mar 2014 14:30:02 +0200 (EET)

Received: from rubenis.sigmanet.lv (localhost

E-pasta serveris izmanto ClamAY by rubenis.sigmanet.lv (Postfix) with
for <agris.krusts@gmail.com>; Tue, 18 |

T T Received: from [127.0.0.1] (unknown [B85.254.19
pretv"’usu programmaturu by rubenis.sigmanet.lv (Postfix) with |

for <agris.krusts@gmail.com>; Tue, 18 .

- o o Message-ID: <53283BF8.5030802@cert.lv>
Darba izmanto Windows datorus Date: Tue, 18 Mar 2014 14:28:40 +0200

From: ort.lv
veo o . . . User-Agent: Mozilla/5.0 rv:24
dazi ir paveci ar iespéjams MIME-Version: 1.0

5 < _ To: agris.krusts@gmail.com
n OV6C0| USu p I'Og rammaturu Subject: =?UTF-8?B?U2VtaW7EgXJzIEVzaSBkcm/FoXM
X-Enigmail-Version: 1.6
Content-Type: text/plain; charset=UTF-8

Ini'erne'l'u nodroginq Sigmqne'l' Content-Transfer-Encoding: Bbit
X-AV-Checked: ClamAV
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http://gmail.com

Ko var darite

Maza organizdacija - griti izlikties par kolégi
lespéjams veca un neatbalstita programmatira uz darbstacijam
Nav striktas robezas starp privato un darba e-pastu

lespéjams uzbrukumiem var izmantot MII vai Sigmanet tiklu
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E-pasta piemeérs

Ao I
To:
Raksts par CERT.LV 1

Caul!
Pietiek nopublicéjis rakstu par to, ka ir nozagti CERT.LV e-pasti un
izlicis dazus Baibas un Vara e-pastus apskatei:

hitp.//www.pieitek.com/raksti/nopludinati cert epasti

Agris Krusts
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Talrunis un IS palidzibas dienests

Ir maz lielu uznémumu, kur palidzibas dienesta strada daudz
darbinieku

Lietotqii ir pietiekami aizdomigi un parasti sadi uzbrukumi tiek pamaniti
vai nu uzreiz vai dazu stundu laika
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Ja nestrada saites e-pasta
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Ne vienmér vajag launatitry

Ja socialas inzienierijas uzbrukumu apvienu ar citdm ievainojamibam,
tad, pieméram, var pietikt uz bridi lietotaju aizsofit uz kadu lapu
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Kur beidzas IS drosiba un sakas fiziska?

SIA IT Centrs, 2014
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IS un fiziska drosiba

Jautajumi kurus méginam noskaidrot
sados testos

Vai varam ieklGt uznémuma telpas,
serveru telpa, rezerves kopiju
glabatuve utt?

Vai varam pieslégt savas iekartas
datortiklam?

Vai varam ,iznest” informaciju?
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Ne vienmér tiklam japieslédz dators
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Pietiek uzdavinat klaviatoru vai
USB kafijas silditaju

SIA IT Centrs, 2014
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Informacijas ievaksana

SIA IT Centrs, 2014

Majaslapa, Google, LinkedIn, Facebook,

Uznémumu registrs

Kada piekluves sistéma tiek izmantota, vai
var izgatavot atslegu kopijas?

Kads ir durvju kods?

Ja ir sargs, kada ir iekloSanas procedira -
vai to var apiet?

Kur atrodas tikla pieslégumi un informacija
Kam zvanit, ja noker apsardze
u.c.
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Metodes kas noder

,Pretextinng”:
IS dalas inZzenieris no Rigas risingt problému (var pasu raditu)

Lattelecom inZenieris instalét marsrutétaju tikla problemu
risinasanai

Identifikacijas kartes attéli

lendksana telpas no rita kopa ar visiem darbieniekiem

U.C.

SIA IT Centrs, 2014
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Kadas ir tipiskakas problemas klientiem?

Informacijas sistémas biezi ir vaji aizsrgatas pret uzbrukumiem ar
socidalds inzenierijas metodém

Tradicionaliem drosibniekiem biezi ir slikta izpratne par tehnologijam

Darbinieki netiek apmaciti ka rikoties aizdomigas situdcijas

SIA IT Centrs, 2014
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Sociala inzenierija un pop-kultira

Kevin Mitnick ,, Art of Deception”

TV Sovi: The Mentalist, Tiger Team, Lie to Me
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Paldies par uzmanibul!

Agris Krusts

E-pasts: agris.krusts@itcentrs.lv
Skype: ak_t41

Twitter: @agris_krusts

www.itcentrs.lv
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