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Kas ir sociālā inženierija?
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Sociālā inženierija

Tradicionāla definīcija 

Manipulēšana ar cilvēku, lai tas 
izpaustu klasificētu informāciju vai 
veiktu kādas noteiktas, uzbrucējam 
vēlamas darbības 

Kā tā izpaužas mūsu darbā 

Darbības, kurās mēs iesaistam klienta 
darbiniekus pašiem to nezinot
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Ko pārbauda sociālās inženierijas testos
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Darbinieku zināšanas IS drošībā

Vienkāršākais no testiem 

Parasti izsūta vēstules un apkopo statistiku par to ko darbinieki darījuši 

Apvienot ar apmācību par IS drošību 

Rezultāti atkarīgi no darbinieku zināšanām un testētāju pieredzes un 
ieguldītā darba
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IS perimetra aizsardzība

Sākotnējā izpēte 

Kam sūtīt, no kā sūtīt, ko sūtīt 

Mājaslapa, Google, LinkedIn, Facebook (Graph Search), Uzņēmumu 
reģistrs 

Kādi antivīrusi tiek izmantoti, kāda ir tīkla arhitektūra 

Uzbrukums 

Visbiežāk tiek sūtīti e-pasti 

Var tikt izmantotas arī citas metodes
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Ko var uzzināt

Lielākajai daļai ir Facebook un LinkedIn 
profili, kur var redzēt intereses, ceļojumus 
utt: 

ceļošana, foto, mūzika, auto, 4x4 u.c. 

CERT.LV amatpersonas ir tikušas ārā no 
VID publiskojamās DB 

Gandrīz visiem ir vēsture un bildes 
atrodama meklētājos 

Atrodas vienā ēkā ar MII un Sigmanet 
bez atsevišķas apsardzes
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Ko var uzzināt
Darbinieki cert.lv epastiem izmanto 
ārējās sistēmas, piemēram gmail.com: 

iespējams pārsūta cert.lv e-pastus uz 
privātiem e-pasta kontiem 

E-pasta serveris izmanto ClamAV 
pretvīrusu programmatūru 

Darbā izmanto Windows datorus 

daži ir paveci ar iespējams 
novecojušu programmatūru 

Internetu nodrošina Sigmanet
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Ko var darīt?

Maza organizācija - grūti izlikties par kolēģi 

Iespējams veca un neatbalstīta programmatūra uz darbstacijām 

Nav striktas robežas starp privāto un darba e-pastu 

Iespējams uzbrukumiem var izmantot MII vai Sigmanet tīklu
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E-pasta piemērs
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Tālrunis un IS palīdzības dienests

Ir maz lielu uzņēmumu, kur palīdzības dienestā strādā daudz 
darbinieku 

Lietotāji ir pietiekami aizdomīgi un parasti šādi uzbrukumi tiek pamanīti 
vai nu uzreiz vai dažu stundu laikā
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Ja nestrādā saites e-pastā
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Ne vienmēr vajag ļaunatūtru

Ja sociālās inžienierijas uzbrukumu apvienu ar citām ievainojamībām, 
tad, piemēram, var pietikt uz brīdi lietotāju aizsūtīt uz kādu lapu
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Kur beidzas IS drošība un sākas fiziskā?
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IS un fiziskā drošība

Jautājumi kurus mēģinam noskaidrot 
šādos testos 

Vai varam iekļūt uzņēmuma telpās, 
serveru telpā, rezerves kopiju 
glabātuvē utt? 

Vai varam pieslēgt savas iekārtas 
datortīklam? 

Vai varam „iznest” informāciju?
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Ne vienmēr tīklam jāpieslēdz dators

Pietiek uzdāvināt klaviatūru vai 
USB kafijas sildītāju
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Informācijas ievākšana

Mājaslapa, Google, LinkedIn, Facebook, 
Uzņēmumu reģistrs 

Kāda piekļuves sistēma tiek izmantota, vai 
var izgatavot atslēgu kopijas? 

Kāds ir durvju kods? 

Ja ir sargs, kāda ir iekļūšanas procedūra - 
vai to var apiet? 

Kur atrodas tīkla pieslēgumi un informācija 

Kam zvanīt, ja noķer apsardze 

u.c.
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Metodes kas noder

„Pretextinng”:  

IS daļas inženieris no Rīgas risināt problēmu (var pašu radītu) 

Lattelecom inženieris instalēt maršrutētāju tīkla problēmu 
risināšanai 

Identifikācijas kartes attēli 

Ienākšana telpās no rīta kopā ar visiem darbieniekiem 

u.c.
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Kādas ir tipiskākās problēmas klientiem?

Informācijas sistēmas bieži ir vāji aizsrgātas pret uzbrukumiem ar 
sociālās inženierijas metodēm 

Tradicionāliem drošībniekiem bieži ir slikta izpratne par tehnoloģijām 

Darbinieki netiek apmācīti kā rīkoties aizdomīgās situācijās
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Sociālā inženierija un pop-kultūra

Kevin Mitnick „Art of Deception”  

TV šovi: The Mentalist, Tiger Team, Lie to Me 
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Paldies par uzmanību!

Agris Krusts 

E-pasts: agris.krusts@itcentrs.lv 

Skype: ak_t41 

Twitter: @agris_krusts 

www.itcentrs.lv
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