Pieradijumu saglabasanas principi I'T
vide notikuSos noziegumos

Valsts policijas, Galvenas kriminalpolicijas parvaldes

Ekonomisko noziegumu apkaroSanas parvaldes 4.nodala
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(kibernoziegumu apkarosana un intelektuala ipaSuma  \PESHA
tiesibu aizsardziba) \



Elektroniskie pieradijumi

2001.gada 23.novembra Eiropas Padomes Konvencijas par
Kibernoziegumiem (Convention on cybercrimes) normas par
elektronisko pieradijumu procesualo regulejumu tika
iestradatas jaunaja Kriminalprocesa likuma.

Ka vienu no pirmajiem jautajumiem, ko reglamente EP
Konvencija par kibernoziegumiem, ir procesualie jautajumi
par pieradijumu elektroniska forma mekleSanu, saglabaSanu,
legiiSanu, vakSanu un partversanu.




Pieradijumu veidi

m liecibas (Kriminalprocesa likums 13 1.pants)

= eksperta val revidenta atzinums (KPL 132.pants)

s kompetentas instituicijas atzinums (KPL 133.pants)

n lietiskais pieradijums (KPL 134.pants)

= dokuments (KPL 135.pants)

m clektroniskie pieradijumi (KPL 136.pants)

m operativas darbibas pasakumos iegutas zinas (KPL 127.p.3.d.)

s zinas par faktiem (KPL 137.pants), kuras nostiprinatas
1izmekle€Sanas darbibu protokolos vai fiksetas citas
Kriminalprocesa likuma noteiktajas formas

Pieradijumu veidu savstarp€jas saistibas!!!




St konvencija paredz nacionalaja tiesibu akta atseviski
reglamentet iespejas veikt tadas kriminalprocesualas darbibas:

uzkrato datu operativa (jeb paatrinata) saglabasana (expedited
preservation of stored computer data) nodrosinoties pret datu
nozaudeSanu val 1zmainisanu;

razoSanas uzdevums jeb pieprasijums (production order)
pakalpojumu sniedzejam vai cital personai, kuru kontrol€ 1r
tadi dati par lietotajiem un vinu 1dentifikaciju un kas nav datu
pliisma vai satura dati;

uzglabato datu mekleSana un parnemsana (jeb iegtiSana)
(search and seizure of stored computer data);

datu plismas vakSana reala laika (real-time collection of traffic
data);

satura datu partverSana (interception of content data) jeb
noklausiSanas.




Elektroniskie pieradijumi

Z1inas par faktiem, kuram ir nozime kriminalprocesa
Kas ties1 vai neties1 var apstiprinat kriminalprocesa
pieradamo apstaklu esamibu vail neesamibu,

Ko procesa virzitajs jeb cita kriminalprocesa
1esaistita persona var 1izmantot savas pozicijas
pamatoSana un parliecinasana

Var apstradaties, uzglabaties un parraidities
elektroniskaja forma

Atskiriba no pieradijumu ,,tradicionalas’ 1zpratnes
var but vienlaikus vairaku personu lietoSana un
uzglabasana, var but viegli parraidita par1 valsts
robezam, viegli grozita, nokopéta, 1zdzesta vai 1pasi
alzsargata (piemeram, Sifréta).



Elektroniskie pieradijumi

Sada situacija prasa atbilstosu, adekvatu
un lidzsvarotu procesualo reglamentaciju
sadu zinu nostiprinasanal un izmantosanai,
ieverojot valsts suverenitates, cilvektiesibu
un brivibu aizsardzibas intereses, ka ari
abstrahejoties no kadas noteiktas
tehnologijas sasaistiSanas ar tiesibu normu,
reglamentejot tikai tiesiskos aspektus.




Elektronisko pieradijumu definicija

s Kriminalprocesa likuma 136.pants

s Par pieradijumu kriminalprocesa var bt zinas
par faktiem elektroniskas informacijas forma,
kas tiek apstradata, uzglabata vai parraidita ar
automatizetas datu apstrades iericem vai
sistemam




Elektronisko pieradijumu veidi

= abonenta jeb pakalpojuma pasutitaja
identifikacijas informacija (,,subscriber
Information’)

= datu pltisma jeb ar parraidi saistiti dati (,,traffic
data™)

m satura dati jeb abonenta/pasutitaja elektroniska
korespondence (,,content data”) —
komunikacijas satura dati, kas parraiditi ar
datorsistemas palidzibu — KPL 12.panta 3.dala
— tikai ar 1zmeklesanas tiesneSa piekriSanu!!! s




Elektronisko pieradijumu izmantoSanas
problematika kriminalprocesa

s E-pieradijumu pielaujamibas prasibas — zinu ieguve
nevar but pielauts kaut mazakais defekts

m Zinas ir 1pasi jutigas pret to groziSanu un
nozaudesanu

s Procesualas iegtiSanas un nostiprinasanas formas

parkapums 1espaido So zinu integritati (veselumu)

lidz ar to ir nepielaujams

m Elektronisko pieradijumu integritate, pieejamiba un
konfidencialitate ir obligatas S1 pieradijumu veida
1pasibas, kas visa 1zmekleSanas gaita ir speciali
janodroSina.




Elektronisko pieradijumu nostiprinasanas

pamatprincipi (APCO labas prakses rekomendacijas)

Neviena procesuali pilnvarotas personas darbiba nedrikst
1zraisit izmainas datos, kas tiek glabati datora vai cita datu
neseja (piemeram, iesledzot datoru vai stradajot ar ieslegtu
datoru tiek veiktas izmainas datnes)

Apstaklos, kad procesuali pilnvarota persona uzskata par
svarigu pieklit originaldatiem, Sai personai ir jabit
pietiekami kompetental (zinaSanas un praktiska pieredze) ta
rikoties un jabut spejigal paskaidrot savu darbibu
celonsakaribu un 1izmainas.

Pierakstit visu, kas tiek veikts. Veicot darbibas ar

elektroniskiem pieradijumiem ir butiski nodrosinat
auditacijas pierakstus vai citus aprakstus, Kuros tiks
detalizeti paskaidroti visi procesi, kas tika pielietoti attieciba
uz pieradijumiem.

Procesa virzitajs ir atbildigs par So principu piemerosanu |
un 1everosanu 1zmekl€sana.




Elektronisko pieradijumu integritate /
nemainigums

Pamatprasiba un pamatipasiba

Tiek nodrosSinata visas kriminalprocesa stadijas no e-
pieradijumu 1egusSanas briza lidz attiecibu taisnigam
noreguléjumam

Novers Saubas par kadas 1esaistitas personas
launpratigu ricibu

Tiek nodroSinata ar kriptografiskas kontrolsummas
(Jeb hashsum) palidzibu




HASHSUM vai kriptogratiska
kontrolsumma

m Fikseta 1izmera atskaites aprekins
s Elektroniskais “pirkstu nospiedums”

m Datnes (faila) integritate tick parbaudita
aprékinot un velak salidzinot
kontrolsummu

m Visizplatitakie algoritmi — MD3S un
SHAL




MDb5

= Message Digest Algorithm
s 128-bit (16-byte) jaucgjvertiba (hash value)
n 32 heksadecimalcipari

MDS ("The quick brown fox jumps over the lazy dog")
= 9e107d9d372bb6826bd81d3542a419d6

MDS ("The quick brown fox jumps over the lazy dog.")
= e4d909c290d0fblcale8ffaddf22cbdo



http://en.wikipedia.org/wiki/Bit

Kontrolsummas izmantosanas
rekomendacijas

s E-pieradijumu 1egisanas (saglabasanas) bridi

s Vairaku failu gadijuma sakuma izveidot arhivu
(rar, zip, tar ...), kuram aprékinat summu

m [eprotokol€jiet rezultatu un summu (datni)
saglabajiet kopa ar originaldatiem (piemeéram,
CD-R diska)

m Vienmer stradajiet ar kopiju nevis
originaldatiem!!!




Procesualas darbibas

s Rakstveida pieprasijums izsniegt zinas elektroniskas
informacijas vai dokumenta forma, kas apstradatas,
uzglabatas vai parraiditas, izmantojot elektroniskas
informacijas sistemas — KPL 190.panta 1.dala

s S7 darbiba paredzéta:

- tadiem datiem, kas nav nekavejoties jasaglaba (KPL
191.pants)

- datiem, kas nesatur personas korespondence (KPL
12.panta 3.dala, 192.panta 2.dala, 220.pants)

- datiem, kas netick saglabati saskana ar Elektronisko

sakaru likuma prasibam - saglabajamie dati (KPL
192.panta 1.dala)




Elektroniskas iformacijas sistema esoso datu
saglabasana (KPL 191.pants)

s Kriminalprocesualais lidzeklis elektronisko
pieradijumu ,,iekonservesanar’

= Latvijas Republikas robezas esoSam sistemam
un arvalstis (24/7 kontaktpunkts — VP GKrPP
SSB)

= Sadai darbibai seko datu atklasana (KPL
192.pants) vai starptautiskas kriminaltiesiskas
palidzibas ltigums T

s 30 dienas!
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Elektroniskaja informacijas sisteéma
es0So datu kontrole (KPL 219.pants)

m Speciala izmeklesanas darbiba

s Automatizetas datu apstrades sistemas (tas
dalas), taja uzkrato datu, datu vides
parmeklesana un piekluve tai, ka ar1 1znemsana
bez S1s sist€mas vai datu 1pasnieka, valditaja
val tur€taja zinas.




Parraidito datu satura kontrole (KPL
220.pants)

m Speciala 1zmekleSanas darbiba

s Tadu datu partverSana, vaksana un
ierakstiSana, kuri parraiditi ar automatizetas
datu apstrades sistemas palidzibu, izmantojot
[atvijas teritorija esosas sakaru ierices
(turpmak — parraidito datu kontrole), bez Sis
sistemas 1pasSnieka, valditaja vai tur€taja zinas.




ADAS satura apskate
(KPL 160.panta 6.dala)

s Automatizetas datu apstrades sistemas (tas
dalas) apskati parasti uz vietas neveic, bet So
sistemu (tas dalu) 1znem, nodrosSinot datu
veseluma saglabaSanu neizmainita stavokli.

s Elektronisko pieradijumu nostiprinasanas
pamatprincipi!




Paldies par uzmanibu!

Aleksandrs Buko
Talruna Nr. +371-67208654
buko@vp.gov.lv




