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Epasti ka valsts nozimes infrastruktura

Salidzinajums Celi Epasti
Istermina var iztikt ar zemakas kvalitates risinajumu? Ja Ja
Tehniski, varétu pat iztikt vispar bez X? Ja Ja
ledzivotaji, uznémumi un organizacijas palaujas uz X? Ja Ja
Drosaks X veicina ekonomikas attistibu? Ja Ja
Patiesas izmaksas augstakas neka varétu sagaidit? Ja Ja
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Epasti ka valsts nozimes infrastruktura

Salidzinajums Celi Epasti
Istermina var iztikt ar zemakas kvalitates risinajumu? Ja Ja
Tehniski, varétu pat iztikt vispar bez X? Ja Ja
ledzivotaji, uznémumi un organizacijas palaujas uz X? Ja Ja
Drosaks X veicina ekonomikas attistibu? Ja Ja
Patiesas izmaksas augstakas neka varétu sagaidit? Ja Ja
Xiztstradi / uzturéSanu var apgut augstskola? Ja Né
lespéjams centralizéts risinajums Ja Né

situacijas uzlabosanai?
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Decentralizacijas plusi un minusi

* Plusi:

— Pieejamiba
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— Heterogenitate

Decentralized Centralized
Peer-to-Peer Command & Control — Uzlabojumu opcionalitate
— Atpakalsavietojamiba
https://medium.com/postcards-from-2035/centralised-and-decentr — Inerce

alised-societies-compared-1336162fbe67
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Epastu sistémas atskiribas no WWW

StatCounter Glol b | Stats
Browser Market Share Worldwide fram |an 2009 - May 2019

<+ Chrome <C+IE < Firefox < Safari <O Opera <O Android UC Browser -C- Samsung internet O Nokia — Other (dotted)

https://gs.statcounter.com/browser-market-share#monthly-200901-201905
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Parolu politika

* Jabut formalizétai, MK 442 noteikumu 15. pants ir labs sakums
* Nevar atstat lietotaju parzina - javalidé servera puseé!

* Nozagto kredencialu datubazes:

— Have | Been Pwnd - var pieteikties pazinojumiem par visu doménu

— Firefox Monitor - labaks ieteikums gala lietotajiem

* Multifaktoru autentifikacija - web interfeisa

* Per-application tokens - epastu klienta
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Parolu politika (turp.)
“Mums konti tiek blokéti péc 3 login méginajumiem - ka kreditkartes”

* Password spray attack - parbauda 1 paroli pret visiem epastiem

* Ar laika spridi, teiksim 3 login / 1 h:
— 2 * 24 - méginajumi diena bez blokésanas
— 2% 24 * 30 - 1500 meginajumi menesi bez blokésanas
* Bez laika spriza (konts blokéts péc 3 secigam klidam jebkura laika):

— Lietotaji (vai vinu ierices) logojas darba kontos vismaz reizi diena == laika spridis ir 24 h

- 2 *5-meéginajumi nedé’la bez blokéSanas

- 2*5*52-500 méginajumi gada bez blokésanas

* Ja kludas tiek skaititas atseviski par IMAP/POP/SMTP - x3!
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TLS politika

* Modifikacijas ar TLS pieejamas visiem protokoliem:
- POP3-> POP3S
- IMAP4 -> IMAP4S
- SMTP -> SMTPS, STARTTLS
* Pasparakstiti sertifikati jaatstaj pagatné!
— Japievérs uzmaniba, ka atskirtba no web, epastu softs neatbalsta SNI

* Jabut iespéjai parliecinaties, ka lietotaji ieSam izmanto TLS!

a) Aizliegt plaintext autentifikaciju (vis-2019'akais risinajums)
b) Sekot lidzi pieslégumu veidiem caur zZurnalfailiem/monitoringu

c) lzplatit konfiguracijas iestatijumus caur Autoconfig/Autodiscover mehanismiem
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Zurnalfaili
* Jabut pieejai (ar ja arpakalpojums)
* Vismaz jabut iesp€jai atbildét uz jautajumiem:
— Kas vél sanéma So pikSkerésanas epastu?

— Pie kuriem epastiem vél ir notikusSi no X ip adreses vai Y valsts?

— Pret kuriem lietotajiem Sobrid notiek vai ieprieks tika veikti brute-force uzbrukumi?

* |deali ir iesp€jams izveidot automatizaciju ar web-callback’iem:

— Sanemt pazinojumus par svarigiem notikumiem Slack/MM/Skype grupas chat’a

— Automatiski izveidot tiketu Jira vai cita uznémuma lietotaja sistéma
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Spam/Karantina/Teqi/Filtri

* Jabut ne-binarai iespé€jai starp “atmest” un “pienemt”:
— Mapes “spam” vai “karantina”
— Filtri/Label/Krasu markeéjums vai kads cits funkcionali lidzigs mehanisms

— Vismaz pievienot attiecigos [Tegus] nosaukuma
* Lieliski, ja ir iespéja pievienot dazadus “tegus” ar atskirigu semantiku
= Vismaz atskirt “spam” no (potencialiem) viltojumiem

* |deali, ja ir iesp€ja mainit tegus (vai parcelt epastus) retroaktivi
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SMTP Authentication & Open relays

* SMTP Relay - epastu serveris piedava parsutit epastus caur sevi

* Visvienkarsakais veids, ka nodrosinat epastu izsttiSanu no:
— Majaslapam
— Automatizétiem servisiem, botiem

— |oT iericém (piem. printeriem)

* Nav drosi, bez autentifikacijas jebkurs serviss / iekarta var izsutit
epastus ar1 no neeksistéjosam vai kadam citam piederosam adresém

* Pilnigi Open relays vairs nav palikusi, bet pati smtp relay tipa
konfiguracija joprojam |oti populara, tikai ar IP ierobezojumiem
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Client security

* A/V vai Endpoint Security - labi, bet nav pietiekami
* Savlaicigi atjauninajumi - kritistki svarigi
— MS Outlook ievainojamibas ar publiski pieejamiem RCE efekta eksploitiem:

* CVE-2017-11774
* CVE-2018-0950

— Mozilla Thunderbird:
* Nav zinami eksploiti, bet ievainojamibas ari ir: CVE-2018-12376, CVE-2018-18501
* Janem vér3, ka tas ir bazéts uz novecojusa Firefox dzina un netiek aktivi atjaunots

e Zerodium cenas par Thunderbird exploitiem ir zemaka salidzinot ar Outlook

* AD domeénos japarliecinas, ka SMB trafiks arpus doména tiek blokéts
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Pikskerésana (phishing)

* Daudziem asoci€jas ar primitivam spam kampanam
— Svesvaloda vai latvieSu valoda, bet ar acimredzamam “Google Translate” sekam

— Bezpersonisks véstijums

— Jokaini pielikumi, Sausmigs dizains, neticams véstijums, URL neatbilst minétajiem servisiem

* Bet tas nav obligatas pazimes! Rezultativakas piksSkerésanas
kampanas neatbilst nevienam no Siem punktiem.
* Ar1 klasiskais padoms - vérigi parbaudit stutitaja epasta adresi un
salidzinat to ar kadu ieprieks€jo epastu - nav pietiekams dél:
1) BEC (Business Email Compromise)

2) Epastu viltosanas
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Epastu viltosana

Epastu véstule cilvéku redzejuma ->
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Alzsardzibas mehanismi

Hronologiska kartiba:
* SPF (2006) - Sobrid visbiezak sastopamais

— NepiecieSams komunikacijai ar Gmail, Outlook365 vai citiem “interneta milziem”

— leviesanai pietiek ar viena DNS ieraksta izveidi (validacijai gan nepiecieSams atbalsts servert)

— Lietojot bez DMARC - parbauda tikai aréjo adresatu, ne to kuru redz cilveéks

* DKIM (2011) - nepiecieSams atbalsts no servera puses

— lIzmanto kriptografiju, lai drosi parakstitu visus doména izejosos epastus

— Lietojot bez DMARC - pasarga pret modifikaciju, bet ne pret pilnigi jauna epasta izsutiSanu

* DMARC (2015) - ielaps abam iepriekS minétajam tehnologijam
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Aizsardzibas mehanismi (turp.)
* DMARC - noteikti jaievie$ (arT ja doménam epasti netiek lietoti!)

* Ja epasti tiek lietoti, jaievies art viens no:
— DKIM (vélams, bet nepiecieSams serveru atbalsts gan izsatitajiem, gan sanémeéjiem)

— SPF (visplasak atbalstits un vienkarsak ievieSams, bet sniedz vajakas garantijas)

* Ja pie DMARC klat pieslegti abi DKIM un SPF, tad epasti tiks
pienemti, ja nostrada vismaz viens no viniem!

* Visas minétas tehnologijas var stradat pagaidu/testésanas rezima:
—  SPF - “Softfail” (~ALL)
- DMARC - “p=none”
— DKIM - “o=~" vai “t=y”
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