
Apkopojums par CERT.LV 
piedāvātajiem risinājumiem

Armīns Palms, CERT.LV



Footer

DNS 
Ugunsmūris



Kas tas ir?
DNS Ugunsmūris ir  DNS (Domain Name System) serviss ar iespējotu 
RPZ (Response policy zone) tehnoloģiju
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Ieguvumi...

 Aizsardzība no aktuālajām kampaņām Latvijā

 Izmantojams visā Latvijas teritorijā

 CERT.LV iesaiste









Kā pieslēgt?

 Izmantot NIC.LV rekursīvo DNS serveri

        91.198.156.20
 Uzstādod savu DNS RPZ lokāli un saņemt dinamiskos 

atjauninājumus no CERT.LV
 

E-pasts: cert@cert.lv

Subj: DNS Ugunsmūris

mailto:cert@cert.lv


Footer

Agrīnās 
brīdināšanas 

sistēma



Kas tas ir?

 ABS ir serviss, kur tiek analizēta tīkla datu plūsmas kopija, kur pēc 
predefinētiem noteikumiem tiek atklātas anomālijas.



Ko tas dara?

SPAN/Mirror
 (Tx,Rx)

Iestādes 
komutators 
vai koncentrators

Iestādes lokālais
tīkls

Internets

ABS



Ieguvumi

 Plašāks redzesloks par Jūsu tīklā notiekošo

 Kaitīgā tīkla trafika identificēšana pēc parametriem kā:

   [IP], [TCP], [UDP]. [DNS], [HTTP], [SSL], [ICMP] u.c.





Kā pieteikties?

E-pasts: cert@cert.lv

Subj: ABS pieteikums

mailto:cert@cert.lv


Footer

MISP



Kas tas ir?

Risinājums, kas nodrošina indikatoru glabāšanu, 
koplietošanu  un izmnatošanu no kiberdrošības 
incidentiem vai ļaunatūras analīzēm.







PyMISP

MISP ir REST API funkcionalitāte

PyMISP – Python bibliotēkas darbam ar MISP:

[lasīt], [rakstīt], [filtrēt], [pārbaudīt] u.c.





Ieguvumi.

 Būt lietas kursā par apdraudējumiem

 Vienkāršāk padalīties ar adraudējumiem

 Automizācija un integrācija ar savām sistēmām



Kā pieteikties?

MISP “nāk līdzi” ar ABS

E-pasts: cert@cert.lv

Subj: ABS, MISP pieteikums 

mailto:cert@cert.lv


DNS Ugunsmūris
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Footer

cert@cert.lv

https://www.cert.lv

Paldies!
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