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Kāpēc par to 
jādomā?

- E-pasts – viens no populārākajiem

uzbrukuma vektoriem

- Informācija e-pastā

- Servisi, kur izmantojam e-pastus



E-pasta piegāde

SMTP – 45 gadi



SPF, DKIM, DMARC
Sender Policy Framework



SPF



SPF, DKIM, DMARC
DomainKeys Identified Mail



DKIM



SPF, DKIM, DMARC
Domain-based Message Authentication, Reporting, and
Conformance



DMARC 



2FA

- Lielāka drošība

- Monitorings par sekmīgām

autentifikācijām

- Jālieto VISUR!









https://dmarc.lv



POP, IMAP, WEB

- Jāizvērtē, kā resursi eksponē

internetā

- IMAP, POP pēc

dizaina neatbalsta 2FA

- Jāierobežo piekļuve, ja nav 2FA





Atļautais || aizliegtais saraksts

AS44477 (IPv4: 283,392 )

- STARK INDUSTRIES SOLUTIONS LTD

AS199785 (IPv4: 7,680 )

- Cloud Hosting Solutions, Limited

- Baltais saraksts ar uzticamiem

tīkliem ko lieto paši



SPAM

- CERT.LV interesē SPAM ar

pielikumiem un saitēm

- Ir izveidots īpašs serveris

automātiskā SPAMa sūtīšanai

- cert@cert.lv
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