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Apdraudejumu matrica

Apdraudéejuma
ietekme
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Skarto iedzivotaju, instittciju vai uznémumu skaits un/ vai nozimiba

6. attéls — Apdraudejumu matricas sadalijums kategorijas.

2020. gada. 3. ceturksnis

Apdraudejuma
ietekme
w
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1-2 2-3 3-4 4-5 5-6 6-7

Skarto iedzivotaju, instituciju vai uznémumu skaits un/ vai nozimiba

7. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2020. gada 3. ceturksni valsts un pasvaldibu institucijas.
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Pavasara Esi dross - 24.marts , 270 skatitaji

Rudens Esi dross - 10.decembris, pieteikusies 320 skatitaji

Valsts un pasvaldibu iestades:

Klatiene 19.seminari , 1840 dalihnieki

Neklatiene 21 seminars 1872 skatitaji

Var pieteikties uz attalinato IT drosibas seminaru darbiniekiem -

rakstot uz kursi@cert.lv



e Kibersoks 2020

1. - 2. oktobris

Tehniska tieSsaistes konference
CTF sacensibas / 30 komandas
758 skatitaji / no 33 valstim

cybershock.lv --> video




AL Kibersoks 2020

%7 Kelsey Hightower @ @kelseyhightower - Dec 6 000

If virtual events are going to become the norm, then | hope a bunch of
local studios and sound stages pop up, as | can't be the only one tired of
these talking head videos.
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Randy Pargman 000
@rpargman

Replying to @kelseyhightower

Did you happen to see the CyberShock 2020 conf put on
by @certlv? That was an outstanding effort with a proper
stage setup and good production quality. I'd like to see
more great events like that!

2:53 AM - Dec 6, 2020 - Twitter for iPhone

1 Quote Tweet 8 Likes
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&, James Quinn @lazyactivist192 - Dec 6
From a speaking perspective, cybershock was absolutely fantastic. I'd
only given one other conference talk, so being able to present on that
stage was awesome haha

@ Randy Pargman @rpargman - Dec 6
Replying to @kelseyhightower

Did you happen to see the CyberShock 2020 conf put on by @certlv?
That was an outstanding effort with a proper stage setup and good
production quality. I'd like to see more great events like that!
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WEREYA. - Seminari "E-pastu sistemas aizsardzibas laba prakse”

* 4 online seminari (~5h) / ~80 dalibnieki

» Merkauditorija: E-pastu sistému administratori (I grupa),
IT nodalas vaditaji, atbildigie par IT droSibu (II grupa)

 Tema: DMARC ievieSana
* Video formata: tiks publicéts 2021.g. janvari
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Kampana
‘““Kiberdrosiha darbavieta”

* 4 *

Lidzfinansé Eiropas Savienibas Eiropas
infrastruktaras savienos$anas instruments



JCERTLY Kapec bija nepiecieSama?

37% 52% 42%

izmanto darba nekad nav

cietuso strada datoru ari sanéemusi
valsts sektora privatajam instruktazu darba
vajadzibam par kiberdrosibu

tikai 33% zindja, kas ir CERT.LV un ar ko nodarbojamies

Kopa: 1005 respondenti norstat




CERT.LV
= Par kampanu
Vestijums:
“Nelauj parolizét savu darba vietu”
“Apgusti kiberdroSibas pamatus’/

Merkauditorija:
Valsts un pasvaldibu iestazu darbinieki un
paréja sabiedriba

[lgums:
14.09.-11.10.2020 (4 nedélas)
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spaidonis

[spae,do’nis] lietv.

Nekontrolgjama tieksme interneta spiest
uz visa, kas pagadas, un lejupieladét visu,
kas radas ekrana.

parolize

[pAaro’li:ze] lietv.

PavirSa, neuzmaniga riciba ar darba
parolém, e-pastu un internetu, kas noved
pie darba vietas darbibas paralizéSanas
vai pat iznicinasanas.

anas jaunvardi

_—\
mulkeresana
[mol,ke’re’[anA] lietv.
Méginajumi pakert uz mulki tos, kuri bez
domasanas ievada savas paroles, lietotaju

vardus un citu slepenu informaciju visur,
kur pagadas.




EERLLY, Kampanas materiali

Video:

_ ga|ven ais (30 un 60 Sek) J . ‘ pal‘OHZE mulkeréSana spaidonis

[par-o-lize] lietv. [mulke-resana] lietv. [spaid-on-is] lietv.

- 3 izglitojoSie (2 min)

Vides reklamas

KiberdroSibas rokasgramata
(digitala)

Apmaksati raksti

Informacija majas lapa

Zinas socialajos tiklos KIBERDROSTBAS
’ ROKASGRAMATA

T-krekli ]|



AR Digitala rokasgramata

SATURS:
« Informacija darbiniekiem — interneta lietotajiem

« Testa jautajumi zinasanu parbaudei

Informacija vadibai un par IT drosSibu atbildigajiem

« Biezak sastopamie apdraudéjumi un uzbrukumi interneta

Ko darit incidenta gadijuma
Top 100 sliktako parolu TOPs

https://rokasgramata.esidross.lv/




R Kampanas kanali

SEPTEMBRIS OKTOBRIS
38 39 40 41
OUTDOOR Vides stendi Rig3 T
Video Latvijas pasta nodalas _
DIGITAL Tuplay. v R s R e B

Youtube.com
Facebook.com
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©Voulube DI LFI TV3¢NET 3play ‘



= Gashiegta auditorija

Vairak neka 00 000

interneta lietotaju Latvija
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Pieeja materialiem
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SAKUMS PADOMI UN IETEIKUMI

esi | droSs

PALIGA!

Kategorijas: Kiberdrosiba darbavieta

PAR MUMS

DNsS

KIBERDROSIBA DARBAVIETA

Kiberdrosiba darbavieta
Rokasgramata

Eksperti runa

Video instrukcijas

2020. GADA 13.
SEPTEMBRIS

"1

JAUNUMI / KIBERDROSIBA DARBAVIETA
Apgiusti kiberdrosibas
pamatus

Digitalaja rokasgramata esam vienuviet
apkopojusi ieteikumus gan darbiniekiem, kas
velas uzlabot visparéjo kiberdrosibu sava darba
vieta, gan uznemumu un iestazu vadibai, lai
sekmetu...

KIBERDROSIBAS
ROKASGRAMATA

VEIDO UN AIZSARESI-\
SAVU DIGITALO IDENTITATI
AR .LV DOMENU

Lidzfinansé Eiropas Savienibas Eiropas
infrastruktiiras savieno$anas instruments




A CERTLY,, Sadarbibas partneri

a

Vides aizsardzibas un
regionalas attistibas
ministrija

DROSS
INTERNETS.LV

Izgltib n zinatnes .
A it sigma net
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= 2019. gada parskats

Pieejams CERT.LV vietne ->
Par mums -> Parskati

Publiskais parskats par

YRS ATTLETTUTE  Tulkots art anglu valoda
Izpildi




W2, Gada nogale — jabut modriem!

« Krapnieciski interneta veikali
« Viltoti e-pasti gramatveziem
« Dazadas krapsanas saistiba ar COVID-19 vakcinam

» E-pastu kampanas — VID, FM u.c. varda
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