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Informācijas pārslodzes tumšie laiki

Izaicinājumi galalietotājiem: Sekot aktualitātēm publiskajā 

telpā

Izaicinājumi klientiem: Sadrumstalota informācija no 

vairākiem avotiem 

Izaicinājumi IPS: Dažādu valstu kompetento iestāžu 

sarakstu apstrāde:

• Nacionālā elektronisko plašsaziņas līdzekļu padome

• Izložu un azartspēļu uzraudzības inspekcija

• Veselības inspekcija

• Patērētāju tiesību aizsardzības centrs

Rezultāts: Milzīgs daudzums sadrumstalotas

informācijas, kas apgrūtina orientēšanos un lēmuma 

pieņemšanu.



FAKTI:

• CERT.LV apkopo incidentu indikatorus 

• NIC.LV pārvalda DNS rekursīvo serveri

PLĀNS:

• CERT.LV izstrādā DNS RPZ (Response Policy Zone) sarakstus

• Dzimst sadarbība - CERT.LV RPZ tiek integrēts NIC.LV DNS rekursīvajā serverī

REZULTĀTS: 

Izveidots proaktīvais DNS ugunsmūra pakalpojums dnsmuris.lv, kuru var izmantot:

• Uzstādot iestādes vietējos DNS rekursīvajos serveros

• VAI vienkārši izmantojot NIC.LV DNS serverus

2019: DNS ugunsmūra izveide
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2021: DNS ugunsmūra «Upgrade»
Sadarbība ar valsts kompetentajām iestādēm un IPS

Sarakstu veidotāji 

un uzturētāji

▪ CERT.LV

▪ NEPLP

▪ Izložu un azartspēļu 

uzraudzības 

inspekcija 

▪ Veselības inspekcija

▪ PTAC
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NEPLP-RPZ: Apdraudējumu saraksts par komerciāli motivētiem uzbrukumiem, 
saraksts ir pārbaudīts ar automātiskiem rīkiem un satur ļoti zemu kļūdaini pozitīvu 
rezultātu līmeni.

VESELĪBA: Veselības inspekcijas uzturētais elektronisko sakaru tīklā ierobežoto
resursu saraksts. 

AZARTS: Izložu un azartspēļu uzraudzības inspekcijas uzturētais elektronisko 
sakaru tīklā ierobežoto resursu saraksts.

PATĒRĒTĀJS: Patērētāju tiesību aizsardzības centra uzturētais elektronisko sakaru
tīklā ierobežoto resursu saraksts.

DNS RPZ zonas
CERT-SHIELD: CERT.LV manuāli veidots apdraudējumu saraksts, kas ir rūpīgi pārbaudīts un nesatur 

kļūdaini pozitīvus rezultātus

MALWARE: Apdraudējumu saraksts par komerciāli motivētiem uzbrukumiem, saraksts ir pārbaudīts ar 

automātiskiem rīkiem un satur ļoti zemu kļūdaini pozitīvu rezultātu līmeni.

PHISHING: Apdraudējumu saraksts par pikšķerēšanas vietnēm. Var saturēt arī populāras kompromitētas 

lapas.



DNS ugunsmūris

Dinamiskie RPZ atjauninājumi (automātiski, manuāli)

• MISP integrācija un trešo pušu plūsmas

• Manuāla papildināšana no mūsu IR komandas

Proaktīva aizsardzība DNS ugunsmūra lietotājiem:

• Aizsardzība pret jauniem un topošo draudiem, ko identificē

CERT.LV un partneri

• Nodrošina tūlītēju drošību, samazinot apdraudējumu risku

Viss ir lieliski BET:

• DNS ugunsmūra lietotāji ir apmierināti un aizsargāti, BET daudzi vēl 

nezina, kā aktivizēt pakalpojumu

• DNS RPZ tiek koplietota ar vietējiem IPS, BET ne tuvu visi IPS 

piedalās

• Lietuva rāda piemēru



2024: DNS ugunsmūra lietotne



2024: DNS ugunsmūra lietotne



DNS ugunsmūra mārketinga kampaņa

30 000 





https://www.dnsmuris.lv









Nacionālais kiberdrošības
likums (37.pants 5.punkts) nosaka, 
ka visiem Elektronisko 
sakaru pakalpojumu 
sniedzējiem Latvijā ir
jāievieš DNS ugunsmūris

2024: NKDL





2024: Jauns ziņošanas veids:

*Lūdzu, ņemiet vērā, ka īsziņu pārsūtīšanas izmaksas tiek piemērotas saskaņā ar jūsu izmantotā tele operatora tarifiem

• Pārsūtiet krāpniecisko e-pastu uz 

cert@cert.lv

• Zvaniet 24x7 +371 67085888 

• Pārsūtiet saņemto ziņu uz tālruņa 

numuru +371 23230444*

Svarīgi! Šis tālruņa numurs nav pieejams sarunām



IZAUGSME
• Izstrādāta lietotne 

«DNS Firewall»

• Iekļauts NKDL  

• Jauns ziņošanas veids 

+371 23230444
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2020 2021

2022DNS ugunsmūra 

dzimšana:
• Bezmaksas ieviešana 

ikvienam (instrukcijas)

• DNS RPZ zonas integrētas

NIC.LV DNS rekursīvajā 

serverī 



Vārdi māca, bet 

vienmēr bij' 

zināms, ka 
piemēri aizrauj



Skaitļi, skaitļi



Statistika par WhatsApp vidē krāpšanas vilni





Statistika par Latvijas Pasta vārdā sūtītu ziņu



Ziņošana

+371 23230444



Zināšanu nodošana

• Vairāki tehniskie semināri, kā būvēt 

DNS ugunsmūri citu valstu CERT un 

organizācijām

• DNS ugunsmūra izveides zināšanu 

nodošana citu Eiropas valstu CERT 

kopienām

• DNS ugunsmūra projekta izklāsts 

Japānas CERT un to organizācijām



Sadarbība: DNS ugunsmūris

• Informācijas nodošana kolēģiem, 

draugiem

• Būsim Eiropā pirmā valsts kas 

spēj aktīvi darboties ar 

kiberdaudiem kā sabiedrība 





@cert.lv

Liec mūri 
pret 

krāpnieku 
dūri!


