DNS ugunsmuris:
Stiprina Latvijas kibertelpu jau 5 gadus

CERT.LV

Dana Ludviga, Armins Palms T
Kiberincidentu
Esi Dross, 11.12.2024. novér$anas institicija
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Pieskarieties, lai ieladetu priekSskatijumu

Saisu prieksskatijumi ir ieslégti.
Uzziniet vairak vai izslédziet So funkciju iestatijumos.
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Valsts ienemumu dienests
> Jums

Valsts iepemumu dienests

Sveiki!

MEés, Valsts ienémumu dienests, vélamies jums pazinot, ka jdsu nodok|u
atmaksas ir gatavas izmaksai. Lai sanemtu savu atmaksu, jus varat to
izdarTt, skenéjot QR kodu vai noklikskinot uz saites zemak un sekojot
nakamajiem soliem, izmantojot pagaidu kodu : LV2ID241.

Noklikskiniet Seit

Paldies par sapratni un l0dzu, sazinieties ar mums, ja jums ir jautajumi
vai nepieciesama papildus palidziba.

Ar cienu,

Valete iendmiiimil dienaete
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Informacijas parslodzes tumsie laiki

Izaicinajumi galalietotajiem: Sekot aktualitatém publiskaja
telpa

Izaicinajumi klientiem: Sadrumstalota informacija no
vairakiem avotiem

Izaicinajumi IPS: Dazadu valstu kompetento iestazu
sarakstu apstrade:
- Nacionala elektronisko plassazinas lidzeklu padome
* l|zloZu un azartspélu uzraudzibas inspekcija
* Veselibas inspekcija
- Patérétaju tiesibu aizsardzibas centrs

Rezultats: Milzigs daudzums sadrumstalotas
informacijas, kas apgrutina orientéesanos un lemuma
pienemsanu.



A EEFEL 2019: DNS ugunsmura izveide

FAKTI:

« CERT.LV apkopo incidentu indikatorus

* NIC.LV parvalda DNS rekursivo serveri

PLANS:

« CERT.LV izstrada DNS RPZ (Response Policy Zone) sarakstus
* Dzimst sadarbiba - CERT.LV RPZ tiek integréts NIC.LV DNS rekursivaja serveri

REZULTATS:

|lzveidots proaktivais DNS ugunsmira pakalpojums dnsmuris.lv, kuru var izmantot:
« Uzstadot iestades vietéjos DNS rekursivajos serveros

* VAl vienkarsi izmantojot NIC.LV DNS serverus
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DNS RPZ
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WL 2021: DNS ugunsmiira «Upgrade»

Sadarbiba ar valsts kompetentajam iestadem un IPS

D Klienta infrastruktiira CERT.LV infrastruktiira Sarakstu veidotaji
un uzturetaji
. —
CERT.LV
DNS pieprasij NEPLP
Paradresacija uz CERT.LV RPZ Saraksta Izlozu = azartspélu
normalizé$ana uzraudzibas

bridinajuma vietni

inspekcija
DNS rekursivais Veselibas inspekcija
serveris
PTAC

Kvalitates
uzraudzibas statistika

Bridinajuma vietne sarakstu
uzturétaju infrastruktara




R DNS RPZ zonas

CERT-SHIELD: CERT.LV manuali veidots apdraudéejumu saraksts, kas ir rlipigi parbaudits un nesatur
kludaini pozitivus rezultatus

MALWARE: Apdraudéjumu saraksts par komerciali motivétiem uzbrukumiem, saraksts ir parbaudits ar
automatiskiem rikiem un satur |oti zemu k|udaini pozitivu rezultatu l[imeni.

PHISHING: Apdraudéjumu saraksts par piksSkerésanas vietném. Var saturét ari popularas kompromitétas
lapas.

™

NEPLP-RPZ: Apdraudéjumu saraksts par komerciali motivétiem uzbrukumiem, e

Q
saraksts ir parbaudits ar automatiskiem rikiem un satur |oti zemu kludaini pozitivu i
rezultatu limeni. "
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|
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VESELIBA: Veselibas inspekcijas uzturétais elektronisko sakaru tikla ierobezoto  ~

resursu saraksts. v P

AZARTS: Izlozu un azartspélu uzraudzibas inspekcijas uzturéetais elektronisko
sakaru tikla ierobezoto resursu saraksts. -

PATERETAJS: Patérétaju tiesibu aizsardzibas centra uzturétais elektronisko sakaru V4
tikla ierobezoto resursu saraksts.




R DNS ugunsmdris

Dinamiskie RPZ atjauninajumi (automatiski, manuali)
* MISP integracija un treso pusu plismas
- Manuala papildinasana no musu IR komandas

Proaktiva aizsardziba DNS ugunsmiira lietotajiem:
- Aizsardziba pret jauniem un toposo draudiem, ko identificé
CERT.LV un partneri

* Nodrosina talitéju drosSibu, samazinot apdraudéjumu risku

Viss ir lieliski BET:
* DNS ugunsmdra lietotaji ir apmierinati un aizsargati, BET daudzi vél
nezina, ka aktivizét pakalpojumu

- DNS RPZ tiek koplietota ar vietgjiem IPS, BET ne tuvu visi IPS v
piedalas EpsSee—
* Lietuva rada pieméru fe———




WEE 2024: DNS ugunsmira lietotne
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DNS Ugunsml_lris DNS Ugunsmﬁris Krapniekzvanu atpazisana
aktivs neaktivs

Satit statistiku uz CERT.LV

Valoda Latviesu (Latvija)

Atvairtjumi

3 _\Apturé{s lidz: 18:58:27 Diagnostika

Privatuma politika

Atvairijumi: 23
Atvairijumi: 23

Versija: 1.0.29 (29)
© 2024 CERT.LV




ACERT.LVA

6008@® @ ® % R .u22%0

& Atvairijumi []

Q 09.12.24 17:59
A Augstariska testrisk.Iv

Q 09.12.2417:59
A Launatira testmalware.lv

Q 09.12.2417:59
A Launatira testmalware.lv

Q 09.12.2417:59
A Launatira testphishing.lv

Q 09.12.2417:59
A Launatira testphishing.lv

Q 08.12.2419:12
A NEPLP ierobezojumi yandex.ru

Q 08.12.2411:36
A NEPLP ierobezojumi yandex.ru

Q  08.12.2411:35
A NEPLP ierobezojumi yandex.ru

oo @@ % W 22%8

lesniegt notikumu

Q 09.12.2417:59
A Augstariska testrisk.Iv

.
Ladzu, aprakstiet, kadas darbibas vei aika,
kad $is notikums tika registréts. Ja So vietni
tie eida neapmekléjat, iespéjams, taja laika
apmeklgjat citu iesaistitu vietni vai izmantojat
kadu lietotni. ST informacija mums palidzés
labak izprast notikumu, sniegt jums
nepiecieSamo palidzibu un izvértét, vai citi

saistitie resursi ir ietekméti

Jisu vards

Jisu e-pasta adrese

@] <

Nosutit CERT.LV

58%=

DNS

ugunsmuri

Bridinajums:
Krapnieciska vietne

Timekla vietni, kuru vélgjaties apmeklét, tika
konstatéti méginajumi izkrapt jisu personigo
informaciju. Vietne tika atzita par kaitigu un
piekluve vietnei tika ierobezota.
Pikskerésanas vietnes izmanto maldinosus
un krapnieciskus panémienus, lai izvilinatu no
jums lietotajvardus, paroles un dazadus
personas datus

2024: DNS ugunsmura lietotne

Jl 58% =

DNS

ugunsmuris

Bridinajums:
Launatura

Timekla vietni, kuru véléjaties apmeklét,
iespéjams satur vai izplata Jaunatiru
(malware). Piek|uve vietnei tika ierobezZota

Ja uzskatat, ka piekluve ierobezota
nepamatoti, lidzu informéjiet CERT.LV, stot
e-pastu uz cert@cert.lv. E-pasta iek|aujiet Tsu
paskaidrojumu, kapéc piek|uvi vietnei

navaiadzati iarnha?at 1in nisvienniiat art
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Lieto DNS ugunsmuri
un dalies ar savam
atsauksmem




DNS ugunsmdris  ~ Instrukcijas ¥ https: [//www.dnsmuris.lv E;EEET( LVA, ’

! novéranas institlicija

Liec muri pret
krapnieka duri!

Atvairi kiberuzbrukumus,
uzstadot DNS ugunsmuri

EEE #  Lejupieladé . i
P‘ Google Play o App Store JUMS IR AKTIVS

T Kas ir DNS ugunsmuris?

- BN ‘ » CERT.LV sadarbiba ar NIC (.LV doména vardu registra uzturétaju) ir izveidojusi DNS ugunsmdiri -

I})i-’ : \ bezmaksas riku individualu lietotaju un organizaciju pasargasanai no kiberapdraudéjumiem, tadiem ka
s viltus banku lapas, krapnieciskas tirdzniecibas platformas, virusus izplatosas vietnes u.c.
b
9




DNS ugunsmuaris ~ Instrukcijas ~

_\CERT.LV, | 2 ’

W ¥ Kiberincidentu
I novérSanas institicija

Liec muri pret
krapnieka duri!

Atvairi kiberuzbrukumus,
uzstadot DNS ugunsmuri

Lejupielade # Lejupielade =

Kas ir DNS ugunsmuris?

CERT.LV sadarbiba ar NIC (.LV doména vardu registra uzturétaju) ir izveidojusi DNS ugunsmiri -
bezmaksas riku individualu lietotaju un organizaciju pasargasanai no kiberapdraudéjumiem, tadiem ka
viltus banku lapas, krapnieciskas tirdzniecibas platformas, virusus izplatosas vietnes u.c.

" Y b b L




o ..  CERT.LV, an

DNS ugunsmuris ¥~ Instrukcijas ~ wW——A» gl ’
' T Kiberincidentu o
| novérsanas institicija B

Windows 11

Liec mi ..., t
krapni¢ - Iri!

ks MacOS
Atvairi kiberuzl ¢

uzstadot DNS | Android
iOS
»gggagdie Play Marsrutétajiem l

Kas ir DNS ugunsmuris?

CERT.LV sadarbiba ar NIC (.LV doména vardu registra uzturétaju) ir izveidojusi DNS ugunsmdri -
bezmaksas riku individualu lietotaju un organizaciju pasargasanai no kiberapdraud&jumiem, tadiem ka
viltus banku lapas, krapnieciskas tirdzniecibas platformas, virusus izplatosas vietnes u.c.

’"f’f;}}g |




; - JCERT.LV,

DNS ugunsmiris ¥ Instrukcijas ¥ n | prove— W '
! novér3anas institicija :

DNS ugunsmdris

Domeénvarda parbaude l rl p ret
Ka zinot CERT.LV Ika d Uuri !

Atvairi kiberuzbrukumus,
uzstadot DNS ugunsmdiri

Lejupielade #  Lejupielade =
» Google Play [ ¢ App Store SR

L

¢ = B Kas ir DNS ugunsmuris?

CERT.LV sadarbiba ar NIC (.LV doména vardu registra uzturétaju) ir izveidojusi DNS ugunsmiiri -
f?—’ : \ bezmaksas riku individualu lietotaju un organizaciju pasargasanai no kiberapdraudéjumiem, tadiem ka
\ ’ viltus banku lapas, krapnieciskas tirdzniecibas platformas, virusus izplatosas vietnes u.c.
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|CERT.LY,
2024: NKDL

Nacionalais kiberdrosibas
likums (37.pants 5.punkts) nosaka,
ka visiem Elektronisko
sakaru pakalpojumu
sniedzejiem Latvija ir
jaievies DNS ugunsmuris
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2024: Jauns zinosanas veids:

* Parsutiet krapniecisko e-pastu uz
cert@cert.lv

* Zvaniet 24x7 +371 67085888

* Parsutiet sanemto zinu uz talruna
numuru +371 23230444%

Svarigi! Sis talruna numurs nav pieejams sarunam

*Ladzu, nemiet véra, ka Tszinu parsatiSanas izmaksas tiek piemérotas saskana ar jisu izmantota tele operatora tarifiem



JEERTLY, IZAUGSME

» lzstradata lietotne
«DNS Firewall»

* leklauts NKDL

« Jauns zinoSanas veids
+371 23230444

Sadarbiba ar
valsts
kompetentajam
iestadém

2024

DNS ugunsmura

dzimsana:

* Bezmaksas ievieSana
iIkvienam (instrukcijas)

* DNS RPZ zonas integrétas
NIC.LV DNS rekursivaja
serveri

2022

Sadarbiba ar
IPS

2019

DNS ugunsmdari sak
leviest valsts
iestades
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Vardi maca, bet
vienmer Dbij’
zinams, ka
piemeri aizrau]



CERT.LV

Autorizacija @

Elina Keita

269 278

Nobalsot Nobalsot

179843 312676

Sveicinam jus!
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Statistika par WhatsApp vide krapsanas vilni

Count of records
18,470
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ylja25986@mail.com

pirmd., 2. dec. 14:44

Jums ir pasta paka, kas tiek piegadata.
Sakara ar nederigu zip adreses
noteikSanu, paketi nevar piegadat, un
ilepakojums ir i1slaicigi apturéets. Ludzu,
apstipriniet pasta indeksa adreses
informaciju saite 24 stundu laika.

https://pastser.top/Iv

(Atbildiet uz Y, pec tam izejiet no
Iszinas un atveriet to velreiz, lai
aktivizetu saiti, vai nokopejiet saiti uz
Safari un atveriet to)

Latvia Post novel jums jauku dienu.
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Statistika par Latvijas Pasta varda sutitu zinu




A EEREE ZinosSana

+3/71 23230444
()




CERT.LV ° -\ v
A EEREL Zinasanu nodosana

« Vairaki tehniskie seminari, ka buveéet
DNS ugunsmdiri citu valstu CERT un |
organizacijam (es e

»  DNS ugunsmira izveides zinasanu
nodosana citu Eiropas valstu CERT
kopienam

*  DNS ugunsmira projekta izklasts
Japanas CERT un to organizacijam



ACERT.LVA

Sadarbiba: DNS ugunsmuris

+ Informacijas nodoSana kolégiem,
draugiem

- Blsim Eiropa pirma valsts kas
spé€j aktivi darboties ar
kiberdaudiem ka sabiedriba
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Liec muri
pret
krapnieku
duri!

K] acert.lv




