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EERELY, Spé!o§ana (Gamification) | |

Spéelosanas apmacibu ieguvumi:

* Lielaka iesaiste - spéles elementi nodrosina tiltéju atgriezenisko saiti un
atlidzibu, veicinot motivaciju

- Apguto zinasanu iegaumeésana - izmantotie elementi uzlabo atminu un
izpratni, jo padara maciSanos aizraujoSu un efektivu

- Patstaviga macisanas - Asociativa domasana un pécspéles mehanismi
uztur interesi

- DrosSibas kulturas veidosana - Pozitiva pieeja rada proaktivu attieksmi
pret kiberdroSibu, savukart spéles pieméri, kas pietuvinatu realas dzives
scenarijiem, veicina drosus kiberdroSibas paradumus

- Sadarbibas un komandas salideéSana - Interaktivas aktivitates
stiprina un veicina komandas garu

- Darbinieku apmierinatiba - darbinieku aptauja norada, ka vini aktivak
iesaistas kiberdrosSiba, jo apmacibu process ir interesants un dinamisks

Talent LMS (https://www.talentlms.com/blog/gamification-statistics/); https://www.sans.org/; Traning Industry, Inc;
https://www.nist.gov/cyberframework; https://owasp.org/



https://www.sans.org/
https://www.nist.gov/cyberframework
https://owasp.org/

e, Izglitojosas speles

1. Praktiska kiberdrosibas incidenta izmeklésanas spéle "Atrodi
hakeri" (~80min)

Daltbnieki iejutisies kiber-detektivu loma un interaktiva veida pétis un analizé€s kiberuzbrukuma gaitu
kadam starptautiskam uznémumam. Viens no izspéles centralajiem uzdevumiem bls noskaidrot laundari,
kas atbildigs par uzbrukumu un ta sekam, analizéjot gan aizdomigus e-pastus, gan socialo mediju
ierakstus. Lai piedalitos izspél&é, nav nepiecieSamas tehniskas zinaSanas, datorus var lidzi nenemt.
Izspé€le ir noderiga gan darbiniekiem, gan vaditajiem, lai gttu labaku priekS$statu par kiberuzbrukumu
gaitu un potencialajiem scenarijiem.

COMING SOON:
2. Darbibas nepartrauktibas stiprinasanas spéle (~120min)

Sis kiberdrosibas vingrinajums ir izstradats Nacionala kiberdrosibas likuma subjektiem un valsts
iestadem, kuram nepiecieSams parbaudit un pilnveidot darbibas nepartrauktibas planu kiberkrizes
situacija. Spéles laika specialisti no dazadam jomam praktiski izvertés savas zinasanas un
gatavibu reagét uz dazadiem incidentiem — sakot no neliela méroga kiberincidentiem Iidz
kompleksiem un plasiem kiberuzbrukumiem. Vingrinajums palidzés identificét nepilnibas esoSajas
proceduras un veicinas sadarbibu krizes situacijas.

PieteikSanas: rakstot uz events@cert.lv, noradot iestades/uznémuma nosaukumu, kontaktpersonu,

aptuveno dalibnieku skaitu un velamo laiku!
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Talkizglitibas seminats (Train he-Train
*iherdrodibas aktualitates un
izmeklasanas spéle"

25.MARTS, no plkst. 10:00 - 15:00
Klatiené: Raina bulvari 29, Riga




ACERT.LVA

Lekcijas

[{iberdrosibas aktualitates Latvija: draudi & risinajumi (60 — 80min)

Dalibnieki uzzinas, kadi ir izplatitakie kiberuzbrukuma veidi Sobrid, kadus trikus izmanto uzbrucéji un ka
sevi pasargat, tai skaita ar bezmaksas praktiskiem rikiem. Lekcija uzzinatais, praktiskie pieméri un
ieteikumi noderés gan darba un ikdienas dzivé, gan praktiskaja izspélée.

Virtuala vide - 2025. Apdraudéjumu evolucija (60 - 90min)

Dalibnieki tiks iepazistinati ar pamata riskiem un apdraudéjumiem interneta vidé, ka ar1 veiks diskusiju ar
auditoriju par drosaku interneta lietoSanu

Kiberdrosibas pamati: Kiberhigiéna, drosiba un aktualie draudi (60—-90 min)

Dalibnieki apgus vienkarsus un efektivus veidus, ka pasargat sevi no kiberuzbrukumiem, pilnveidot savu
droSibu un stiprinat aizsardzibu kibertelpa. Analizésim realus piemérus un apgtsim musdienigus
risinajumus.




JCERTLY, Galda macibhas

CERT.LV izstrada un novada individualas galda macibas, lai palidzétu novértét
kiberdroSibas procediras, reagéSanu uz incidentiem, komunikaciju, tehniskos
risindjumus vai citas aktualas témas. Macibas var tikt balstitas uz scenariju vai uz
konkreta gadijuma izpéti.

Macibu laika varam meklét atbildes, pieméram, uz Sadiem jautajumiem:

Kadi ir galvenie kiberdroSibas riski jisu organizacija? Ka tos noveérst?

Kadi kiberincidenti rada vislielakas gratibas?

Kadas ir komunikacijas proceduras kiberuzbrukumu vai krizes gadijuma?

Kada ir jasu kiberdroSibas stratégija, vai ta ir [ldzsvara ar valsts stratégiju, Latvijas
un ES normativajiem aktiem?

Kada gatavibas pakapé ir jisu kiberincidentu reagésanas, krizes gatavibas,
darbibas nepartrauktibas plani?

Kada ir jusu sadarbiba ar treSajam pusém/ piegadatajiem, ka ta ir dokumentéta, vai
jus parzinat vinu kiberdroSibas stratégijas, planus?

PieteikSanas: rakstot uz evenis@cert.lv val mattermost


mailto:events@cert.lv

EERTLY Macibas

«Medus Pods» - ikgadéjas nacionalas kiberdrosibas macibas (draudu emulacija)

Organizé CERT.LV, Nacionalie brunotie spéki un Aizsardzibas ministrija. Macibu mérkis ir parbaudit
noturibu pret kiberuzbrukumiem un veicinat ikdienas sadarbibu starp militarajiem un civilajiem partneriem, un
to parstavéto uznémumu un organizaciju ekspertiem. Sogad galvena mérkauditorija Sogad bija mediji un
telekomunikaciju operatori.

«Cyber Europe» - lielakas kibedrosibas macibas Eiropas Savieniba (procediiras, forensic)

Organizé ENISA, iesaistas lielakd dala ES dalibvalstu. Macibu mérkis ir parbaudit un uzlabot kiberdroSibas,
darbibas nepartrauktibas un krizes menedzmenta prasmes dalibvalstis, k& arT standarta darbibas
proceduras. Sogad izsp€lésim nacionala méroga ar veselibas sektoru.

«Locked Shields» - starptautiskas aktivas kiberaizsardzibas macibas

Organizé NATO apvienotais Kiberaizsardzibas izcilibas centrs (NATO CCDCOE). CERT.LV iesaistas gan
BlueTeam, gan organizatoru pusé kopa ar CCD COE, ka arT atbalsta Zemessardzes KbrEK BN macibu
organizésana Latvija.

PieteikSanas: meés jus uzaicinasim




CERT.LV
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kiberdrosibas
1zglitibas
vajadzibas?
MENTI.COM
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