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Plans

Kas ir draudu simulacija un merkis

* leguvumi organizacijai
Ar ko sakt un kadel

Kade| “sapratiga cena”
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Simulacija visam

Usages
of
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Disaster
Recovery

* Interneta piesleguma traucejumi (alternat.piesl.)

Plan

«  Klepjdatora bojajums (nomainas atrums)

S Security
w Analysts

«  Daudzfaktoru lietotnes problemas (MFA plans B)
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Services

* Irsistemas, procediras, sertifikacijas; trukst prakses
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Salidzinajumam

Draudu Simulacija ir ka macibu ugunsgréka trauksme:

Proceduras.Procesi, Riki, Riciba, Secinajun

G B ucunscrexa SEIG
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Minimalas prasibas — detektori, zurnali + analize, pers
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d Kas ir draudu simulacija

Draudu simuléacija - viena no kiberdrosibas novértéjuma metodém

Mérkis: parbaudit un uzlabot organizacijas drosibas sistémas, kontroles, procesus un procediiras

- iek|aujot uzbruc&ju taktiku, tehniku un procediiras (TTP)
- ieklaujot uzbrucéja profilu (APT28, Turla, Blizzard u.c.)

pamats: MITRE ATT&CK ietvars

ka sistémdas uzvedas uzbrucéjs, vina riciba un riki

Sakotnéja pieeja: Pastaviga pieeja:
e-pasts *.docx macros — - sch. Task, servisi
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Privilégiju es
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- iegat admin

Pédu dzésana
- Zurn. tirisana

Kustiba (lat.mov.)
- psexec, wmi

— Eksfiltrés
- SMB,

-

ATTECK
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Butiski par draudu simulaciju
Draudu Simulacija nav: x

« Red Team aktivitates (kontrolétie uzbrukumi)
*  Draudu medibas
« lelausanas testi (pen test)

Draudu Simulacija ir iepriek$ sagatavots uzbrukums: V

Sakotnéja pieegja: : Pastaviga pieeja: ::>
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.-‘ e-pasts “.docx macros - sch. Task, servisi
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P&du dz&3ana : Kustiba (lat.mov.)
- Zurn. triSana - psexec, wmi
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Draudu simulacijas ieguvumi

« Aktivo drosibas sistemu parbaude gala iekartas
*  Proceduru darbibas parbaude prakse

«  Specialistu trenins

«  Trauksmes un zinojumu, signalu parbaude

e  Trukumu atklasana un novérsana

« Jebkuri citi sasniegumi procesa gaita
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‘““‘Ieguvums par sapratigu cenu’’

« Minimalas pakalpojuma sanémeja izmaksas
* Viena testa iekarta (Windows)
« Personala laiks

* leguvums parsniegs ieguldito
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Busim sagatavoti un drosi!
PALDIES!

Jautajumi? Komentari?




