
Seminārs "Esi drošs - 1"

Risku apzinRisku apzināāššana un ana un 

novnovēērtrtēēššana,ana,

ierobeierobežžooššanas pasanas pasāākumu izvkumu izvēēlele
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MetodikaMetodika

•• RiskRisk ManagementManagement GuideGuide forfor InformationInformation

TechnologyTechnology SystemsSystems

•• httphttp://://csrc.nist.govcsrc.nist.gov//publicationspublications//nistpubsnistpubs/8/8

0000--30/sp80030/sp800--30.pdf (30.pdf (izmantots slaidosizmantots slaidos))
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Riska pRiska pāārvaldrvaldīības processbas process

•• LomasLomas

•• Riska novRiska novēērtrtēēššanaana
–– SistSistēēmas raksturomas raksturoššanaana

–– ApdraudApdraudēējumu identificjumu identificēēššanaana

–– IevainojamIevainojamīību identificbu identificēēššanaana

–– VadVadīīklu (klu (controlscontrols) anal) analīīzeze

–– IespIespēējamjamīību noteikbu noteikššanaana

–– Ietekmju analIetekmju analīīzeze

–– Risku noteikRisku noteikššanaana

–– VadVadīīklu (klu (controlscontrols) ieteik) ieteikššanaana

–– RezultRezultāātu dokumenttu dokumentēēššanaana

•• Riska ierobeRiska ierobežžooššanaana
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MMēērrķķisis

•• to enable the organization to accomplish itsto enable the organization to accomplish its
mission(smission(s))

•• (1) by better securing the IT systems that store, (1) by better securing the IT systems that store, 
process, or transmit organizationalprocess, or transmit organizational informationinformation

•• (2) by enabling management to make well(2) by enabling management to make well--
informed risk management decisions toinformed risk management decisions to justify justify 
the expenditures that are part of an IT budgetthe expenditures that are part of an IT budget

•• (3) by assisting management in(3) by assisting management in authorizing (or authorizing (or 
accrediting) the IT systems on the basis of the accrediting) the IT systems on the basis of the 
supporting documentationsupporting documentation resulting from the resulting from the 
performance of risk managementperformance of risk management
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LomasLomas

•• Senior ManagementSenior Management

•• Chief Information Officer (CIO)Chief Information Officer (CIO)

•• System and Information OwnersSystem and Information Owners

•• Business and Functional ManagersBusiness and Functional Managers

•• ISSOISSO

•• IT Security PractitionersIT Security Practitioners

•• Security Awareness TrainersSecurity Awareness Trainers
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SistSistēēmas raksturomas raksturoššanaana

•• AparatAparatūūra, programmatra, programmatūūra, dati, uzturra, dati, uzturēēššanas anas 
process, sistprocess, sistēēmas misija, kritiskums, CIA prasmas misija, kritiskums, CIA prasīībasbas

•• FunkcionFunkcionāāllāās prass prasīības, lietotbas, lietotāāji, droji, droššīības bas 
arhitektarhitektūūra, tra, tīīkla shkla shēēma, informma, informāācijas plcijas plūūsmas, smas, 
ppāārvaldrvaldīības procedbas procedūūras, fiziskras, fiziskāā aizsardzaizsardzīībaba

•• InformInformāācijas iegcijas iegūūššanas tehnikasanas tehnikas
–– Aptaujas anketasAptaujas anketas

–– IntervijasIntervijas

–– Dokumentu analDokumentu analīīzeze

–– AutomAutomāātiski rtiski rīīkiki

•• RezultRezultāāts: IT sistts: IT sistēēmas raksturojums, laba izpratne mas raksturojums, laba izpratne 
par vidi un sistpar vidi un sistēēmas robemas robežāžāmm
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ApdraudApdraudēējumu identificjumu identificēēššanaana

•• ApdraudApdraudēējumu avotijumu avoti
–– Daba (plDaba (plūūdi, zemestrdi, zemestrīīce)ce)

–– CilvCilvēēki (nejauki (nejauššas kas kļūļūdas, das, ļļaunpraunprāāttīīga rga rīīccīība, ba, 
iekiekššēēji/ji/āārrēēji uzbrukumi)ji uzbrukumi)

–– Vide (elektrVide (elektrīības piegbas piegāādes traucdes traucēējumi, uguns, tehnikas jumi, uguns, tehnikas 
problproblēēmas)mas)

•• ĻĻaunpraunprāāttīības motivbas motivāācija: hakeri, noziedznieki, cija: hakeri, noziedznieki, 
spiegi, neapmierinspiegi, neapmierināāti darbiniekiti darbinieki

•• RezultRezultāāts: avotu saraksts, kas varts: avotu saraksts, kas varēētu izmantot tu izmantot 
sistsistēēmas ievainojammas ievainojamīībasbas
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IevainojamIevainojamīību identificbu identificēēššanaana

•• IevainojamIevainojamīību un apdraudbu un apdraudēējumu avotu pjumu avotu pāāriri

•• IevainojamIevainojamīību datu avotibu datu avoti
–– IepriekIepriekššēējas risku analjas risku analīīzeszes

–– Audita ziAudita ziņņojumiojumi

–– Dati no pDati no pēēttīījumiem/rajumiem/ražžototāājiemjiem

–– U.c.U.c.

•• SistSistēēmas testimas testi

•• DroDroššīības prasbas prasīību bu kontrollapakontrollapa

•• RezultRezultāāts: Sistts: Sistēēmas ievainojammas ievainojamīību bu 
sarakstssaraksts
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VadVadīīklu (klu (controlscontrols) anal) analīīzeze

•• Tehniskas: programmatTehniskas: programmatūūra, aparatra, aparatūūra, ra, 
ššifrifrēēššana, autentifikana, autentifikāācijacija

•• Netehniskas: noteikumi, procedNetehniskas: noteikumi, procedūūras, ras, 
personpersonāāls, fiziskls, fiziskāā aizsardzaizsardzīībaba

•• PreventPreventīīvas un vas un detektdetektīīvasvas

•• RezultRezultāāts: Esots: Esoššu un plu un plāānotu vadnotu vadīīklu klu 
saraksts, kas paredzsaraksts, kas paredzēētas ievainojamtas ievainojamīības bas 
izmantoizmantoššanas iespanas iespēējamjamīības vai ietekmes bas vai ietekmes 
mazinmazināāššanaianai
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IespIespēējamjamīību noteikbu noteikššanaana

•• Augsta Augsta –– apdraudapdraudēējuma avots ir augsti motivjuma avots ir augsti motivēēts, ts, 

ar pietiekamiem resursiem, vadar pietiekamiem resursiem, vadīīklas neefektklas neefektīīvasvas

•• VidVidēēja ja –– apdraudapdraudēējuma avots ir motivjuma avots ir motivēēts, ar ts, ar 

resursiem, vadresursiem, vadīīklas ir, bet daklas ir, bet daļēļējasjas

•• Zema Zema –– apdraudapdraudēējuma avotam trjuma avotam trūūkst motivkst motivāācijas cijas 

un/vai resursu, vadun/vai resursu, vadīīklas ir labasklas ir labas

•• RezultRezultāāts: Iespts: Iespēējamjamīības novbas novēērtrtēējums (HML)jums (HML)
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Ietekmju analIetekmju analīīzeze

•• JJāāatkatkāārto sistrto sistēēmas misija, kritiskums, mas misija, kritiskums, utmlutml..

•• IntegritIntegritāātes, pieejamtes, pieejamīības, konfidencialitbas, konfidencialitāātes zudumstes zudums

•• Augsta Augsta –– lielas izmaksas, blielas izmaksas, būūtiski ietekmtiski ietekmēē
organizorganizāācijas misiju vai reputcijas misiju vai reputāāciju, cilvciju, cilvēēku dzku dzīīvvīības bas 
apdraudapdraudēējumsjums

•• VidVidēēja ja –– noznozīīmmīīgas izmaksas, ietekmgas izmaksas, ietekmēē organizorganizāācijas cijas 
misiju vai reputmisiju vai reputāāciju, cilvciju, cilvēēku veselku veselīības bas 
apdraudapdraudēējumsjums

•• Zema Zema –– nelielas izmaksas, nedaudz ietekmnelielas izmaksas, nedaudz ietekmēē
organizorganizāācijas misiju vai reputcijas misiju vai reputāācijuciju

•• RezultRezultāāts: ietekmes lielums (HML)ts: ietekmes lielums (HML)
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Risku noteikRisku noteikššanaana

•• Augsts Augsts –– steidzami jsteidzami jāāveido un jveido un jāīāīsteno riska steno riska 
ierobeierobežžooššanas planas plāānsns

•• VidVidēējs js –– papildus riska ierobepapildus riska ierobežžooššanu veic anu veic 
saprsaprāāttīīggāā termitermiņāņā

•• Zems Zems –– visbievisbiežāžāk risks ir piek risks ir pieņņemamemamāā llīīmenmenīī

•• RezultRezultāāts: riska lts: riska līīmenis (HML)menis (HML)
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VadVadīīklu (klu (controlscontrols) ieteik) ieteikššanaana

•• JJāānovnovēērtrtēē
–– EfektivitEfektivitāātete

–– IerastIerastāā prakseprakse

–– UzticamUzticamīība, u.c.ba, u.c.

•• RezultRezultāāts: Ieteicamts: Ieteicamāās vads vadīīklas vai citi pasklas vai citi pasāākumikumi
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RezultRezultāātu dokumenttu dokumentēēššana 1/3ana 1/3

• I. Vispārīga informācija

– Mērķis

– Riska novērtējuma tvērums

• II. Riska novērtējuma pieeja

– Dalībnieki

– Informācijas iegūšanas tehnikas

– Riska skalas apraksts
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RezultRezultāātu dokumenttu dokumentēēššana 2/3ana 2/3

• III. Sistēmas raksturojums

– Aparatūra, programmatūra, saskarnes, dati un 
lietotāji

– Sistēmas ieeju un izeju plūsmkarte, lai 
attēlotu risku novērtējuma tvērumu

• IV. Apdraudējumu pārskats

– Potenciālo apdraudējumu avotu un 
apdraudējumu uzskaitījums
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RezultRezultāātu dokumenttu dokumentēēššana 3/3ana 3/3

• V. Riska novērtējuma rezultāti
– Novērojumu saraksts (ievainojamību/apdraudējumu pāri)

• Novērojuma numurs un īss apraksts

• Esošo drošības vadīklu uzskaitījums

• Iespējamības apraksts un novērtējums (HML)

• Ietekmes analīze un novērtējums (HML)

• Riska vērtējums, kas balstīts riska līmeņu matricā

• Ieteicamās vadīklas vai citi ieteikumu riska samazināšanai

• VI. Kopsavilkums
– Novērojumu skaits un kopsavilkums, iekļaujot riska līmeņus, 

ieteikumus un komentārus. Tabulas formā, lai atvieglotu ieteikto 
vadīklu ieviešanas un risku ierobežošanas procesu
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Riska ierobeRiska ierobežžooššanas stratanas stratēģēģijasijas

•• RiskRiska piea pieļļauauššana (ana (To accept the potential risk and continue operating To accept the potential risk and continue operating 

the IT systemthe IT system or to implement controls to lower the risk to an acceptable leveor to implement controls to lower the risk to an acceptable levell))

•• IzvairIzvairīīššananāās no riskas no riska ((To avoid the risk by eliminating the risk cause To avoid the risk by eliminating the risk cause 

and/or consequenceand/or consequence (e.g., forgo certain functions of the system or shut down the (e.g., forgo certain functions of the system or shut down the 

system when risks aresystem when risks are identifiedidentified))

•• RiskRiska samazina samazināāššana (ana (To limit the risk by implementing controls To limit the risk by implementing controls 

that minimize thethat minimize the adverse impact of a threatadverse impact of a threat’’s exercising a vulnerability s exercising a vulnerability 

(e.g., use of supporting,(e.g., use of supporting, preventive, detective controlspreventive, detective controls))

•• RiskRiska pla plāānonoššana (ana (To manage risk by developing a risk mitigation To manage risk by developing a risk mitigation 

plan that prioritizes,plan that prioritizes, implements, and maintains controlsimplements, and maintains controls))

•• RiskRiska nodoa nodoššana (ana (To transfer the risk by using other options to To transfer the risk by using other options to 

compensate for thecompensate for the loss, such as purchasing insuranceloss, such as purchasing insurance))
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JautJautāājumu paraugijumu paraugi

• What is the purpose of the system in relation to the mission of 
organization?

• What information is generated by, consumed by, processed on, 
stored in, and retrieved by the system?

• How important is the information to the user organization’s mission?

• What are the paths of information flow?

• What is the sensitivity (or classification) level of the information?

• Where specifically is the information processed and stored?

• What is the potential impact on the organization if the information is 
disclosed to unauthorized personnel?

• What are the requirements for information availability and integrity?

• How much system downtime can the organization tolerate? 

• Could a system or security malfunction or unavailability result in 
injury or death?
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•• JebkJebkāāda informda informāācija, kas attiecas uz identificcija, kas attiecas uz identificēētu vai identifictu vai identificēējamu jamu 

fizisko personu (FPDAL)fizisko personu (FPDAL)

–– Personas dati var bPersonas dati var būūt jebkur un gandrt jebkur un gandrīīz jebkasz jebkas

–– SensitSensitīīvivi personas datipersonas dati

•• JJāāizmanto atbilstoizmanto atbilstošši mi mēērrķķimim

–– Personas datu apstrPersonas datu apstrāāde ir atde ir atļļauta tikai tad, ja likumauta tikai tad, ja likumāā nav noteikts citnav noteikts citāādi di 

un ja ir vismaz viens no un ja ir vismaz viens no ššāādiem nosacdiem nosacīījumiem: jumiem: 

•• ir datu subjekta piekriir datu subjekta piekriššanaana

•• datu apstrdatu apstrāāde nepieciede nepiecieššama pama pāārzinim likumrzinim likumāā noteikto piennoteikto pienāākumu veikkumu veikššanaianai

–– Var bVar būūt pretruna starp organizt pretruna starp organizāācijas interescijas interesēēm un datu subjekta m un datu subjekta 

interesinteresēēm, bet jm, bet jāāsargsargāā jebkurjebkurāā gadgadīījumjumāā

•• Personas datu apstrPersonas datu apstrāādes redes reģģistristrāācija (specicija (speciāālists)lists)

•• Personas datu aizsardzPersonas datu aizsardzīības obligbas obligāāttāās tehnisks tehniskāās un organizatorisks un organizatoriskāās s 

prasprasīības (MK 40. noteikumi)bas (MK 40. noteikumi)

Personas dati un to aizsardzPersonas dati un to aizsardzīībaba
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Valsts informValsts informāācijas sistcijas sistēēmu mu 

drodroššīības pbas pāārvaldrvaldīībaba
•• Valsts informValsts informāācijas sistcijas sistēēmas pmas pāārzinis drorzinis droššīības prasbas prasīību bu 

izpildes organizizpildes organizēēššanai un vadanai un vadīīššanai ieceanai ieceļļ valsts informvalsts informāācijas cijas 
sistsistēēmas dromas droššīības pbas pāārvaldniekurvaldnieku

•• Valsts informValsts informāācijas sistcijas sistēēmu vispmu vispāārrēējjāās dros droššīības prasbas prasīības bas 
(765)(765)

–– SistSistēēmas pmas pāārzinis nodrorzinis nodroššinaina
•• sistsistēēmas dromas droššīības politikas izstrbas politikas izstrāādi un di un īīstenostenoššanuanu

•• iekiekššēējo sistjo sistēēmas dromas droššīības noteikumu izstrbas noteikumu izstrāādi un ievdi un ievēēroroššanuanu

•• sistsistēēmas lietomas lietoššanas noteikumu izstranas noteikumu izstrāādi un ievdi un ievēēroroššanu anu 

•• sistsistēēmas dromas droššīības riska pbas riska pāārvaldrvaldīības plbas plāāna izstrna izstrāādi un izpildidi un izpildi

•• sistsistēēmas atjaunomas atjaunoššanas planas plāāna izstrna izstrāādi un izpildidi un izpildi

•• apmapmāāccīību sistbu sistēēmas dromas droššīības jautbas jautāājumosjumos

•• Valsts informValsts informāācijas sistcijas sistēēmu vispmu vispāārrēējjāās tehnisks tehniskāās prass prasīības bas 
(764)(764)
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JautJautāājumi?jumi?

Ilze Ilze MurMurāānene
Latvijas Bankas informLatvijas Bankas informāācijas cijas 

sistsistēēmu dromu droššīības vadbas vadīīttāājaja

Ilze_at_latnet.lvIlze_at_latnet.lv


