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Latvijā biežāk novērotie varianti 

 CTB-Locker (Critroni)  
 Crypto Wall  
 Tesla Crypt 
 CryptoLocker 
 Linux Encoder 
 Dažādi iepriekšējo paaudžu šifrējošie 

vīrusi 
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Datora inficēšanas veidi 

 Inficēts e-pasta pielikums  
 

 
  



Datora inficēšanas veidi 

 Drive-by download – Angler EK+ 
Joomla,WP 



Datora inficēšanas veidi 

 Botnet  
  



Datora inficēšanas veidi 

 Ievainojamības serverī 
  
  



Mērķauditorija 

 Grāmatvedība – iecienīts mērķis 
dažādiem datorvīrusiem. Sašifrētas 
grāmatvedības datubāzes praktiski 
garantē ienākumus vīrusa autoriem. 

 Uzņēmumi – nepietiekami aizsargātas 
IS ir iekārots mērķis. Ja nav rezerves 
kopiju – uzņēmumam vienkāršāk ir 
samaksāt. 

 Privātie datorlietotāji – maksājamās 
summas parasti ir pārāk augstas 
privātpersonai. 



Aizsardzība 

 Rezerves kopijas – veidojiet un DROŠI 
glabājiet! 

 Atjauninājumi – uzbrucējam pietiek ar 
vienu nedrošu komponentu! 

 Neklikšķiniet uz saitēm – ne e-pastā, 
ne sociālajos tīkos 

 Netveriet negaidītus e-pasta 
pielikumus – pārjautājiet to sūtītājam, 
ja tādu negaidāt. 

 Atslēdziet  ActiveX, Macro funkcijas MS 
Office programmās 



Aizsardzība 

 Izmantojiet ugunsmūra/ IPS sistēmas 
– tās botnetu un EK ierobežošanā 
palīdz vairāk kā AV 

 E-pastu filtri – bloķējiet .scr, .js, .bat, 
.exe pārsūtīšanu e-pasta serverī 

 AppLocker/SRP – vismaz bloķējiet  
programmu izpildi no %APPDATA% un 

%TEMP% 
 Koplietošanas mapes– pārskatiet 

tiesības tajās rakstīt / dzēst 



Vai datus var atgūt? 

 CTB-Locker, Crypto Wall – šobrīd nav 
iespējams 

 TeslaCrypt – ir bezmaksas CISCO 
izstrādāta atšifrēšanas programma  

 CryptoLocker – ir bezmaksas rīks no 
FireEye 

 Linux Encoder – ir bezmaksas rīks no 
Bitdefender  

 Dažādi vecāki šifrējošie vīrusi – eksistē 
rīki no Kaspersky, Dr.Web un citiem 
ražotājiem.  



Darbības datu atgūšanai 

1. Informējiet CERT.LV 
2. Izveidot pilnu šifrētā diska kopiju (DD, 

HDD clone, Clonezilla) 
3. Identificējiet datorvīrusu, kas veicis 

failu šifrēšanu – nepaļaujaties uz 
tekstiem, ko paziņojumos ieliek vīrusu 
autori, eksistē «viltoti» šifrējošie 
vīrusi, kas izmanto svešus 
nosaukumus savos paziņojumos. 

4. Izmēģiniet atgūt datus, izmantojot  
Windows Volume shadows copy  /File  
History 
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Darbības datu atgūšanai 

5. Neveiksmes gadījumā, izmantojiet 
failu atgūšanas programmas – 
Foremost, PhotoRec, un dažādus 
komerciālus rīkus 

6. Ja failu zaudēšana radījusi 
ievērojamus zaudējumus – informējiet 
valsts policiju! 

7. Atjaunojiet datora darbību saglabājot 
šifrēto disku vai tā «klonu» - 
iespējams, to varēs atšifrēt pēc kāda 
brīža, ja atklāsies šifrēšanas 
kriptogrāfiskas  nepilnības, vai tiks 
pārņemta vīrusa izplatītāju 



Ko nedarīt 

Nemaksājiet izspiedējiem! 
 

Nav garantijas, ka atgūsiet 
datus, bet jūsu nauda tiks 

ieguldīta arvien jaunu 
datorvīrusu izstrādē! 



Peļņa 

«5-7% on tier 1's 0.5% on crap like 
india» 
 

«only target tier 1 countries so 
UK,CA,US,AU. im making around 15k a 
month gross and net profit is around 
8k.i used to do asia runs but they 
make so little its not worth my time» 

 
 



Attīstības tendences 

 Jaunas versijas apdraud arvien vairāk 
OS: 

 Ransom32 ir rakstīts tīri Javascript, CSS 
un HTML. Pastāv iespēja to pielāgot 
darbam MacOS un Linux vidē.  

 Linux Encoder reāli sašifrē ievainojamus 
Linux serverus, vai to failsistēmas daļas 

 Vai nākošie būs mobilie telefoni? 

 Vīrusu rakstītāji pieļauj arvien mazāk 
kriptogrāfisku kļūdu, tāpēc daudzi 
šifrētie dati tiešām nav atgūstami, bez 
piekļuves pie datorvīrusa CC. 

 



 
 

Paldies! 
 

https://www.cert.lv 

cert@cert.lv 


