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NKDL subjekti

Aizsardzibas ministrija

Pilns subjektu saraksts ir pieejams likumprojekta
"Nacionalas kiberdrosibas likums" aktualaja redakcija

Likumprojekts ir atrodams Saeimas likumdoSanas datubazé https://titania.saeima.lv/,
sadala "Likumprojekti", mekléjot péc numura 553/Lp14 vai nosaukuma "Nacionalas
Kiberdrosibas likums"



https://titania.saeima.lv/

Nacionalas kiberdrosibas likums

Aizsardzibas ministrija

Galvenas izmainas, salidzinot ar IT drosibas likumu

KoplietoSanas datu centri
Delegéjums MK noteikt droSibas prasibas;
droSibas operaciju centru (SOC) izveide

Nacionalais kiberdrosSibas centrs
Statuss, funkcijas, tiesibas un pienakumi;
precizétas AM un CERT.LV funkcijas

NIS2 direktivas normas
Subjekti, koordinéta ievainojamibu
atklasana, uzraudziba, sodiSana

Kiberkrizu plans
Noteikumi par nacionalo
kiberdroSibas kriZzu vadibas planu

DDoS aizsardziba

Valsts IT resursu un infrastruktiras
aizsardzibas noteikumi pret
pakalpojumatteices uzbrukumiem
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Aizsardzibas ministrija
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Statusa noteikSana Kiberdrosibas parvaldnieka Minimalo kiberdrosibas
un registracija noteikSana prasibu ievérosana

Risku parvaldibas un darbibas Zinosana par incidentiem Ikgadéjs pasnovértéjuma
nepartrauktibas plans un ievainojamibam zinojums
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Aizsardzibas ministrija
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Noteikumi par minimalajam Kiberhigiénas vadlinijas valsts Datu centru pakalpojumu
kiberdrosibas prasibam un pasvaldibu institticijam drosibas prasibas
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Prasibas kiberincidentu Centralizétas DDoS
novérsanas institicijam aizsardzibas noteikumi




Noteikumi par minimalajam prasibam

Aizsardzibas ministrija

MK noteikumi Nr.442,
Nr.100, Nr.15,

Nr.43, Nr.327 , Prasibas kiberdrosibas auditoriem

Y

Minimalas prasibas subjektiem
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Prasibas IKT KI DrosSibas skenéSana
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, : - - : Elektronisko sakaru tiklu drosibas
Prasibas kiberdrosibas parvaldniekam — _—— prasibas

Kiberrisku parvaldibas un darbibas __—— —— Incidentu zinosanas kartiba

nepartrauktibas plans
S _ / \ Piekluves slégSana elektronisko
Agras bridinasanas sensori ’

sakaru tiklam
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Incidentu nozimiguma kritériji o NIs2+ Pasnovértéjuma zinojums
nacionalas prasibas




Noteikumi par minimalajam prasibam

Aizsardzibas ministrija

= Fokuss uz subjektu kiberdroSibu kopuma
(nevis informacijas sisttmam, ka MK442)
= Mazak specifisko prasibu (piem., parolu
garums), uzsvars uz labu kiberparvaldibu Kiberdrosibas politika Kiberincidentu un
ievainojamibu zurnals

= Konsolidétas dokumentacijas prasibas
(politika + katalogs + plans + zurnals)

= Prasibas aptver visus piecus NIST solus
(Identify, Protect, Detect, Respond, Recover)

o _ . Resursu un informacijas Risku parvaldibas un darbibas
= Nemti véra nozares ekspertu komentari sistéemu katalogs nepartrauktibas plans

= Prasibas salagotas ar 1ISO:27001 standartu




Kada informacija jaiesniedz subjektam?

Aizsardzibas ministrija

e

Subjekta statusa atbilstibas Informacija par kiberdrosibas Pirmreizéjs pasnoveéertéjuma
pazinojums parvaldnieku zinojums

lidz 01.04.2025 lidz 01.07.2025 lidz 01.07.2025




Subjektu uzraudziba

Aizsardzibas ministrija

Uzraudzibas iestades (NKDC un SAB) bus tiesigas veikt subjektu dokumentu un IKT
infrastrukttras parbaudes un vajadzibas gadijuma izteikt subjektam bridinajumu vai uzdot:

= noveérst konstatétas neatbilstibas,
= veikt aréju auditu,

= informét pakalpojumu sanéméjus par kiberapdraud&jumu.

Ja minétie pasakumi nebis efektivi, uzraudzibas iestades bus tiesigas:
= apturét informacijas sistémas, resursa vai e-pakalpojuma darbibu lidz neatbilstibu novérsanai,

= apturét produkta tirdzniecibu vai pakalpojuma sniegsanu lidz neatbilstibu novérsanai,

= noteikt pagaidu aizliegumu subjekta vaditajam pildit pienakumus lidz neatbilstibu novérsanai.




Sankcijas par prasibu neieverosanu

Aizsardzibas ministrija

VALSTS UN PASVALDIBU
INSTITUCIJAS

ZinoSana amatpersonai, kura lemj par
disciplinarsoda pieméroSanu

PRIVATO TIESIBU
JURIDISKAS PERSONAS

Administrativa akta piespiedu izpilde,
piemérojot piespiedu naudu

par valsts par pasvaldibu batisko pakalpojumu svarigo pakalpojumu
institdcijam institdcijam sniedzéjiem un IKT KI sniedzé&jiem
&
2

zino atbildigajam Ministru zino pasvaldibas domes [idz 10 miljoniem eiro [[dz 7 miljoniem eiro
kabineta loceklim un informé priekSsédéetajam un informeé vai I1dz 2% no kopéja gada  vai lidz 1,4 % no kop€ja gada
Ministru kabinetu VARAM apgrozijuma pasaulé apgrozijuma pasaulé




« Ka nodrosinat savas IKT infrastruktiras un informacijas sistemu atbilstibu jaunajam
minimalajam kiberdrosibas prasibam?

nepartrauktibu krizes situacija?

| I
| I
I « Ka planot un istenot kiberrisku parvaldibas pasakumus, ka nodrosinat darbibas I
| I
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Aizsardzibas ministrija

. — NIS2 direktivas
0= - ievieSana

Likumprojekts ir iesniegts Ministru
kabineta

ApstiprinaSana Saeima —
2024 .gada Il. ceturksnis

Saistito MK noteikumu nodoSana
sabiedribas lidzdalibai TAP
portala — 2024. gada Il. ceturksnis

Darbs pie NIS2 ievieSanas
janoslédz 2024. gada 17. oktobri

Talakais darbs

NKDL subjektiem

Pec likuma pienemsanas — sektorali informativie
seminari par jaunajam prasibam

Registracija (batiska vai svariga vieniba),
kiberdrosibas parvaldnieka pazinoSana

Pasnoveértéjuma anketas aizpildisana un
iesniegSana (NKDC vai SAB)



Aizsardzibas ministrija

ES programma "Digitala Eiropa"

TieSie granti

Aicinam sekot l1dzi aktualajai informacijai

Eiropas Komisijas Funding & Tenders portala
ec.europa.eu/info/funding-tenders/opportunities/portal/

Kaskades granti
Eiropas KiberdroSibas kompetencu centra 2021-2027. gada
planoSanas perioda grantu vadibas likums

= Nacionalais koordinacijas centrs (NCC-LV)
= KkiberdroSibas kompeten€u kopiena

Aicinam sekot l1dzi informacijai www.cfla.gov.lv

"Digitalas Eiropas" kaskades
grantu projektu uzsaukums atvérts
no 14. marta lidz 14. maijam

Lidz 60 000 eiro (50%)
inovativu kiberdroSibas
risingjumu izstradei un
ievieSanai

Tiks atbalstiti mazie un
vidéejie uzpemumi




Kopienu var veidot Jautajumi?
= tieSas un pastarpinatas parvaldes iestades, = sazinies ar NCC-LV
= citas valsts institdcijas, sekretariatu

= atvasinatas publiskas personas,

8 NCC@mod.gov.lv

= privato tiesibu juridiskas personas,

vy - = ¥ 6733 5352
Paslaik kopiena ir = tiesibspéjigas personalsabiedribas S

43 organizacijas

Prasibas dalibniekiem

Ist Svaldibu iestad
vaists un pasvaidiou iestades, = jaspéj shiegt ieguldijums ECCC un NCC-LV tikla pamatuzdevuma
augstskolas,

jabut kiberdrosibas lietpratibai vismaz viena no Regula 2021/887

mazie, vidéjie un lielie komersanti, miné&tajam jomam

nozares NVO




PADOMI KIBERDROSIBAS

VEICINASANAI

Aizsardzibas ministrija [iestdzu vaditdjiem)

Izmantojiet noteiktos
standartus un labas
prakses

Skaidri nosakiet, ka
kiberdroSiba ir prioritate

Regulari parbaudiet
pakalpojumu un sistemu
droSibu

Apmaciet darbiniekus par
kiberdroSibu

Pieprasiet, lai CERT.LV
tiktu informéts par
ievainojamibam un
incidentiem

Sifréjiet datu apmainu

Kartéjiet riskus un uzturiet
iestades krizes planu,
planojot darbibas
nepartrauktibu

Izmantojiet uzticamas
izcelsmes un droSus
pakalpojumus

UZZINI VAIRAK:

www.cert.lv cert@cert.lv
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AIZSARDZIBAS
MINISTRIJA

Planojiet atbilstoSus
resursus kiberdroSibas
nodrosinasanai

leguldiet tiklu aizsardziba
un vienotas telemetrijas
uzraudziba

Pieprasiet incidenta
izmekléSanai kritisko
auditacijas pierakstu
uzglabasanu un apstradi

Izmantojiet valsts
institucijas otra imena
domeénu




Aizsardzibas ministrija

Paldies par uzmanibu!

NIS2@mod.gov.lv



