Aizsardzibas ministrija

Kiberdrosibas normativais reguléjums
Progress un aktualitates
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Nacionalas kiberdrosibas likums

Aizsardzibas ministrija

L I K u M I == = Izdevéjs: Saeima Publicéts:
EEm Veids: likums Latvijas Véstnesis, 128A,

Pienemts: 20.06.2024. 04.07.2024.
Stajas spéeka: 01.09.2024. OP numurs: 2024/128A.1

Pienemts

Saeima ir pienémusi un Valsts 2 O . O 6 . 2 O 24 .

prezidents izsludina $adu likumu:

Nacionalas kiberdrosibas likums
Stajies speka

Vispérlig;li:dnac!)?eikumi O 1 . 09 . 2024 .

1. pants. Likuma lietotie termini

Likuma ir lietoti $adi termini:

1) augstaka limena doménu nosaukumu registra uzturétajs — institdcija, kam delegéts konkréts augstaka
[imena domeéns un kas atbild par $8 augstaka [Tmena doména parvaldibu, tai skaita veic doménu nosaukumu
registraciju $aja augstaka [Tmena doména un nodro$ina augstdka ITmena doména tehnisko darbibu, ka arf ta
nosaukumu serveru darbibu, datubazu uzturéSanu un augstaka ITmena doména zonas datnu sadaliSanu starp
nosaukumu serveriem neatkarigi no ta, vai k&du no minétajam darbibdm veic pati institdcija, iznemot
situacijas, kad ta augstdka lmena doménu nosaukumus izmanto tikai savam vajadzibam, vai veic
arpakalpojuma sniedz§js;




NKDL pakartotie MK noteikumi

Aizsardzibas ministrija

Minimalas kiberdroSibas prasibas

Informacijas sistému izvietoSanas un datu centru droSibas prasibas

Noteikumi par centralizétu aizsardzibu pret pakalpojumatteices kiberuzbrukumiem
Vienota valsts interneta plismu apmainas punkta darbibas noteikumi

Augstaka limena doména ".Iv" registra un elektroniskas numuré8anas sistémas
uzturétajam izvirzamas prasibas un ta atziSanas kartiba, un prasibas doménu vardu
registracijas datubazei

Agras bridinaSanas sensoru obligatas uzstadiSanas noteikumi
Kiberincidentu attiecinaSanas kriteriji un kartiba (IP)

Noteikumi par kartibu, kada nosakams finanSu gada neto apgrozijums, no kura
aprékina soda naudu, un soda naudas apméra noteikSanas kritériji

SaskanosSana

Saskanosana

Saskanosana

lesniegts MK




NKDL subjekta kalendars 2025

Aizsardzibas ministrija

1.aprilis Registracija

* leklauSana BPS/SPS saraksta
* NKDC sarakstu apstiprina DDUK un iesniedz EK
» Informacija par uzraugoso iestadi

INCIIIERN  Kiberdrosibas parvaldnieka noteik$ana

» Kritiska infrastrukttira — saskano ar VDI
» Atbilstiba MK noteikumu prasibam

INGIOLIEIN  Pasvértéjuma anketas iesnieg$ana

» Dokumentacijas sagatavosSana (risku izvertéjums, darbibas nepartrauktibas plans
* Veidlapas aizpilde




NKDL subjekti

Aizsardzibas ministrija

20. pants 21. pants 24. pants
Kritiska IKT

Butisko pakalpojumu Svarigo pakalpojumu

infrastruktura

sniedzeji sniedzeji

DOWO OPO6

saskana ar
Nacionalas
droSibas likumu
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valsts un pasvaldibu iestades™ + lielie un vidéjie uznémumi**
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NKDL subjekti

Aizsardzibas ministrija

20. pants 21. pants 24. pants

Butisko pakalpojumu + Svarigo pakalpojumu + Kritiska IKT
sniedzéji sniedzéji infrastruktira

RECN Nodarbinavismaz N ENNEES Nodarbina lidz 249 Albiistosi
CEITUIIEIE S CEM 250 nodarbinatos saimnieciskas nodarbinato sarakstam

darbibas veicéjs

darbibas
veicéjs

Neto apgrozijums
parsniedz 50 milj.
euro

Neto apgrozijums
parsniedz 10 milj. euro

(nesasniedz 50 milj. euro)

Gada bilances
kopsumma parsniedz 10
mllj €uroO (nesasniedz

43 milj. euro)

Gada bilances
kopsumma
parsniedz

43 milj. euro




Interaktivais riks

Aizsardzibas ministrija

Merkis — palidzet organizacijam noteikt,
vai uz tam atteiksies NKDL normas

- NKDL tests
Nacionalais T e W _— — n - — -—
i o Riks publicets AM majaslapa

https://www.mod.goVv.lv/lv/kiberdrosiba/nkdl



https://www.mod.gov.lv/lv/kiberdrosiba/nkdl

Aizsardzibas ministrija

Biatisko vai svarigo pakalpojumu sniedzéja statusa pazinojuma veidlapa

BUTISKO VAI SVARIGO PAKALPOJUMU SNIEDZEJA
STATUSA PAZINOJUMS

Llgums atzimét atbilsto$o pazinojuma veidu:

par atbilstibu butisko vai
svarigo pakalpojumu
sniedzé&ja statusam

par izmainam ieprieks
noraditajos datos

par butisko vai svarigo
pakalpojumu sniedzé&ja
statusa zaudé&sanu

1. Pamatinformacija

Nosaukums (fiz. personai — vards, uzvards):

Registracijas Nr. (fiz. personai — pers. kods):

Juridiskais statuss:

tieSas parvaldes iestade;
atvasinata publiska persona
pastarpinatas parvaldes iestade

cita valsts institGcija

privato tiesibu juridiska persona — lligums noradit darbibas formu:

fiziska persona

O oooodd

cits statuss — llgums noradit, kads: |
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Ka informet NKDC? 1/2

Pamata informacija par subjektu;
Kontaktinformacija;

Atzime par statusu;

Darbibas joma(s);

Valstis, kuras darbojas;

IP adresu diapazoni;

Kontaktpersona



Ka informet NKDC? 2/2

Aizsardzibas ministrija

« Rakstit jaunu zinu .
Kam:  AIZSARDZIBAS MINISTRIJA: NACIONALAIS KIBERDROSIBAS CENTRS X C ° Izm a nto Ofi c i é I o e I e ktro n is ko ad res i (e_ad reS e)
adresatam "Aizsardzibas ministrija: Nacionalais

kiberdrosSibas centrs"”

* Veidlapa ka pielikums
* Nosiuta elektroniski parakstot

 Pé&c MK noteikumu par minimalajam kiberdrosibas
prasibam pienemsanas planoti informativi seminari
par veidlapu sagatavosanu un nosutiSanu

Satit . Satit, elektroniski parakstot W rievienot pielikumu



Minimalas kiberdrosibas prasibas

Aizsardzibas ministrija

* Visparigie jautajumi * Papildu prasibas IKT kritiskajai infrastrukturai
« Statusa pazinoSanas kartiba » Papildu prasibas kiberincidentu novérsanas institucijam
« Pamatprasibas subjektiem « Kiberincidentu vadiba

* KiberdroSibas parvaldnieks

« KiberdroSibas parvaldibas dokumentacija

«  KiberdroSibas politika

* IKT resursu un informacijas sistému katalogs

» Kiberrisku parvaldibas un IKT darbibas nepartrauktibas plans
«  Kiberincidentu parvaldiba un kiberincidentu zurnals

+ Lietotaju un piekluves tiesibu parvaldiba ) S
. Tiklu parvaldiba * Nosléguma jautajumi
«  Zurnalfailu parvaldiba

* Rezerves kopiju parvaldiba

+ Kiberhigiénas pasakumi

- Sifrésanas prasibas

«  Subjektu kiberdrosibas uzraudziba
* Atbilstibas audits
* lelauSanas testi un droSibas skenésSana
« PasSvertéjuma zinojums
* Neatbilstibu novérSana valsts un pasvaldibu institicijas
*  Piekluves slégSana elektronisko sakaru tiklam

- Arpakalpojumu prasibas
» Visparigas arpakalpojumu prasibas
« Ipa8as arpakalpojumu prasibas IKT kritiskajai infrastruktdrai
« Ipa8as arpakalpojumu prasibas butisko pakalpojumu sniedzé&jiem



Prasibas kiberdrosibas parvaldniekam

Aizsardzibas ministrija

PILSONIBA

IKT kritiska infrastruktira Butisko pakalpojumu vai svarigo pakalpojumu sniedzejs

* Latvijas pilsonis « Eiropas Savienibas, Eiropas Brivas tirdzniecibas asociacijas vai
NATO dalibvalsts pilsonis
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Prasibas kiberdrosibas parvaldniekam
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Aizsardzibas ministrija

VISPARIGAS PRASIBAS

IKT kritiska infrastruktira Butisko pakalpojumu sniedzéjs Svarigo pakalpojumu sniedzéjs

* Pilngadigs

« Nav nodibinata aizgadniba

« Nav sodits par tiSu noziedzigu nodarijumu, iznemot, ja persona ir reabilitéta,
vai sodamiba ir nonemta vai dzésta




Prasibas kiberdrosibas parvaldniekam

Aizsardzibas ministrija

KVALIFIKACIJAS PRASIBAS

IKT kritiska infrastruktiira

Speka esoSs, starptautiski atzits
sertifikats (piem., CISM, CISSP)

val

Vidéja profesionala vai augstaka .
izglitiba kiberdroSibas parvaldiba
vai saistita joma un vismaz 2 gadu
darba pieredze kiberdroSibas
parvaldiba, kas ieguta pedejo 5
gadu laika

Butisko pakalpojumu sniedzejs

Speka esoSs, starptautiski atzits
sertifikats (piem., CISM, CISSP)

vai

Vidéja profesionala vai augstaka .
izglitiba kiberdroSibas parvaldiba

vai saistita joma
val

Vismaz 2 gadu darba pieredze
kiberdroSibas parvaldiba, kas
iequta pédejo 5 gadu laika

Svarigo pakalpojumu sniedzéjs

Spéeka esoSs, starptautiski atzits
sertifikats (piem., CISM, CISSP)

vai
Vidéja profesionala vai augstaka
izglitiba kiberdroSibas parvaldiba
vai saistita joma

val

Vismaz 2 gadu darba pieredze
kiberdroSibas parvaldiba



Prasibas kiberdrosibas parvaldniekam

Aizsardzibas ministrija

PAPILDU PRASIBAS IKT KI KIBERDROSIBAS PARVALDNIEKIEM

e nav un nav bijis PSRS, Latvijas PSR vai kadas arvalsts droSibas dienesta, izlUkdienesta vai
pretizlikoSanas dienesta Stata vai arStata darbinieks, agents, rezidents vai konspirativa dzivokla turétajs;

e nav un nav bijis ar Latvijas Republikas likumiem, Augstakas padomes IEmumiem vai tiesas nolémumiem
aizliegto organizaciju dalibnieks (biedrs) pec So organizaciju aizliegSanas;

e nepieder pie organizétas noziedzibas grupéjuma, nelikumiga militarizéta vai brunota forméjuma;

e nav diagnosticéti psihiski traucéjumi vai alkohola, narkotisko, psihotropo vai toksisko vielu atkariba, kas
dod pamatu apSaubit fiziskas personas uzticamibu;

« Satversmes aizsardzibas birojs nav konstatéjis drosSibas riskus.

IKT KI parvaldnieka kandidatu pirms noteik§anas parbauda SAB!



Prasibas kiberdrosibas parvaldniekam

Aizsardzibas ministrija

PIENAKUMU APVIENOSANAS IEROBEZOJUMI

IKT kritiska infrastruktura Butisko pakalpojumu sniedzéjs Svarigo pakalpojumu sniedzéjs

* Ne vairak ka 1 IKT kritiskas * Ne vairak ka 5 butisko pakalpojumu

infrastruktlras subjekta sniedzéjos* Nav ierobezojumu

lerobezojums neattiecas uz:

« bdtisko pakalpojumu sniedzé&ja paklautiba esoSiem batisko pakalpojumu
sniedzé&jiem

« bdtisko pakalpojumu sniedzé&jiem, kuru kapitaldalu 1pasSnieks vai turétais
ir attiecigais butisko pakalpojumu sniedzéjs

(Pieméram, ministrijai un tas paklautibas iestadém var bt viens kopigs kiberdroSibas parvaldnieks)



Dokumentacijas prasibas
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Aizsardzibas ministrija

Kiberrisku parvaldibas un IKT
darbibas nepartrauktibas plans

Risku analize + mazinasanas pasakumu
plans + ricibas plans krizes gadijuma

Kiberdrosibas politika
Stratégiska Iimena dokuments —
kiberdroSibas parvaldibas ietvars

Resursu un IS katalogs Kiberincidentu zurnals
Aktuals programmatdras, Zinas par konstatétajiem incidentiem
aparaturas un IS saraksts un to risinadSanas aktualo statusu




7% Kiberincidentu zino$anas prasibas

Aizsardzibas ministrija

Kiberincidenta gadijuma

+ papildus nozimiga kiberincidenta gadijuma

Informé CERT, _ . e = _ e e x
.- K dacii Agrinais bridinajums Sakotnéjais zinojums
Ievero rekxomendacijas 24 stundu laika 72 stundu laika
Nekaveéjoties

Gala zinojums Progresa zinojums*

1 ménesa laika (vai péc (*ja 1 ménesa laika

incidenta atrisinaSanas) incidentu nevar atrisinat)

Kiberincidentu nozimiguma kritériji bis ieklauti MK noteikumu projekta




Aizsardzibas ministrija

inosanas kartiba + veidlapas

Zinojumu veidlapas ir pievienotas MK noteikumu projekta pielikuma

(nakotné — valsts informacijas sistema)

PROGRESA ZINC
par nozimiga kiberincident

IESNIEDZAMS 1 MENESA LAIKA, JA KIBER

AGRINAIS BRIDIN

par nozimigu kiberint

IESNIEDZAMS 24 STUNI

1. Informacija par subjektu

1. Informacija par subjektu

Subjekta nosaukums:

Subjekta nosaukums:

Subjekta registracijas numurs:

Subjekta registracijas numurs:
2. Informacija par kiberincidentu

2. Informacija par kiberincidentu
Kiberincidenta datums un laiks:

Kiberincidenta veids (lagums atzimét visas atbilsto$as kate

O o1

NeatbilstoSs saturs (pieméram, méstule, nelegal

[J 02 Laundabigs kods
O o3

Informécijas vaksana

Kiberincidenta datums un laiks (ja zinams):

[ 1

1. Informacija par subjektu

Subjekta nosaukums: | |

Subjekta registracijas numurs: | |

Kiberincidenta datums un laiks (ja zinams):

. Informacija par kiberincidentu

SAKOTNEJAIS ZINOJUMS
par nozimigu kiberincidentu
'OSMA ZINOJUMS

— IESNIEDZAMS 72 STUNDU LAIKA QErncidenta risinasanu

AZINOJUMS

kiberincidenta atrisinasanu

'ETENTAS IESTADES PIEPRASIJUMA —

AMS 1 MENESA LAIKA

Kiberincidenta veids (lagums atzimét visas atbilsto$as kategorijas):

atbilstosas kategorijas):

néstule, nelegals saturs)

Kiberincidenta veids (ja zinams, ligums atzimét visas atbils [J 01 Neatbilstoss saturs (pieméram, méstule, nelegals saturs) ilstosas kategorijas):
02 Laundabigs kods & 3

[J 01 Neatbilstoss saturs (pieméram, méstule, nelegal: - b 2 nestule, nelegals saturs)
[ 03 Informacijas vaksana

[J 02 Laundabigs kods
[] 04 lelausanas méginajums

[J 03 Informacijas vaksana
[J 05 lelausanas

[] 04 lelausanas meginajums

= L [ 06 Pieejamibas traucgjums




Arpakalpojumu drosibas prasibas

Aizsardzibas ministrija

ARPAKALPOJUMA LIGUMU AIZLIEGTS SLEGT

« Ja arpakalpojuma sniedzéjs ir juridiska persona, kas registréta Krievija, Baltkrievija vai valsti, kuru Eiropas
Parlaments vai Saeima ir atzinusi par terorismu atbalstoSu valsti,

« Ja arpakalpojuma sniedzgjs, ta dalibnieks, kapitala dalu Tpasnieks vai patiesais labuma guveéjs ir minétas
valsts pilsonis vai publiska persona,

« Ja arpakalpojuma sniedzé€ja juridiskas personas valde un padome sastav no fiziskam personam, kuras ir
minétas valsts pilsoni, vai

« Jaiegadajama IKT resursa razotajs ir minétaja valsti registréta juridiska persona vai $is valsts pilsonis.




Ipasas arpakalpojumu drosibas prasibas

Aizsardzibas ministrija

ARPAKALPOJUMA LIGUMU ATLAUTS SLEGT

o IKT kritiskas infrastrukttras Tpasniekam vai tiesiskajam valditajam, un

« Budtisko pakalpojumu sniedzéjam saistiba ar A klases informacijas sisteému:

RS
)

N a— W
s . { N
* * | 4

Indo-Pacific
Four .

« No citam valstim (arpus ES, EFTA, NATO, IP4) drikst ar SAB atzinumu (katru gadijumu vérté individuali)

IKT KI subjekti jebkuru arpakalpojumu saistiba ar IKT Kl informacijas sistému saskano ar SAB!

(iznémums — ja arpakalpojuma sniedzéjs ir publiska persona, piem., valsts kapitalsabiedriba)




Subjektu uzraudziba

Aizsardzibas ministrija

Uzraudzibas iestades (NKDC un SAB) bus tiesigas veikt subjektu dokumentu un IKT
infrastrukttras parbaudes un vajadzibas gadijuma izteikt subjektam bridinajumu vai uzdot:

= noveérst konstatétas neatbilstibas,
= veikt aréju auditu,

= informét pakalpojumu sanéméjus par kiberapdraud&umu.

Ja minétie pasakumi nebis efektivi, uzraudzibas iestades bus tiesigas:
= apturét informacijas sistémas, resursa vai e-pakalpojuma darbibu l[idz neatbilstibu novérsanai,

= apturét produkta tirdzniecibu vai pakalpojuma sniegsanu lidz neatbilstibu novérSanai,

= noteikt pagaidu aizliegumu subjekta vaditajam pildit pienakumus lidz neatbilstibu novérsanai.




Subjektu uzraudziba

Aizsardzibas ministrija




Sankcijas par prasibu neieverosanu

Aizsardzibas ministrija

VALSTS UN PASVALDIBU
INSTITUCIJAS

ZinoSana amatpersonai, kura lemj par
disciplinarsoda pieméroSanu

PRIVATO TIESIBU
JURIDISKAS PERSONAS

Administrativa akta piespiedu izpilde
vai soda nauda

par valsts par pasvaldibu batisko pakalpojumu svarigo pakalpojumu
institdcijam institdcijam sniedzéjiem un IKT KI shiedzé&jiem
&
2

zino atbildigajam Ministru zino pasSvaldibas domes [idz 10 miljoniem eiro [1dz 7 miljoniem eiro
kabineta loceklim un informe priekSsédéetajam un informé vai I1dz 2% no kopéja gada  vai lidz 1,4 % no kopéja gada
Ministru kabinetu VARAM apgrozijuma pasaulé apgrozijuma pasaulé
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Pieejamie atbalsta pasakumi

Aizsardzibas ministrija




Centralizeta aizsardziba pret DDOS

Aizsardzibas ministrija

Ka pieteikties aizsardzibai?

lestades, organizacijas un uznemumi, kuri vai kuru resursi atbilst MK

noteikumu 5. punkta minétajiem kritérijiem

.« ./ .¢
v <

LIKUMIE! e oo
[ 1 ] Veids: noteikumi Latvijas Véstnesis, 57,

ST o s 1. lesniedz NKDC* 2. Starpinstitdciju komisija 3. NKDC informé
Pienemts: 18.03.2025. OP numurs: 2025/57.4 . o e . . . - - q q a . . . —
Stijes aplick: 22.03.2026. aizpilditu pieteikuma izverté pieteikumu pieteikuma iesniedzéju
veidlapu par pienemto [Emumu
Ministru kabineta noteikumi Nr. 158 . . - P - - -
i B e R BT Hetalgm veldapu nosj_a w dficialo Labv_enga lem!"m_gad]um tiek
s o _ elektronisko adres adresatam noslégta vienosanas starp
Noteikumi par centralizétu aizsardzibu pret Nzsardzt 1 e et S - i o
pakalpojumatteices kiberuzbrukumiem (_ mnsnja onexals pa pqmmedzejumsamu
kiberdrosibas centrs»
Izdoti saskana ar Nacionalas kiberdro$ibas likuma 31. pantu
1. Noteikumi nosaka:
1. ibas cer f jas un komunikacijas tehnologiju infrastruktdras un interneta aizsardzibai
pret pakalpojumatteices kiberuzbrukumiem; %ﬂﬂﬁlalskltﬂ’d’oﬁbasmrs

1.2. kritérijus, atbilstodi kuriem informéacijas un komunikacijas tehnologiju infrastruktiras un intemeta resursi
tiek ieklauti pret pakalpojt kiberuzbruk 1 centralizéti ai j resursu (turpmak —
i ai jamo resursu )




Aizsardzibas ministrija

LIKUMIE: oo e
T e
mE= Veids: noteikumi Latvijas Véstnesis, 218,

Numurs: 702 07.11.2024.
Piepemts: 05.11.2024. OP numurs: 2024/218.11
Stijas speka: 08.11.2024.

Ministru kabineta noteikumi Nr. 702

Riga 2024. gada 5. novembr (prot. Nr. 47 29. §)

Vienota valsts interneta plismu apmainas punkta darbibas
noteikumi

lzdoti saskana ar Naciondlas kiberdro&ibas likuma 32. panta otro un trefo daju
I. Visparigie jautajumi

1. Noteikumi nosaka:

1.1, kritérjus valsts un padvaldibu institdciju un subjektu ieklauSanai vienota valsts intemeta plismu apmainas
purkta pakalpojumu sanéméju saraksta

Valsts interneta plusmu apmainas punkts

Ka pieslegties GLV-1X?

Subjektiem, kuriem GLV-IX pakalpojuma sanems$ana ir obligata

.« ./ .¢
v <

1. lesniedz pieteikumu 2. NKDC izvérté atbilstibu 3. Tiek noslégta
NKDC* un nosuta pieteikumu vienoSanas starp
GLV-IX pakalpojuma pakalpojuma sniedzéeju
Fieteikunmu nostita uz sniedzéjam un sanémeéju
kiberdrosiba@nod gov.lv, noradat:
1) juridiskas personas nosaukumu
2) kontaktpersony, kas athild par
vienosanas glégsanas jautajuriem
3) kontaktpersonu tehniskajos jautajumos
*Nacionalais kiberdrosibas centrs




Aizsardzibas ministrija

Paldies par uzmanibu!

NIS2@mod.gov.lv



