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Draudu izcelsme

Krievija

Baltkrievija*

Ķīna

Ziemeļkoreja*

* maznozīmīga klātbūtne



Finansiāli motivēti uzbrukumi - krāpšana
● Finanšu pratība sabiedrībā acīmredzami klibo

○ viltus investīciju un kriptovalūtu platformas
● Trūkst izpratnes par oficiālo iestāžu leģitīmiem saziņas veidiem

○ Zvana, uzdodoties par “Valsts policijas” un “Drošības dienestu” 
pārstāvjiem

○ Arī pašām iestādēm jādemonstrē vienotas komunikācijas prakses un 
jāinformē sabiedrība

● Pakalpojuma darbības izpratne un daudzfaktoru autentifikācija 
pakalpojuma (Smart-ID) izpratne

Gandrīz visos gadījumos uzbrucējam jāizmanto kāds domēna vārds!

Zaudējumi 1 mil - 1.5 mil EUR mēnesī

Izcila sadarbība ar Valsts policiju



Intrukcijas Telegram grupās

Finanšu operācijas ar 
kriptovalūtām

Binance kā platforma

Piramīdas shēma ar atdevi 
sākumā un “peļņas bildītēm” 
pārējā laikā…

Piedalās pat izglītoti cilvēki ar 
labi apmāksātu darbu



Finansiāli motivēti uzbrukumi - krāpšana
● Sūtījumu piegādes temats (pakas, pakomāti, muita, aizturēts sūtījums) ir 

krāpniekiem populārākais. Gadījumi daudzskaitlīgi, bet nozagtās 
summas salīdzinoši nelielas



Haktīvisms un dezinformācija



Haktīvisms un dezinformācija

Publiski paziņota kompromitēšana 
VID, KNAB

CERT.LV vienas dienas laikā 
identificē patieso mērķa sistēmu, 
uzstāda draudu medību aģentus, 
identificē uzbrucēju TTPs, likvidē 
apdraudējumu

9 gadus vecs tīmekļvietnes projekts 
ar SQL ievainojamībām

Nav nekāda saistība ar VID un KNAB 
sistēmām



Haktīvisms un dezinformācija



• Ļaunatūru TOP10:

TOP infekcijas & apdraudējumi
DDOS dalībnieki ir arī Latvijā + VPN serveri

Konfigurāciju nepilnības TOP10:



DDoS uzbrukumi

Uzbrukumu iemesls sasaistāms ar 
Latvijas palīdzības paketi Ukrainai, 
kas tika apstiprināta 13. augustā - 30 
aprīkotu transportlīdzekļu nodošanu 
Ukrainai.



DDOS uzbrukumu dinamika



DDOS uzbrukumu dinamika

Atsevišķos 
viļņos joprojām 
īpatnēja 
uzmanība tieši 
Skultes ostai



DDOS uzbrukumu dinamika

Izteikta fokusēšanās uz valsts pārvaldes iestādēm un autentifikācijas pakalpojumiem 2024.g. 
Samazinās kvantitāte, nedaudz uzlabojās kvalitāte un jaudas. Ilgums līdz 10 dienām ar apjomu 
200Gbps



Krievijas čaulu kompānijas
StarkNET



Piegādes ķēžu drošība un ietekmes 
operācijas 



Krievijas ietekmes operācijas, piegādes ķēdes
Televīzijas pakalpojuma nodrošināšanā ir atkarība no dažādiem 3. pušu 
pakalpojumiem

TET Satelīta TV incidents (ietekmēti 3 kanāli Latvijā, gandrīz 30 Ukrainā)
Varētu secināt, ka Ukraina bija primārais mērķis

Balticom Digitālā televīzija un ārpakalpojums Bulgārijas uzņēmumā 
“Like.TV” Like.TV tiek administrēts no Maskavas

Balticom pārtrauc sadarbību ar “Bulgārijas/Maskavas” uzņēmumu



APT dažāda veida klātbūtne  
25% gadījumu

Krievija

Ķīna



Ar ĶTR saistīti kiberuzbrukumi
• Gallium

• kompromitē Ivanti iekārtu, 0day ievainojamība, nekavējoties veic 
mēģinājumus pārņemt kontroli dziļāk tīklā un pārvietoties 
infrastruktūrā

• Volt Typhoon
• uzbrūk augstākās izglītības iestādei, mēģinājumi IPS infrastruktūrā

• Mustang Panda
• daudzkārtēji mērķtiecīgi inficētu e-pastu piegādes mēģinājumi. 

Ārlietu, Aizsardzības, citām tiešās valsts pārvaldes iestādēm



Ar ĶTR saistīti kiberuzbrukumi
• Famous Sparrow / Sparrow Door

• kompromitē DVS “Namejs” augstākās izglītības iestādē 
(uzbrukuma vektori: Exchange un Ievainojama tīmekļvietne)
piebilde: DVS “Namejs” nav bijusi ievainojamība

• Pasažieru pārvadātājiem (uzbrukuma vektors: Zimbra)
• Valsts pārvaldes iestādēm (uzbrukuma vektors: Zimbra)

• Camaro Dragon
• uzbrukumu mēģinājumi Ārlietu resoram



Ar Krieviju saistīti kiberuzbrukumi
• Visa Krievijas kiberoperāciju palete

• Krievija cieši sadarbojās ar organizēto kibernoziedzību un tās 
aktieru klātbūtne identificēta uz kompromitētajām sistēmām 
Latvijā
• Redline Stealer, Raspberry Robin, LOCKBIT, u.c.

• Operāciju pārklāšanās ar ĶTR kiberoperācijām un rīkiem
• Šķietami apzināta un neapzināta operacionālā pārklāšanās 

Krievijas un ĶTR aktieriem



Ar Krieviju saistīti kiberuzbrukumi
Rīki un sākotnējā kompromitēšana izteikti saistīti ar Ķīnas operācijām, 
bet operacionālie mērķi pilnībā sakrīt ar Krievijas interesēm

Behinder.Webshell
Analyzed in 
chinese forums, 
github (chinese)



Izstrādātāju drošība
• Ērtības labad resursu uzturētāji labprātīgi ievieš dažādus «backdoor» 

• Izstrādātājam papildus izveidots lietotāja konts ar augstām tiesībām, brīva piekļuve 
klienta infrastruktūrā

• Klients nav informēts par izstrādātāja sistēmu pārvaldības praksēm
• Piekļuve sistēmu «backend»  serveriem bez pilnvērtīgas darbību izsekojamības un 

žurnalēšanas
• Iespēja administrēt sistēmas bez saskaņošanas ar to turētāju (“labdabīgie backdoor”)

• backdoor reizināts ar klientu skaitu!!!



Izstrādātāju drošība



Izstrādātāju drošība
• Izstrādātājiem izsniegtas domēna administratora tiesības
• Uz izstrādātāju kontiem neattiecas uzņēmumā pieņemtās paroļu izveides politikas
• Atļauts izmantot novecojušas/neuzturētas OS un programmu versijas
• Nepietiekami nodalīta izstrādes un produkcijas vide



ZZDats datu noplūde

• Aktīvs kriminālprocess, notiek izmeklēšana



ZZDats datu noplūde

• Datu korelācija, mērķētāka 
un ticamāka krāpnieku 

uzruna

Persona, radinieki, 
mājsaimniecība…



Šifrējošie izspiedējvīrusi = zuduši dati un 
atklāti noslēpumi

● Amber Bewerege Group Holding (Latvijas Balzams) 1,4 TB
● Apsardzes pakalpojumu sniedzēji (Exchange CVE-2021-2685) 

8GB +
● Vairākas apdrošināšanas kompānijas (Fortinet 

CVE-2023-48788) 1TB +



Šifrējošie izspiedējvīrusi = zuduši dati un 
komercnoslēpumi

● Amber Bewerege Group Holding (Latvijas Balzams) 1,4 TB
● Apsardzes pakalpojumu sniedzēji 8GB +
● Vairākas apdrošināšanas kompānijas 1TB +



Ransomware dzēstās kopijas:
 Delete Shadows /all /quiet 
 /s /f /q c:\*.VHD c:\*.bac c:\*.bak c:\*.wbcat c:\*.bkf c:\Backup*.* 
c:\backup*.* c:\*.set c:\*.win c:\*.dsk 
 /s /f /q d:\*.VHD d:\*.bac d:\*.bak d:\*.wbcat d:\*.bkf d:\Backup*.* 
d:\backup*.* d:\*.set d:\*.win d:\*.dsk 
 /s /f /q e:\*.VHD e:\*.bac e:\*.bak e:\*.wbcat e:\*.bkf e:\Backup*.* 
e:\backup*.* e:\*.set e:\*.win e:\*.dsk 
 /s /f /q f:\*.VHD f:\*.bac f:\*.bak f:\*.wbcat f:\*.bkf f:\Backup*.* f:\backup*.* 
f:\*.set f:\*.win f:\*.dsk 
 /s /f /q g:\*.VHD g:\*.bac g:\*.bak g:\*.wbcat g:\*.bkf g:\Backup*.* 
g:\backup*.* g:\*.set g:\*.win g:\*.dsk 
 /s /f /q h:\*.VHD h:\*.bac h:\*.bak h:\*.wbcat h:\*.bkf h:\Backup*.* 
h:\backup*.* h:\*.set h:\*.win h:\*.dsk 
 %0 



Kāpēc uzbrukumi ir sekmīgi?
1. Vājas paroles, neesoša daudzfaktoru autentifikācija
2. Eksponēts RDP un citi pārvaldības rīki
3. Ievainojams VPN gateway ar Aktīvās Direktorijas auth datiem
4. Administratīvā darba kļūdas (Ugunsmūris, Lietotāju/piekļuves tiesības, 

Segmentācija)
5. Neeksistējoša/nepietiekama drošības telemetrijas apstrāde
6. Nav rezerves kopiju
7. Rezerves kopijas nesatur pietiekami daudz datu sistēmas atjaunošanai
8. Steiga ieviešot jaunus pakalpojumus, bez adekvātu drošības risinājumu izvēles
9. Savas saimniecības nezināšana (trūkst inventarizācijas)

10. Nepietiekama programmatūras versiju/atjauninājumu kontrole un ieviešana, 
ievainojamību testēšana



Kāpēc uzbrukumi ir sekmīgi?

Netiek pēc būtības apstrādāta sistēmu drošības telemetrija
Ilgstoši kompromitētas sistēmas (netiek pamanīts)
Sistēmas nedroši eksponētas internetā (netiek pamanīts)
Programmatūras ierobežošanas politikas neesamība (vairums 
gadījumu) - lietotājiem tā ir ērti
Nedrošas administratoru prakses



Kāpēc uzbrukumi ir sekmīgi?



N-dienas (N-Day) 
ievainojamības

N skaitlis samazinās…

To sekmē arī LLM rīki



Programmatūras atjauninājumi var nokavēt! 
CVE-2024-24919: Check Point Security Gateway Information Disclosure

07.04.2024: 
Pirmie zināmie 

uzbrukumi 
izmantojot šo 
ievainojamību

30.04.2024: 
Aktīvāka 

ievainojamības 
izmantošana 
uzbrukumos

21.05.2024: 
Uzbrukumi 

Latvijā esošām 
iekārtām

28.05.2024: CP 
sāk brīdināt 
klientus par 

uzbrukumiem, 
izlaists 

atjauninājums

30.05.2024: 
Publiski 

pieejams 
uzbrukuma PoC

04.06.2024: 
Aktīva 

ievainojamības 
meklēšanas un 
izmantošanas 

fāze



DNS ugunsmūris

● Vairāk kā 30 000 lietotnes 
lejuplādes

● Aizsardzība ikvienam sadarbībā ar 
sakaru operatoriem

● 10 000+ atvairījumi dienā
● 17 000+ atvairītas WhatsApp 

krāpšanas uzbrukumu dienās







Draudu medību operācijas

35+ organizācijas

Vairāk kā  150 000 galaiekārtu analīze

APT (citu valstu klātbūtne) 25% gadījumos

Valsts drošības iestāžu atbalsts uzbrucēju mērķu 
noteikšanā un atbalsta sniegšanas prioritizēšanā

Veicam aktīvu iejaukšanos un uzbrucēja klātbūtnes 
likvidēšanu

Strādājam kā uzbrucēju atturēšanas līdzelis

Dalāmies ar iegūtajām zināšanām par uzbrucēja taktikām 
un rīkiem, veicinot kolektivo aizsardzību



Latvija ir būtisks kolektīvās aizsardzības elements



Kiberincidenti notiks, bet tiem var 
sagatavoties

1. Tehnisko un analītisko spēju attīstīšana
2. Kiberdrošības pakalpojumu attīstīšana un 

pieejamība
3. Valsts kiberpolitika un tiesiskais 

regulējums
4. Katras iestādes gatavība identificēt, reaģēt 

un atkopties pēc kiberincidenta
5. Kiberapzinīgas sabiedrības veidošana
6. Pilsoniskā līdzatbildība un iesaiste
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