CERT.LV pakalpojumu
grozs

Informacijas tehnologiju
droSibas incidentu

12.12.2023. Varis Teivans novérsanas institicija




W= Krievijas uzbrukumu intesitate ES valstim

Poland

Latvia

Estonia

CERT-EU aggregated data ithusic
(most attacked countries) Czcihia

RUSSIA'S WAR ON UKRAINE:
ONE YEAR OF CYBER =
OPERATIONS

France

Greece

Other countries™




ACERT.LVA

ENERGY SOC

Industrialas kontroles CERT.LV SOC
sistému un energétikas

(Drosibas Operaciju Draudu simulacija

drosSibas operaciju centrs 4
Centrs)




ACERT.LVA

Incidentu izmeklésana
cert@cert.lv

IzglitoSana un
informacijas apmaina
Table-top spélu org.
Kopienas zinapmaina

ENERGY SOC Kiberhigiénas seminari
Industrialas kontroles
sistému un energétikas
drosibas operaciju centrs

Draudu izlikoSana
Sensoru tikls (ABS)
CERT.LV INTEL-MQ

CERT.LV SOC
(Drosibas Operaciju
Centrs)

Draudu simulacija

CERT.LV RED Team
purple teaming
lelausanas testi

phishing (pw + 2FA)
launatiras testi

Aktiva aizsardziba
DNS ugunsmaris
CERT.LV EDR/XDR

Draudu medibas
patiesakais skats uz mérka
infrastruktdiru |




ACERT.LVA

e Vairak ka 6,5 miljoni telemetrijas signalu méenesi
o Automatizacija

e 15-20 manuali risinati incidenti katru dienu

e Incidentu izmeklesanas atbalsts pieejams ikvienam
o Prioritates: NIS2 direktivas subjekti, cita kritiska infrastruktiira un butisko pakalpojumu sniedzéji,
publiskais sektors
o lkviens Latvijas iedzivotajs - sazina ; +371 67085888

Incidentu izmeklésana
cert@cert.lv
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hCERT.LVA

¢ Draudu izlikoSanas procesi integréti Incidentu Reagéesanas

komanda

o Kolektivas aizsardzibas principi

o Jautajumi, kurus uzdodam, monitorejot uzbruceju sazinas kanalus un rikus:
m Kam uzbruk, kada veida, vai varam apsteigt un pretdarboties

Vai varam dalities ar konstatéeto

Kas uzbruk un ko dara, ja izdodas

Vai varam mazinat kaitejumu

Uzbruceja maldinasanas taktikas

o CERT.LV ir valsti lielakais draudu telemetrijas akumulators
m CensSamies gut maksimalu labumu valsts drosibai no apstradatas

informacijas

m Vienota un sektorala apdraudéjuma limena noteikSana

Draudu izlukosSana
Sensoru tikls (ABS)
CERT.LV INTEL-MQ




CERT.LV

DNS ugunsmuris pakalpojuma merki
o Nodrosinat valsti vienotu blokéjamo doménu zonu apstradi un izplatiSanu
o Nodrosinat aktivu aizsardzibu ikvienam

Ka un kas var lietot?

o lkviens iedzivotajs bez jebkadam saistibam - NIC.LV rekursivie serveri: IPv4:
91.198.156.20, IPv4: 194.8.2.2. informaciju mekle

o Sledzot ligumu, CERT.LV DNS RPZ zonas sinhronizacija ar iestades infrastrukturu

o Android un iOS lietotnes 2024. gada

Statistika

o Gandriz 1 miljons aizsargatu/nobloketu DNS pieprasijumu gada

o 1,5 miljons apstradatu DNS pieprasijumu ménesi Aktiva aizsardziba
Augstas kvalitates pakalpojums DNS ugunsmaris

o Gada laika tikai 5 false positive doménu blokésanas gadijumi CERT.LV EDR/XDR
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ACERT.LVA

e CERT.LV EDR/XDR pakalpojuma merki

o Savlaicigi identficet, mazinat un apturet kiberapdraudéjuma kaitejumu

e Divi attistibas virzieni

o Valsts nozimes datu centru drosibas telemetrija
o Publiska sektora korporativo tiklu, gala iekartu drosiba
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CERT.LV

e Latvija ir lideris draudu medibu operaciju vadisana ES

o Teicama sadarbiba ar
m Kanadas NBS un KiberdrosSibas centru
m ASV kiberpaveélniecibu

e Vairak ka 100 000 analizetu gala iekartu

o ldentificeti un no merka infrastrukturas neitralizeti Krievijas, Kinas un komerciali motivéti draudu
aktieri

e Merkauditorija

o Valsts iestades

o Kritiska infrastruktiira un bitisko pakalpojumu sniedzéji Draudu medibas

o Merka iestades izvéle sadarbiba ar valsts drosSibas iestadem patiesakais skats uz mérka
o lespéja pieteikt draudu medibas Infrastruktdru
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hCERT.LVA

RED Team ka izdalits CERT.LV darbibas virziens
e lelausanas testi (WEB, API, Tikla perimetrs, Android, u.c.)
e Pikskeresanas testi un atgriezeniska saite

e Launaturas (nekaitigas) piegades testi un atgriezeniska saite

Merkauditorija:
e NIS2 direktivas subjekti, Kl

e Butisko pakalpojumu sniedzeji CERT.LV RED Team

e Publiskais sektors purple teaming
lelausanas testi

phishing (pw + 2FA)
launatdras testi




ACERT.LVA

e Vairak ka 10 000 apmacito personu katru gadu
e Kiberdrosibas galda macibas (table-top)
e Latvijas kiberdrosibas kopienas zinapmaina

o Pieteikties ar rekomendaciju no esosa hiedra

IzglitoSana un
iInformacijas apmaina
Table-top spélu org.
Kopienas zinapmaina
Kiberhigiénas seminatri
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ACERT.LVA

¢ Industrialo kontroles sistemu mezglu un sakaru protokolu
drosibas testi

e Transporta, Udens, Gazes, Elektribas, citu nozaru industrialas
automatizacijas infrastrukturas testesana

¢ Industrialo kontroles sistemu drosibas laboratorija

e IDS sensora prototips ar ML integraciju

ENERGY SOC
Industrialas kontroles
sistému un energétikas
drosibas operaciju centrs




ACERT.LVA

e Draudu aktieru riku, metozu un proceduru simulacija,
identificesanas speju testesana un pilnveidosana

e SOC/SIEM/EDR/XDR/MDR speéju, tveruma, kvalitates un
reakcijas testi

Merkauditorija:

e NIS2 direktivas subjekti, Ki

e Butisko pakalpojumu sniedzeji
e Publiskais sektors

Draudu simulacija

sazina
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