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AI nozare nav jauna
● Kādreiz par AI sasniegumu tika uzskatīta šaha spēlēšana
● Arī iepriekšējie "izrāvieni" izskatījās teju spējīgi līdzināties, vai 

pat pārspēt, cilvēku inteliģenci
● Nozīmīgākais jaunais faktors mūsdienās ir milzīgā datoru jauda
● Mēs visi kabatās nēsājam "superdatorus"

– Deep Blue (divi "skapji") – 11.38 GFLOPS (1997)
– 3. paaudzes iPhone — 12.8 GFLOPS (2012)

● Ziema nāk ("AI winter")

https://en.wikipedia.org/wiki/AI_winter



https://infosec.exchange/@lcamtuf/110919445954529004



AI rīki nav īpaši
● Lai arī jauni un nepazīstami, tie ir un paliek rīki
● Rīkus lieto cilvēki
● Jebkuru rīku var izmantot gan ļauniem, gan labiem 

nolūkiem



Ieteikumi AI rīku lietošanā
● Izvairamies no "ļaunreklāmām"

– Lietojam reklāmu bloķētājus (piem. uBlock Origin)
● Esam uzmanīgi ar pārlūka paplašinājumiem
● Sekojam līdzi, kur un kādu informāciju ievadām

– Ja paši sistēmu neuzturam, tad nevaram to kontrolēt
– Ko par to domā uzņēmuma/iestādes vadība (vai vispār ir informēti)?

● Ar AI rīku palīdzību veidotais saturs jāpārbauda (gramatika, fakti, 
politisks korektums, autortiesības)

● Vairāk CERT.LV lapā: https://cert.lv/lv/2023/05/maksligais-intelekts-izmanto-to-drosi

https://cert.lv/lv/2023/05/maksligais-intelekts-izmanto-to-drosi


AI pakalpojumu veidošana
● Nav mehānismu AI pieejamās informācijas gradācijai
● Risinājumi tiek ieviesti sasteigtā veidā
● Piedāvājot risināju lietotājiem no "ārpuses" tiek 

palielināta uzbrukuma virsma



https://twitter.com/Kaniska128/status/1646763541343670272



https://www.technologyreview.com/2019/04/23/239279/how-to-hide-from-the-ai-surveillance-state-with-a-color-printout/



https://www.researchgate.net/figure/An-Adversarial-Stop-Sign-Recognized-by-the-AI-as-a-45-Miles-per-hour-sign-Reference-7_fig1_346973650



AI rīku izmantošana krāpniecībā
● Jau notiek

– Attēlu/video ģenerēšana
– Balss viltošana
– Teksta ģenerēšana

● Notiks vēl vairāk
● Atpazīt krāpniecisku saturu kļūs arvien grūtāk



https://techthelead.com/this-hilarious-criminal-life-hack-goes-viral-meet-the-fake-silicone-finger/



AI rīku izmantošana krāpniecībā
● Pakalpojumu sniedzēji grib pēc iespējas mazāk šķēršļus 

(ceļā uz patērētāja naudu)
● Drošība ir tiešā pretrunā ar ērtību — jo vairāk šķēršļu, jo 

labāk
● Modrība ir ierobežots resurss
● Pasargā sevi (un apkārtējos) no nevajadzīgiem riskiem

– Piemērs: https://dnsmuris.lv/

https://dnsmuris.lv/


https://mastodon.social/@Viss/110973906726075990



Kā atpazīt krāpniecisku saturu?
● Mērķis visbiežāk ir tiešā vai netiešā veidā tikt pie naudas 

(jūsu, vai uzņēmuma)
● Tiek izmantoti sociālās inžinērijas paņēmieni:

– Iespēja pēkšņi kļūt stāvus bagātam
– Vai gluži otrādi — jānomaksā sods, vai citādi jāšķiras no naudas
– Ziņa tiek sūtīta vēlu vakarā
– Tiek radīta steigas sajūta
– Citi



Kā atpazīt krāpniecisku saturu?
● Uzbrukuma mērķis — samazināt upura (jūsu) "mentālo 

kapacitāti", parasti izmantojot emocijas:
– Sajūsma
– Dusmas
– Bailes
– Nogurums
– Riebums

● AI rīki paver jaunas iespējas izmantot upurim pielāgotas 
metodes









● Tipiska krāpnieciska ziņa?
● Par gramatiku nerunāsim
● Ziņa sūtīta 29.08. (otrdiena)
● Laiks — relatīvi vēls vakars
● Kas ir mērķauditorija?



Ko darīt?
● Aizdomu gadījumā jautājiet:

– Kāds ir otras puses motīvs ko jautāt/pieprasīt?
– Vai man ir kāds iemesls pakļauties?
– Kāpēc tāda steiga?

● "Rīts gudrāks par vakaru"
● Atsakieties veikt darbības, ja nejūtaties "savā ādā"
● Vienmēr palīdzēs "ārpuskanāla" komunikācija

https://infosec.exchange/@malwarejake/111009520192801524



Zvana gadījumā
● Pārliecinieties, ka zvanītājs zina, ka piezvanījis tieši jums
● Pārliecinieties, ka zvanītājs ir tas, par ko uzdodas
● Neizpaudiet personīgu informāciju
● Gan jau zvanītāja organizācija var atrast kādu, kas runā 

latviešu valodā
● Droši drīkstat teikt, ka šobrīd esat aizņemti, un paši ar 

organizāciju vēlāk sazināsieties



Kopsavilkums
● Rīkojamies ar "AI rīkiem" kā ar jebkuriem citiem rīkiem
● Visos [tehnoloģiskajos] risinājumos vājākais posms ir 

cilvēks
● Esam modri, bet nepārcenšamies
● Noderīgas saites:

– https://cert.lv/lv/2023/05/maksligais-intelekts-izmanto-to-drosi
– https://dnsmuris.lv/

https://cert.lv/lv/2023/05/maksligais-intelekts-izmanto-to-drosi
https://dnsmuris.lv/
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