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WER—T%Alzsargrlkl klust par uzbrukuma merki
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Fortinet: CVE-2022-42475, CVE-
2023-27997, CVE-2023-33308
Cisco: CVE-2023-20109,CVE-
2023-20189, CVE-2023-20032
OpenVPN: CVE-2023-46850

F5: CVE-2023-46748, CVE-2023-
46747, CVE-2023-44487
Juniper: CVE-2023-36847, CVE-
2023-36844, CVE-2023-28962
Zyxel: CVE-2023-33010, CVE-
2023-33009, CVE-2023-22920




AEERLL, DDOS uzbrukumi

 DDOSIA un citi speciali riki

« Liels budzets, par uzbrukumiem
tieSam maksa kriptovalutu

« Merkus izvelas atbilstosi politiskam
aktualitatem

« [P ierobezojumus apiet izmantojot
TOR un dazadus proxy

« Uzbrukumi aplikaciju liment,
izmanto vietnes identificetas
ievainojamibas, parasti meklésanas
r1kos

 Ilgakie uzbrukumi ilgst 2-3
diennaktis




JJCERTL, Blstamle pastnieki

Microsoft Exchange: CVE-2022-41082,
CVE-2023-21529, CVE-2023-21707, CVE-
2023-21709, CVE-2023-32031, CVE-2023-
38185

Barracuda: CVE-2023-2868

Microsoft Outlook: CVE-2023-23397, CVE-
2023-33131, CVE-2023-35311

Mozilla Thunderbird: CVE-2023-4863, CVE-
2023-5217




v Uzbrukumi mobilajiem telefoniem

* AppleI0S:CVE-2023-23526,
CVE-2023-28204, CVE-2023-
28205, CVE-2023-28206,
CVE-2023-32373, CVE-2023-
32409, CVE-2023-32434,
CVE-2023-32435, CVE-2023-
41993, CVE-2023-42917

* Android:CVE-2023-20963,
CVE-2023-20965, CVE-2023-
35681, CVE-2023-21250,
CVE-2023-20946




=2, Uzbrukumi mobilajiem telefoniem
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regimen-commute@safal89.com

Elieta.lv

[Latvijas Pasts] Jusu pacina ir

iegajusi noliktava un to nevar Text Message

o e o - Today 21:15
piegadat nepilnigu adreses
informacijas deél. Ludzu, apstipriniet .
savu adresi, izmantojot saiti. Kurzemes apgabaltlesa
pirmdien 02.10.2023 notiks

_from=address . . . . . .
par lietu pievienojoties seit:

(nokopejiet saiti Safari
parlukprogrammai, lai to atvertu un
iegutu jaunako logistikas statusu)

Report Junk
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Lai izspiestu lielu naudu, tiks lietotas visas
metodes!

« Jairiespejams nozagt lielaku naudu, uzbruceji izmantos visus lidzek]us!

« Viltotas SMS - to identifikatorus ir iespejams viegli mainit, bet cilveki
tam uzticas

« Balss zvani izliekoties par kolégi

 Balss viltosana izmantojot jaunakas MI metodes ir kluvusi pavisam
vienkarsa

« Viltoti (deepfake) video

« Viltoti datu parraides kabeli ar keyloger funkciju




v==. Uzhruceji pievérs uzmanibu detalam!
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. * E-pasta programmu izmantotie
fonti lauj noslept 1sto sutitaju

* Mobilo talrunu
parlukprogrammas nerada pilnu
adresi

» Pikskeresanas lapas tiek
aizsargatas ar kodu

« FB/Instagram izplatitas
pikskerésanas parbauda vai tiek
atvertas no Siem tikliem

« DMARC, DKIM, SPF ieviesanas
kludas

« [P adreSu ierobezojumi




e, Uzbruceji pievers uzmanibu detalam!

D Cienijamie kol&gi, ladzu, izlasiet dokumentu. - Mozilla Thunderbird

2 File Edit View Go Message Tools Help
& Write | & Tag Vv
% Reply | & Reply All| v || @ Forward
From State Security Service <info@mx1.vdd.gov.lv> @

To > @ 25.10.2023 12:01

Subject CienTjamie kolé&gi, lidzu, izlasiet dokumentu.

INFORMACIJAL: E-pasta véstules sititajs ir aréjais adresats.

Labdien

Latvian State Security Service
99A K. Barona str.

Riga, Latvia, LV-1012
info@vdd.gov.lv
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ACERTLY, «Caurie» izstradataji

« Sekmigam uzbrukumam vajag atrast
vajako kedes elementu, nevis uzbrukt
labi aizsargatai datorsistemai!

« Ertibas labad resursu uzturéetaji
labpratigi ievies dazadus «backdoor»




ACERTLY, «Caurie» izstradataji

« [Izstradatajam papildus izveidots lietotaja konts ar augstam tiestbam

[P adrese izstradataja tikla, no kuras var pieklut serveriem bez VPN
savienojuma

» Piek|uve sistemu «backend» serveriem bez pilnvertigas darbibu
|zsek01am|bas un zurnalésanas

» Iespeja pieslegties sistemam bez saskanosanas ar to turétaju

« [Izstradatajiem izsniegtas domeéna administratora tiesibas

« Uz izstradataju kontiem neattiecas uznemuma pienemtas parolu izveides

nolitikas

» Atlauts izmantot novecojusas/neuzturétas OS un programmu versijas

« Nepietiekami nodalita izstrades un produkcijas vide




CERT.LV
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=2, Vai zinams, kas notika iekseja tikla?

Piekluve uznemuma ieksejam tiklam sakas no publiski pieejama
webservera

Serveros tiek uzstaditi riki administratoru ievadito parolu un komandu
partversanai un saglabasanai

Vadiba un datu nodosana cau Ngrok TCP tuneliem un Ghost Shell
Darbibas datortikla pamata tiek veiktas izmantojot esoSo Windows 0S
programmu un r1ku iespéjas — LOTL - Living Off the Land Attacks




‘ Vstures nastas problemas

« Jebkura IT sistéma ir ar ierobezotu dzives
ciklu

« Jauni projekti aizéno senos

« NEVIENAM negribas «lapit» 10+ gadus
vecas vietnes

« Veidojot jaunu interneta resursu, jadoma ari
par ta uzturésanu, un likvidesanu!

 Nevajag «pamest» vecas interneta lapas, ja tas
nevaram uzturét — labak izslegt!




EERELA, Parolem nav nakotnes!

Cilvéeki lieto nedrosas paroles!

Ar paroléem aizsargato kontu ir parak daudz, tapec:

« Izmanto 1sas paroles
« Izmanto paroles, kas ir viegli uzminamas
« Izmanto vienu paroli vairakiem resursiem

Nelieto papildus autentifikacijas rikus, pat ja tie pieejami
« SW kodu generatori (Google autentifikators utt.)
« Autentifikacijas aplikacijas (Smart ID utt.)
« SMS kodi

Praktiski visi kompromitétie e-pasta un socialo tiklu konti nav izmantojusi
S2FA!
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Kas vajadzigs sekmigam uzhrukumam?

* Neparasta situacija

« Steiga

 Nogurums

* Neuzmaniba

« Mazs telefona ekrans

« EsoSo proceduru neparzinasana
« Veiksmiga sagadiSanas

+49 176 55560167

Sveika, mammu, man ir saldzis
otrs telefons, Sis ir jaunais
numurs. Sati man zinu caur
whatsapp :




= NepiecieSama aizsardziba dziluma

Perimetra aizsardziba jau sen nav pietiekama!

IDS/EDR vajag ne tikai uzstadit bet ar1 konfigurét, katru dienu uzmanit un
sekot lidzi rezultatiem!

Lielu tiklu aizsardzibai bez M L/AI risinajumiem neiztikt!

Tehniskie ierobezojumi un metodes japapildina ar regularu apmacibu!

Jamacas aizsargat ari savu bernu un dzivesvieta uzstaditos IT risinajumus

Japartrauc drosibas upurésana értibai!




Paldies!

https://lwww.cert.lv
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