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Aktuālie 
uzbrukumu veidi



Kāpēc uzbrukumi ir sekmīgi?
1. Vājas paroles
2. Neeksistējošs/nepietiekams monitorings
3. Nav veikta pietiekama piekļuves tiesību nodalīšana
4. Steiga ieviešot jaunus pakalpojumus, bez adekvātu drošības 

risinājumu izvēles
5. Datortīkla un tajā esošo servisu uzbūves nepārzināšana
6. Nepietiekama programmatūras versiju/atjauninājumu kontrole un 

ievešana



«Svarīgi» un ‘nesvarīgi’ uzbrukumi
1. Automatizēti uzbrukumi un ievainojamību meklēšana notiek 

nepārtraukti
2. Uzņēmuma lielums, tirgu daļa utt. nekādi neietekmē 

automatizētus uzbrukumus!
3. Datortīkla aizsargsistēmām jādarbojas vairākos līmeņos
4. Skaidri jāsaprot kuri procesi ir KRITISKI svarīgi, un jāapzin to 

darbībai nepieciešamo resursu kopu
5. Biznesa procesi ir vairāk saistīti ar datorsistēmām kā šķiet
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Kādas iekārtas ir 
internetā



Biežāka inficētās -IOT – aizmirstās 
iekārtas
•Pēc iekārtas uzstādīšanas tā netiek atjaunināta
• Lietotāji pat nezina, ko īsti pieslēguši internetam!
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Ko dara inficēta 
iekārta?



1. Neparastas darbības datortīklā
• Ievainojamību meklēšana apkārtējos datortīkla segmentos
• Palielināts SMPT trafiks (mēstules)
• Mēģinajumi minēt POP3/IMAP paroles 
• Masveida RDP pieslēgumu mēģinājumi



2. Neraksturīgi  servisi
• Aktīvi HTTP/Socks Proxy 
• Open Relay SMTP 
• Open DNS resolver
• Pieejams RDP uz nestandarta portiem
• Aktīvi VPN servisi



3. Neparasta datu plūsma
• Palielināts SSH, Telnet trafiks
• IPV6 trafiks ar nezināmu izcelsmi
• Liela izejošo UDP datu plūsma



4. Atvērti vārti uz iekšējo tīklu
• Iespējams piekļūt nepubliskiem tīkla segmentiem, apiet uz IP adresēm 

balstītus ierobežojumus 

• Datu plūsmas pārtveršana, piekļuve nešifrēti pārraidītām parolēm 
(POP3, IMAP, FTP, Syslog utt.)

• Windows domēnu autentifikācijas pārtveršana (kerberos golden 
ticket, pass-the-hash utt.)
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Kā izskatās inficēta 
iekārta









Uzlauzts  maršrutrētājs



Uzlauzts  maršrutrētājs



C&C serveris
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Kā komunicē 
inficētās iekārtas



Komunikācijas tipi
• P2P saziņa – Telnet, SSH, HTTP
• Saziņa ar C&C – HTTP, FTP, Remote dektop, SSH
• IPV6 datu plūsma, izmantojot standarta protokolus
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Ko izjūt klients





Šifrējošie izspiedējvīrusi - ielaušanās
Uzņēmumi nepietiekmi kontrolē attālinātu piekļuvi saviem 
datiem

• RDP piekļuve sensitīvajiem datiem (NE GDPR izpratnē!) – grāmatvedībai un 
noliktavām
• Bez vajadzības uzstādīti TeamViewer utt. rīki
• Netiek izmantota NEKĀDA attālināta pieslēguma aizsardzība (VPN utt.)
• Netiek veikta piekļuves mēģinājumu auditēšana un kontrole
• Parole nav pietiekami droša
• Piekļuve tīklā nodrošina pārāk lielas tiesības tajā
• RDP uz nestandarta porta nepalielina drošību!



Šifrējošie izspiedējvīrusi - ielaušanās
Taisiet REZERVES KOPIJAS!!

• Atkopšanās no šifrējošajiem datorvīrusiem var prasīt mēnešus
• Finansiālie zaudējumi ir vairāki tūkstoši/desmiti tūkstši EUR
• Datus var izdoties neatgūt nekad – arī vīrusu autori kļūdās!
• Maksāšana izspiedējiem tikai veicina šos uzbrukumus
• Var tik skartas unikālas informācijas glabātavas
• Uzbrukums medicīnas iestādēm var kādam maksāt dzīvību vai veselību



Mēstulu izsūtīšana
Mēstuļu izsūtīšana var radīt ilglaicīgas sekas!

• Traucēta normāla e-pasta plūsma, pārslogoti serveri
• IP adreses nonākšana melnajos sarakstos
• «reputācijas» pasliktināšanās e-pasta apstrādes platformās
• Aizkavēta un «pazudusi» biznesa sarakste
• Apdraud visu IPS  vai apakštīklu, daži filtri bloķē vismaz /24 



DDOS amplifier
Pieejama iekārta var, un tiks iesaistīta DDOS uzbrukumos!

• Lai izmantotu iekārtu DOS uzbrukumiem tā nav «jāuzlauž»
• Ne visās iekārtās lietotājs var atslēgt problemātiskos servisus
• Kļūdas pievienojot jaunas iekārtas (LAN/WAN, ugunsmūris)
• DDOS uzbrukums var sākties pēkšņi un ievērojami pārslogot datortīklu
• Ja iekšējā tīklā ir daudz kompromitētu iekārtu nepietiks ar ienākošās datu 

plūsmas ierobežošanu!



Mikrotik Coinhive infekcija
• Izmanto Winbox ievainojamību (publiski zināma no 24.04.2018.)

• Izveido SOCKS proxy servisu, tam iespējams piekļūt arī no interneta

• Pievieno Coinhive kriptovalūtas ģenerācijas skriptu visām, vai arī tikai kļūdainajām interneta 
vietnēm, kas apmeklētas caur šo proxy

• Praktiski nemanāma maršrutētāja lietotājam

• Saglabājas arī pēc maršrutētāja programmnodrošinājuma atjaunināšanas, ja netiek apzināti 
noņemta

• Latvijā konstatēts ~1000 iekārtām

Pie SOCKS PROXY uzturētāja reāli var ierasties policija ar kratīšanas orderi!
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Kopsavilkums



Tendences
• Šifrējošie vīrusi joprojām aktuāli
• RDP ir nopietns drauds
• DDoS atkal ir modē
• Dažāda veida krāpšanas un izspiešanas shēmas
• Maršrutizētāju ievainojamības
• IoT un mobilo iekārtu ļaunatūras daudzums palielinās
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www.cert.lv

Paldies!


