17.februara vebinara
"Efektiva Windows ugunsmura parvaldiba"
laika iesutitie jautajumi un atbildes

Atbild CERT.LV kiberdroSibas eksperts Andris Medjanis

Ja Windows datoru pieslédz pie nezinama tikla, ugunsmiiris ir ieslégts,
publiski viss ir liegts?

Atbilde: Viss liegts, iznemot tas, kas atlauts. Savukart, atlauju ir bistami par
daudz. Tadeél Sis atlaujas vienmér ir japarskata un jauzlabo.

Ka ugunsmdris var atlaut savienojumu, kas nekad nav ticis atvérts no
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Atbilde: At]aujas atver ka Windows operétajsistéma pati saviem servisiem
un funkcijam, ta ari gandriz jebkura programmatura uzstadiSanas procesa
laika.

Blokét visu ienakoso, ieskaitot icmp, ir diskutéjama téma. Icmp atbild ne
tikai par “pingosanu”, tas ir art MTU path discovery u.c. kontroles un
diagnostikas pacinas, kas reizém salauz lietas.

Atbilde: Ja més apskatam vidéjo ugunsmura situaciju, tad drosak ir visu
noslegt. lespéja kaut kam salust statistiski ir nieciga, un ari ietekme
nejutama. Par icmp ieslégSanu konceptuali taisniba, tacu tas jadara pareizi
un pardomati.

Ka blokeét, lai Microsoft pats neliek klat jaunus mistiskus permit rules pie
atjauninajumiem un instalacijas?

Atbilde: 1) Lietot grupu politiku ar (svarigi!) aizliegumu apvienot
nosacijumus ar lokalo datoru 2) izveidot ugunsmdra paraugu “wfw”, kuru
ar uzdevumu parvaldnieku regulari importet.

Jautajums - vai var realizét So Windows ugunsmuri?

Es vélos visu noblokét, bet ugunsmira politiku atvert/aizliegt realizéju
péc pieprasijuma. Pieméram palaidu programmu un ugunsmdiris vaica vai
atlaut Sai programmai piekluvi internetam! Doma - uzraugu visas
izejosa/ienakosas plismas un péc pieprasijuma atlauju vai aizliedzu.



Atbilde: NepiecieSama sikaka diskusija ap tehnisko, biznesa mérki u.c.
niansém. Bet konceptuali jaskatas komandu/skriptu virziena. Pieméram, ja
Windows Server SSL sertifikata atjaunoSanas parbaudei jaatver http 80
ports no jebkuras publiskas IP.

1. New-NetFirewallRule -DisplayName "Atlaut TCP 80 no visurienes" -Name
"In_TCP_80_Any" -Direction Inbound -Action Allow -Enabled True -Profile
Any -Protocol TCP -LocalPort 80 -RemoteAddress Any

2. {izpilda ienakosSo savienojumu}

3. Remove-NetFirewallRule -Name "In_TCP_80_Any"

Vai arT uzdevumu parvaldnieka pie noteikta notikuma ID (Event ID) ar
ieprieks pieminéto komandu atver portu un pie noteikta notikuma ID
aizver.

5.1. Cik es zinu, pasa nevar, jalieto treSo pusu risinajumi.

Atbilde: treso pusu risinajumi var kadu funkcionalitati sniegt, bet kadu
atnemt, piemeéram, centralo parvaldibu. TreSo pusu risinajumi rapigi
jaizverte un jaizmeéegina prakse slegta, nodalita testa vide.

6. Liekas |loti liels administrativais slogs So menedZét no GPO nativi. Vai ir
kads "downside" jeb trikums So menedzét no kada EDR risinajumu, kas
pats parnem windows firewall settingus?

Atbilde: Jebkura ugunsmura administrésana ir jaiegulda darbs, kas ir vertigi
ilgtermina. Biezi ugunsmdris ir tas elements, kas buatu pasargajis no
uzbrukuma, kad paréjas sistémas to nav pamanijusas. Windows GPO
piedava lielu parvaldibas detalizaciju, tac¢u to var izmantot sava laba
atbilstosi administrativai kapacitatei. Ugunsmari ar GPO var parvaldit
etapos, sakot ar atru, vienkarsu [Tment ieviest bazes labas prakses bez riska
apturét uznemuma datoru darbibu. Turpinat pa nelieliem posmiem
(ugunsmdris nav jaievies viss viena piegajiena).

Atstat parvaldibu kadai EDR sistémai var radit neparedzamas sekas.

7. Intune gadijuma, ja merge izsleédz, ir jadabi visas windows default rules
ieks Intune. leprieks bija kaut kads MS skripts, kas spéja rules parmigreéet
no Windows uz Intune. Tagad vairs nestrada. Ka So risinat? Ar rokam
visas veidojat Intune? Ir kadam pieredze?



Atbilde: Windows ugunsmiura nosacijumus var eksportét ka csv vai WFW.
Abus tiesa veida ka pilnu komplektu importét InTune nevar. Tacu InTune
sniedz iesp€ju importet apakstiklu adreses, portus u.c. liela apjoma datus.

Neizvéertejot konkréta uznémuma prasibas, visparigi Windows korektai
darbibai (t.sk AD videé) ugunsmurim nav daudz nosacijumu. Savukart, visi
Windows nokluséjuma nosacijumi ir parak plass tvérumes. Es ieteiktu
nosacijumus veidot ar roku, tadéjadi pilniba kontroléjot situaciju un
parcelot tikai nepiecieSamos, un papildus izmantojot minéto nosacijuma
detalu (piem., portus, adresu apgabalus) importu. Nav perfekti, bet ir
daleja automatizacija.

7.1. Ar Graph imortét Intune skaidrs. Bet ka tehniski un viegli
izeksportét no windows, lai péc tam viegli iebarot caur Graph?

Atbilde: MS Graph lokalo iekartas ugunsmdiri (csv vai wfw) nespés migrét
uz InTune. Ja kads atrod stradajosu veidu, lGgums padalities ar
informaciju.

Par daléju risinajuma piedavajumu sk. iepriekséjo komentaru par
importu.

. Vai ugunsmiiris nodrosina aizsardzibu ari pret virusiem, kas tiek nosutiti
ar dazadiem dokumentiem?

Atbilde: Tie$a veida nenodrosina. Tacu ja launatdra (viruss) sak aktivitates
tikla, tas tiek blokéetas. Biezi datora ar dokumentu tiek izpildita komanda,
kas So virusu ieladé no timekla, So darbibu ugunsmuris sp€j blokét.
Situacijas ir dazadas, bet ugunsmuris (kas ir ta tieSais pienakums) spé;j
kontroléet virusa darbibu tikla. Salidzinajumam, ka zaglis, kas spé€jis iekl|ut
dzivokli, bet nespéj aiznest mantas, jo izneSanu bloké ugunsmdris.

. Vai Zurnalésana nevar negativi ietekmét diska brivo vietu liela izméra
logfaila gadijuma? Maza izméra logfails atri var tikt pierakstits pilns.
Atkludosanai tieSam pietiek ar mazu Zurnalfaila izméru. Ar mazu
zurnalfaila izmeéru produkcija pat neseni notikumi atri var tikt parrakstiti
pari.



10.

11.
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Atbilde: Musdienu datori ir pietiekami jaudigi, lai spétu veikt Zurnalésanu
bez manamiem veiktspéjas samazinajumiem. Tikai ugunsmura Zurnali
datora atrdarbibu neietekmés, tacu Zurnalu ir daudz un jaskatas kopé€ja
aina. Tehniski ikviens droSibas elements datoram uzliek papildu slodzi. Ir
adekvata robeza, kur Zurnalu apjomu var samazinat bez drosibas
kompromisiem, tacu tas jaizvérte individuali. lesaku veikt testu uz viena,
atseviski nodalita datora.

Vai ir kadi apsverumi, kas butu janem véra zZurnaléjot veiksmigos FW
gadijumus? Faila izméra limiti? ParrakstiSanas problémas?

Atbilde: Veiksmigo savienojumu ir Joti daudz un apjoms ir milzigs. Vidéjam
uznémumam parasti veiksmigie savienojumi bls nepiecieSami
atkludosanai, parasti reala laika ar nelielas véstures prasibam. Incidentu
izmeklésanai vai paaugstinatam droSibas videm es ieteiktu centralu Zurnalu
ievakSanas un apstrades risinajumu, ar to atrisinot uz katras lokalas iekartas
limitu un parrakstiSanas problémas.

10.1. Pastav iespé€ja, ka sistéma nespeés izveidot noradito mapi un
attiecigajam lietotajam (mpssvc) nebus tiestbu taja izveidot zurnalu
failus. NepiecieSams So mapi izveidot un korigét pieejas tiesibas.

Atbilde: Ir bijusi gadijumi, kad nevar zurnalu mapi izveidot. Parasti
iemesls ir mapes pieejas tiesibas. Risinajums nelielam skaitam iekartu
manuals, pieskirot "NT SERVICE\MpsSvc" tiesibas. Doména datoriem
var centralizéti izveidot atskaiti par
C:\Windows\System32\LogFiles\Firewall\pfirewall.log faila eksistenci
un izméru, un apdomat laboSanu manuali vai automatiski (piem.,
icacls).

Kads ir efektivakais veids ka uznémuma noblokét torentus?

Atbilde: Jaskatas lietotnu un programmaturas kontrolésanas virziena
(AppLocker vai ACB).

Vai ir zinama drosa recepte, ka pasargaties no neltgta WPS office? Varbut
tagad, kad Win ugunsmuris var stradat ar doména vardiem?

Atbilde: lietotnu, programmaturas kontroles risinajumi, ka AppLocker un
ACB. Ar So vareés pasargaties ari no citam nelligtam programmam, pat
tadam, kuras vél nav izveidotas un draudi vél nav stajusies spéka. Doména
vardu blokeSana aizsargatu Sauras situacijas, kuras lietotajs var apiet,



programmu datora parcelot, pieméram, ar USB zibatminu vai failiem.lv /
GoogleDrive / OneDrive u.c. Turklat Windows ugunsmira doména vardi ir
sarezgiti centrala parvaldiba.



	17.februāra vebināra
	"Efektīva Windows ugunsmūra pārvaldība"
	laikā iesūtītie jautājumi un atbildes

