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CERT.LV
• Kiberincidentu novēršanas institūcija

• Atrodamies Latvijas Universitātes Matemātikas un 

informātikas institūtā (LUMII)

• Darbojamies LR Aizsardzības ministrijas pakļautībā 

Nacionālā kiberdrošības likuma (NKDL) ietvaros

• Visi pakalpojumi ir bez maksas

• Komanda darbojas kopš 2006.gada



Latvijas 

kiberapdraudējuma

līmenis noteikts kā augsts 

kopš 2022.gada janvāra







NEESI VĀJĀKAIS ĶĒDES POSMS



Skolēni atrod skolotājas e-klases piekļuves datus un samaina 

atzīmes, intereses pēc izsūta nevēlamu/smieklīgu saturu



GOZI vīruss



Galvenās tendences & draudi:

1. Krāpšana 
• Pikšķerēšana, vikšķerēšana, smikšķerēšana, kvikšķerēšana
• u.c.

2. Ievainojamības (CVE)

3. Ļaunatūras & izspiedējvīrusi
4. Piegādes ķēdes uzbrukumi
5. Pakalpojumu pieejamība

• DDOS

• GPS signālu bloķēšana
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https://www.vp.gov.lv/lv/jaunums/iedzivotaji-turpina-krapniekiem-atdot-skaidru-naudu-kreditkartes-un-atklat-bankas-kontu-datus



Izplatītākās pikšķerēšanas kampaņas, izmantojot zināmu organizāciju 

nosaukumus 
(procentuālā daļa no kopējā CERT.LV apstrādāto pikšķerēšanas ziņojumu skaita 2025. gada 3. cet.)



Krāpniecība CSDD vārdā



Krāpniecība CSDD vārdā





eds-vid.pages





Investīciju krāpniecība







Krāpniecības Tinder





Smart-ID



e-veseliba.digital



Whatsapp/Telegram/Signal krāpniecība

• Pievieno Jūsu Whatsapp/Telegram kontu citai iekārtai/nr ar mērķi izspiegot vai izplatīt 

krāpnieciskas ziņas jūsu vārdā

• Pievieno Jūs jaunai sarakstes grupai, kurā tiek izsūtīta ļaunatūra, izplatīta dezinformācija, utt.

• Izsūta ļaunprātīgas ziņas ar mērķi izkrāpt finanses



1. Pārbaudiet sasaistītās ierīces
Iestatījumi → Sasaistītās ierīces

2. Atspējojiet automātisko failu ielādi
Iestatījumi → Krātuve un dati
– Mobilie dati
– Wi-Fi
– Viesabonēšana

3. Ierobežojiet iespēju pievienot Jūs grupām
Iestatījumi → Privātums → Grupas

4. Aktivizējiet divpakāpju verifikāciju (2FA)
Iestatījumi → Konts → Divpakāpju verifikācija

Drošības iestatījumi Whatsapp lietotnē:



Loterijas







Kādus trikus izmanto ļaundari?



info@intemet.lv
www.drauqiem.lv

www.faceboook.com
itunes.cm 

defi.lv



info@intemet.lv
www.drauqiem.lv

www.faceboook.com
itunes.cm

defi.lv (kur palika «l» ?)



i vietā izmanto I

g vietā izmanto q

o vietā izmanto 0

m vietā izmanto r+n

m vietā izmanto n

Domuzīmes (-) domēnos

Kādus trikus izmanto ļaundari?



Kādus trikus izmanto ļaundari?

• rakstzīmju atkārtojumu (www.faceboook.com);
• burtu maiņu vietām (www.faecbook.com)
• daudzskaitļa identifikatora pievienošanu vai 

noņemšanu (www.facebooks.com);
• izliekas par www (wwwfacebook.com);
• domēna vārda papildināšana: 

(www.appleshop.com, www.gucci-bags.com).





https://booking.com-req-

prog.com/p/6259385756 

Domēna vārda līmeņi



Domēna vārda līmeņi

https://booking.com-req-

prog.com/p/6259385756 



Domēna vārda līmeņi

https://booking.com-req-prog.com



https://booking.com-req-prog.com

Domēna vārda līmeņi

domēna vārdssubdomēns



Domēna vārda līmeņi

domēna vārdssubdomēns

ib.swedbank.lv
www.swedbank.lv







• Sūtītāja e-pasta adresei

• Saņemšanas plkst. laikam

• Uzrunai

• Gramatikas kļūdām

• Valodas stilam 

• Saitēm e-pastā

• Sociālās inženierijas pazīmēm

• Vai ir tekstā minēts pielikums

• Failu paplašinājumiem - .zip, .exe, .scr, 
etc., .iso, .doc, .xls, .ppt., u.c.

Kam pievērst uzmanību?





https://www.dnsmuris.lv



DNS ugunsmūra lietotne





https://www.virustotal.com



Vai Jūsu e-pasta adrese vai lietotājvārds ir 
uzlauzts? 

https://haveibeenpwned.com



Ja esat kļuvis par krāpnieku 
upuri?
DARBĀ:
• Rīkojieties atbilstoši iestādes incidentu reaģēšanas 

plānam;

MĀJĀS:
• Mainiet visas savas paroles, izmantojot citu datoru;
• Skenējiet datoru ar antivīrusa programmu;
• Ziņojiet policijai par datu zādzību un SAGLABĀJIET 

iesnieguma kopiju;
• Ziņojiet savai bankai un CERT.LV;
• Aktivizējiet DNS ugunsmūri (www.dnsmuris.lv).



Ziņo CERT.LV:

• Pārsūtot* krāpniecisko e-pastu uz 

cert@cert.lv

• Zvanot 24x7 +371 67085888 

• Pārsūtot saņemto ziņu uz tālruņa numuru 

+371 23230444**

Svarīgi! Šis tālruņa numurs nav pieejams sarunām

* https://cert.lv/lv/kontakti/ka-parsutit-kaitigus-e-pastus  
** Lūdzu, ņemiet vērā, ka īsziņu pārsūtīšanas izmaksas tiek piemērotas saskaņā ar jūsu izmantotā tele operatora tarifiem







Krāpnieku zvanu centri 
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Ievainojamības
• Nulles dienas ievainojamības

• Zināmās ievainojamības 

CVE (Common Vulnerabilities and Exposures) - standartizēta sistēma, kas paredzēta dažādu programmatūras un aparatūras produktu drošības ievainojamību identificēšanai un nosaukšanai.  





1. Pārskatiet, kādas ierīces pievienotas Jūsu 

tīklam

2. Mainiet noklusējuma paroles

3. Regulāri atjauniniet programmatūru

4. Atspējojiet nevajadzīgās/neizmantotās funkcijas 

5. Aizsargājiet WiFi tīklu & izveidojiet viesu tīklu 

viedierīcēm

TOP5 ieteikumi viedierīču lietošanā:
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3. Ļaunatūras:
TOP inficēšanas metodes:
• Pikšķerēšanas e-pasti; 

• Nezināmi USB

• Publiski zināmu ievainojamību ļaunprātīga izmantošana; 

• Noklusējuma autentifikācijas piekļuves dati, paroles 

uzlauzšana (brute force),

• Noplūduši lietotāja piekļuves dati;

• Automatizēti uzbrukumi.

• u.c.

Ļaunatūru tipi:
• Lietotāju datu zadzēji (paroļu iegūšanu no tīmekļa pārlūka vai 

nešifrētiem failiem, kā interneta pārlūka spraudnis),

• Bot-net,

• Izpiedējvīrusi,

• Attālinātās kontroles trojāni (mērķēti uz datu izgūšanu vai 

tālāko infrastruktūras kompromitēšanu)

• ….



Kaitīgi paplašinājumi:

Chrome:
• Emoji keyboard online – copy&paste your emoji

• Free Weather Forecast

• Video Speed Controller – Video Manager

• Unlock Discord – VPN Proxy to Unblock Discord 

Anywhere

• Dark Theme – Dark Reader for Chrome

• Volume Max – Ultimate Sound Booster

• Unblock TikTok – Seamless Access with One-

Click Proxy

• Unlock YouTube VPN

• Color Picker, Eyedropper – Geco colorpick

• Weather

Edge:
• Unlock TikTok

• Volume Booster – Increase your sound

• Web Sound Equalizer

• Header Value

• Flash Player – games emulator

• Youtube Unblocked

• SearchGPT – ChatGPT for Search Engine

• Unlock Discord

Pārējo paplašinājumu pārbaudei izmanto rīku: www.extensiontotal.com

pārvirza lietotājus uz ļaundabīgām vietnēm & zog lietotāju datus



Izspiedējvīrusi







Izspiedējvīrusi

#############################################################

################# YOUR FILES WERE ENCRYPTED #################

############ AND MARKED BY EXTENSION .corona-lock ###########

#############################################################

--

DON'T WORRY! YOUR FILES ARE SAFE! ONLY MODIFIED :: ChaCha + AES

WE STRONGLY RECOMMEND you NOT to use any Decryption Tools.

These tools can damage your data, making recover IMPOSSIBLE.

Also we recommend you not to contact data recovery companies.

They will just contact us, buy the key and sell it to you at a higher price.

If you want to decrypt your files, you have to get RSA private key.

--

To get RSA private key you have to contact us via email to: 

---------------------------->> support@covidworldcry.com <<

and send us your id: >> 1966883997 <<

--

HOW to understand that we are NOT scammers?

You can ask SUPPORT for the TEST-decryption for ONE file!

--

#############################################################

################## LIST OF ENCRYPTED FILES ##################

-------------------------------------------------------------

C:\autoexec.bat 24

C:\install.log 45

C:\KAV\nkf1453-readme.txt 6698

C:\nkf1453-readme.txt 6698

C:\KAV\KES8Win\nkf1453-readme.txt 6698



Ransomware dzēstās kopijas:

Delete Shadows /all /quiet 
/s /f /q c:\*.VHD c:\*.bac c:\*.bak c:\*.wbcat c:\*.bkf c:\Backup*.* c:\backup*.* 
c:\*.set c:\*.win c:\*.dsk 
/s /f /q d:\*.VHD d:\*.bac d:\*.bak d:\*.wbcat d:\*.bkf d:\Backup*.* d:\backup*.* 
d:\*.set d:\*.win d:\*.dsk 
/s /f /q e:\*.VHD e:\*.bac e:\*.bak e:\*.wbcat e:\*.bkf e:\Backup*.* e:\backup*.* 
e:\*.set e:\*.win e:\*.dsk 
/s /f /q f:\*.VHD f:\*.bac f:\*.bak f:\*.wbcat f:\*.bkf f:\Backup*.* f:\backup*.* f:\*.set 
f:\*.win f:\*.dsk 
/s /f /q g:\*.VHD g:\*.bac g:\*.bak g:\*.wbcat g:\*.bkf g:\Backup*.* g:\backup*.* 
g:\*.set g:\*.win g:\*.dsk 
/s /f /q h:\*.VHD h:\*.bac h:\*.bak h:\*.wbcat h:\*.bkf h:\Backup*.* h:\backup*.* 
h:\*.set h:\*.win h:\*.dsk 

%0 



https://www.nomoreransom.org



1. Piegādes ķēžu drošība (programmatūru un piegādātāju 

atkarības)

2. Speciālistu trūkums

3. Cilvēciskās kļūdas un novecojušu sistēmu izmantošana kiber-

fiziskajās ekosistēmās

4. Neatjauninātu un novecojušu sistēmu izmantošana pārslodzes 

apstākļos starp sektoru tehnoloģiju ekosistēmā 

5. Digitālās novērošanas autoritārisma pieaugums / Privātuma

zudums

6. Pārrobežu IKT pakalpojumu sniedzēji kā vienots kļūmes punkts

7. Attīstītas dezinformācijas / ietekmes operāciju (IO) kampaņas

8. Attīstītu hibrīddraudu pieaugums

9. Mākslīgā intelekta ļaunprātīga izmantošana

10.Fiziska ietekme, ko rada dabas/vides traucējumi uz kritisko digitālo

infrastruktūru

TOP 10 kiberdrošības draudi 2030. gadā

https://www.enisa.europa.eu/publications/foresight-cybersecurity-threats-for-2030-update-2024-executive-summary



1. Izmanto drošas, garas, unikālas paroles + 2FA (Mar@2025_Skol!")

2. Izmanto paroļu pārvaldnieku (KeePass, Last pass, 1 pass) 

3. Kiberdrošības kultūra:
• pārbaudi avotu un datu precizitāti, kritiski izvērtējot saņemtās ziņas patiesumu un sūtītāja

e-pasta adresi un saturu

• Nesūti citām personām attēlus vai video ar bankas kartēm, vai personu apliecinošiem 

dokumentiem

• Nepakļaujies krāpnieku prasībām viedierīcēs instalēt attālinātas piekļuves 

programmatūru (AnyDesk, TeamViewer, HopToDesk, AeroAdmin u.c.)

4. Neklikšķini uz steidzama vai emocionāla satura un aizdomīgām 

saitēm

5. Neizmantot personīgos e-pastus darba lietām

6. Regulāri un savlaicīgi atjaunini iekārtu OS un lietotnes

Kiberhigēnas ieteikumi



7. Nelejupielādē materiālus no aizdomīgām vietnēm

8. Neizmanto aizdomīgus/nezināmus USB

9. Nobloķē datoru kad ej prom

10. Neinstalēt programmas bez IT personāla atļaujas (shadowIT)

11. Izmanto tikai skolas oficiālo WiFi tīklu/s

12. Veic svarīgo datu rezerves kopijas 

13. Izmantot bezmaksas aktīvo aizsardzības pakalpojumu 

«DNSMURIS.LV», 

14. Seko līdzi aktualitātēm (@cert.lv)

Kiberhigiēnas ieteikumi

Neklusē! Ziņo par krāpnieku aktivitātēm & ļaundabīgām vietnēm, pārsūtot informāciju uz cert@cert.lv

mailto:cert@cert.lv






@cert.lv

Liec mūri 
pret 

krāpnieku 
dūri!


