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Valsts un pasvaldibu
iestadem
Likumi un MK noteikumi
IT drosibas parvaldiba

Kad zinot par incidentu vai
drosibas nepilnibu?

Interneta pakalpojumu
sniedzéjiem

Normativais reguléjums

Atbildigs IPS

Kritiskas infrastruktiras
uzturétajiem

e hitps://cert.lv/lv/2020/C

English

Zinas Par mums Incidenti Kontakti Arhivs

Jaunumi

COVID-19 negativi ietekmé ar1 kibertelpas drosibu

COVID-19 pandémijas ietekme jatama ne vien fiziskaja pasaul€, bet art
kibertelpa. Laundari valdoSo krizes situaciju un organizaciju parieSanu
attalinata darba rezZima nekautréjas izmantot sava laba - gan pelnas
gdsanai, gan spiegosanai. Tadé| aicinam $aja perioda bat Tpasi
piesardzigiem un rlpéties ar1 par savu kiberhigiénu.
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CERT.LV ieteikumi attalinatam darbam arkartas
situacijas apstak|os

leteikumi attalinata darba organizésanai, informacijas apritei un
glabasanai arkartas situacijas apstak|os.

12020.03-17) STy

ort-lv-ieteikumi-c

Kiberlaikapstakli

Februaris 2020
. Krap$ana

’ Launatdra & ievainojamibas
]
‘ lelau$anas un datu noplude
L)
9 Pakalpojuma pieejamiba
]

¢ Lietu internets

Kalendars

24. marts

Seminars "Esi dross"

26. marts

alinatam-darbam-
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ACERT.LV :

Kas nepieciesams attalinatajam darbam?

Komunikacija: lekS€jie servisi:
 Videokonferences  Sharepoint
o Epasti « Confluence
e Cati . ERP
« Telekonferences « CRM
e Legacy

Darba procesu pielagosana: c
. Print&&ana o Pasu izstradati risinajumi

« Paraksti » Telefoni



ACERT.LV A

Attalinata darba topologijas
1. Atslegts ugunsmdris 2. VPN, darba datori

3. Makontehnologijas / "Zero trust" 4. VPN -> RDP, lietotaju datori

g s




ACERT.LV A

Attalinata dagba topologias
2. VPN, darba datori




|CERT.LY \
VPN drosiba

o Atvéerti tikai porti, kas vajadzigi VPN darbibai
« Autentifikacija caur sertifikatiem

e Zurnalfaili:
. lelogosanas méginajumi (veiksmigi + neveiksmigi)
e Sessiju garums, trafiks (netflow)

o lerobezota piekluve VPN (LV diapazoni: nic.lv/lix)

. ArTVPN ( ’ i ) nik atiauniniumi!

« Vairak par IPSEC konfiguracijas detalam: https://www.ncsc.gov.uk/



ACERT.LV A

Ar datoriem lidznemsanai

« Automatiska pieslégsanas pie iestades VPN (vai Direct Access)
e Japielago tikla profili un ugunsmuris - darbinieku datoros
e Japielago tikla konfiguracija - iestade:
e Caur VPN parasti IP adreses tiek iedalitas jauna diapazona
e No VPN izdalitam IP adresém jaspé€j pieklut pie resursiem
e lespéjams japielago monitorings korektai trafika analizei
e Lai samazinatu trafiku, var sutit caur VPN tikai dalu no ta



ACERT.LV A

Bez datoriem lidznemsanai

e leteicamais risinajums - lietotaji sledzas caur RDP/VNC pie saviem
darba datoriem ofisa

« RDP/VNC konekcijas japasarga ar VPN

 Publiskaja interneta jabit redzamam tikai VPN portam (vai
integrétam risinajumam, piem. Apache Guacamole)

e Risinajuma attistiba:
« Remote Desktop Gateway
e Citrix



ACERT.LV A

Riski saistiba ar privato iekartu lietosanu

e lekartas neatbilst uznemuma IT drosibas politikai
« Ja janodrosina lietotaju atbalsts: Remete-Desktop, Remote Assistance / Quick Assist
o lekarta var but koplietojuma ar radiniekiem/bérniem
« Darbinieki izmmanto dazadas OS veidus un versijas, dazadas programmaturas versijas:
 nesaderiba
« drosSibas caurumi
« autortiesibu ierobezojumi
o lekartas tiek izmantotas ari privatiem epastiem, soc. tikliem

e Lielaka launaturas, t.sk. SifréjoSo izspiedéjvirusu varbutiba




ACERT.LV A

legadajoties datorus lTdznemsanai

e Jaizverte prasibas pret:
e atrdarbibu
e integracijam ar esosSajiem risinajumiem

e iebuvéeto funkcionalitati & iespéju pieinstalét treSo pusu
programmaturu

e Jair iespéjams:
e Windows 10 S
e Chrome OS



ACERT.LV A

Web servisu aizsardziba

e iespéjot auditésanas opcijas, veikt monitoringu; jaatpazist:
e parolu minésana
e ievainojamibu skenésana
e izmantot Web Application Firewall
e pasargat servisu ar TLS Sifrésanu
e validi bezmaksas sertifikati - Let's Encrypt
e papildus autentifikacija web-servera limenrt - lietotaju sertifikati


https://letsencrypt.org/getting-started/

