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• Aktīvs krāpniecības veids kopš 2015. gada 
beigām 

– Ievērojami zaudējumi : 10000-200000 EUR  

– Galvenie cietēji –  preču eksportētāji un to ārzemju 
klienti 

– Izteikti daudz kokapstrādes uzņēmumu 

– Krāpšana netiek pamanīta vairākas dienas vai 
mēnešus 

Viltoti rēķini 



• Krāpšana notiek izmantojot e-pasta saziņu 

– Nepieciešama piekļuve kāda darījumu partnera e-
pastam – parole iegūta ar pikšķerēšanu, datorvīrusu 

– Ilgstoši vēro saraksti, viltotos dokumentus iesūta 
pareizajā brīdi 

– Reģistrē upurim līdzīgus domēnus, veido weblapu 
kopijas 

– E-pastos lieto pārliecinošus tekstus, lai upuri 
mainītu maksājuma detaļas 

Viltoti rēķini 



• Darbības pamanot maksājumu: 

- izveido viltus domēnu e-pastu saņemšanai, līdzīgu 
upura sadarbības partnera lietotajam 

- Norāda to e-pasta «REPLAY-TO» laukā 

- Turpmākā sarakste notiek tikai starp krāpnieku un 
upuri 

- Var izmantot līdzīgu shēmu lai sazinātos ar 
maksājuma saņēmēju, sūtītu tam viltotus 
maksājuma uzdevumus lai novilcinātu laiku 
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«I write to inform you that our Bankas - Swedbank, 

AB has been frozen this morning following the tax 

evasion allegation leveled against our company by 

our government. (find attached for detail) 

  

For this reason, be advised not to remit the 

outstanding payment of 11108 EUR to the account 

until we furnish you with the account of our Parent 

company abroad for this payment. 

  

Thanks for your understanding.» 
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• Lietotāji tiek pievilināti ar reklāmām, apmeklējot dažādas vietnes no mobilajiem 
telefoniem 

Viltus loterijas   
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Viltus loterijas   



• CryptoWall + Locky 

– Šifrē lietotāja dokumentus, kā arī failus 
koplietošanas mapēs uz servera 

– Dzēš shadow files rezerves kopijas  

– Sazinās ar serveriem jau pēc dokumentu šifrēšanas 

– Maksājumus pieņem Bitcoin 

Šifrējošie datorvīrusi 



• Mērķauditorija 

– Grāmatveži  

– Uzņēmumu vadītāji 

– Juristi 

– Lietvedes 

Viens inficēts dators var sabojāt visus datus uz 
servera! 

Šifrējošo vīrusu mērķi 



• Visbiežāk vīrusi vai to lejupielādes rīki tiek 
izplatīt e-pastā 

– Lai apietu antivīrusu programmas, tiek izmantotas 
novecojušas arhivācijas programmas – ARJ, ACE 

– 70% infekciju – no Office failiem ar makro 
komandām - .DOCM, .DOT, .XLSM u.t.t. 

– Arhīvi ar skriptiem - .WSF, .WBS, .JS 

– AV programmas nedetektē jaunās vīrusu versijas 

Šifrējošo vīrusu izplatība 



Inficēts dokuments 



Lokalizēta versija - CTB-
Locker 



• CTB-Locker 

– CTB-Locker brīdinājums ir iztulkots arī latviešu 
valodā 

– Izplatītāji labi pārzina vietējos apstākļus  

– Aizdomu mazināšanai izmanto Latvijā populārus 
failu apmaiņas servisus 

– Operatīvi maina krāpniecisko e-pastu veidu 

CTB-Locker 



• Zeus + Dyre+ Dridex 

– Pielāgotas versijas vairāku Latvijas internetbanku 
maksājumu pārtveršanai  

– Izplata e-pasta pielikumos 

– Izmanto Upatree lejupielādes rīku, kas pēc 
aktivizācijas saņem aktuālo vīrusa versiju 

Internetbanku datorvīrusi 



• Kampaņu īpatnības 

– Inficēto e-pastu saņēmēju loks mēdz būt ļoti 
ierobežots – tikai noteikti uzņēmumi, uz dažām e-
pasta adresēm 

– Pārskaitītās summas tiek ātri pārvērstas skaidrā 
naudā 

– Inficētos datorus izmanto kā starpniekus citu kontu 
apzagšanā 

Internetbanku datorvīrusi 



• Armada izspiešanas uzbrukumi 

DDoS4BC 



• Reāli DDOS uzbrukumi nekad nav sekojuši! 

• Mūsu ieteikumi līdzīgiem gadījumiem: 

– Nekomunicēt ar izspiedējiem 

– Apzināt kritiskos servisus un izstrādāt to  
nepārtrauktības un aizsardzības plānu 

– Sazināties ar interneta pieslēguma nodrošinātājiem, 
lai vienotos par rīcību uzbrukuma gadījumā 

DDoS4BC 



• Mūsu ieteikumi līdzīgiem gadījumiem: 

– Izmantot mākoņpakalpojumu vai datu plūsmas 
«tīrīšanas»  servisus, lai nodrošinātu pakalpojumu 
pieejamību 

– Optimizēt pakalpojumu sniegšanas platformas, 
padarot tās neuzņēmīgākas pret pārslodzes 
uzbrukumiem 

DDoS4BC 



IoT – Lets play with those 
toys  



IoT – Mirai botnet 

1 766 107 bots 



IoT – Mirai source code 



IoT 

• Mirai botu izvietojums 



IoT 

• MIRAI DDOS 21.10.2016 

• 900Gbps – 1Tbps DYN DNS  -

iespaido Twitter, Amazon, Tumblr, Reddit, 

Spotify, Netflix, Sony PlayStation 



• Populārākie mērķi 

– Gmail 

– Paypal 

– Apple 

– Draugiem.lv 

– Inbox.lv 

Pikšķerēšana 
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Apple source code 

 



Draugiem.lv 



Inbox.lv 



• Daudz krāpniecības gadījumu, upuris tiek pierunāts 
veikt pārskaitījumus uzbrucēja kontā, reti tiek 
izmantoti klasiski banku datorvīrusi 

• Šifrējošie vīrusi vēl arvien tiek attīstīti, upuru skaits 
sarūk 

• Nepieskatītas iekārtas kļūst par nopietnu 
apdraudējumu un uzbrukuma rīku 

• Pikšķerēšana vēl arvien ir populārākais veids kā 
pārtvert paroles. Nelietojiet vienu paroli diviem 
resursiem! 

Tendences 2016 



http://www.cert.lv 

gints@cert.lv 

Paldies! 


