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CERT.LV



• Kādreiz un tagad

• Piemēri no Lvnet

Interneta Trollis
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Interneta Trollis



• Kāpēc CERT.LV ir radusies interese par 
šiem “radījumiem”?

• “Ne”pamanītais potenciāls

Interneta Trollis







● Ātrs reakcijas laiks - 30min
● Reply komentārs, lai turētos Topā.
● Provocējošs komentārs veicina saites atvēršanu
● Hot topic
● 3000 komentāri, 1/2 satur saites !!!
● Tēmas rakstiem - tikai par Krieviju un Ukrainu
● Viedoklis - Putins
● Vidēji 9 komentāri dienā
● 331 diena ar kādu komentāru
● Aktīvs paliek pēc “Maidana”
● Parasti vairāki komentāri pie viena raksta, iesaistās diskusijās





● Komentāri ar 1-2 minūšu intervālu
● Lietots "Подробнее", lai vilinātu uz saiti
● Visticamāk copy-paste no kāda gatava preses relīžu/apkopojumu avota
● Cilvēks vai bots?
● Nomainīts lietotāja vārds kaut kad uz “Орест Лютий”, reģistrēts
● Reakcija 1h no raksta publicēšanas
● Ar 8 mēnešu starplaiku atkārtojas komentāru saturs ar saiti uz VPK-

NEWS.RU, saite arī atkārtojas





1st stage



• Virkne “uzlauztu” vēstniecību resursi
• ~100 iesaistīti domēni

– Valsts sektors
– Izglītība
– Sports
– Ziņas
– Atpūta
– Transports

1st stage



2nd stage



• Uzsākts pētījums LV tīklā
– Metodes/Taktika
– Kam pieder trollis
– Kas ir mērķi

Interneta Trollis



• Watering holes valsts iestāžu resursos
– Pārbaudīti 780 tk .LV domēni

Watering hole



• Viegli kompromitējamas WP
• WSO Web Shell
• Filesman backdoor
• Kontrole no satelīta IP adresēm

Watering hole

Informācija korelē arī ar šiem pētījumiem:
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/waterbug-attack-group.pdf
https://securelist.com/blog/research/72081/satellite-turla-apt-command-and-control-in-the-sky/
https://www.f-secure.com/documents/996508/1030745/dukes_whitepaper.pdf
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Prezidentūras sākums izceļās ar lielu Turla kampaņu aktivitāti Latvijā.
Vēlāk ir epizodiski lēcieni pa atsevišķām iestādēm, korelācija ar 
politiskiem notikumiem nav veikta

Kopskats un korelācija



Uģis Magonis (LDZ) aizturēts 6. augusta vakarā

Turla aktivitātes no saistītas iestādes nozarē – 12. augustā

Kopskats un korelācija



Secinājumi
● Uzbrkumu metodes nav rocketscience, bet..

● Šādas metodes labi strādā

● Publiski pieejamas ievainojamības

● Ietekme “ne”prognozējama

● Taktikas ļoti dažādas

● Iesaistīti daudzi



Secinājumi
● Troļļu pielietošana vīrusu izplatīšanā ir interesanta 

un bīstama tendence

● Latvijā šie apmēri pagaidām nav lieli

● Analītikas spējas ir jāattīsta – StratCom COE?



Paldies!


