CERT.LV

10:00 - 10:30 ,DroSiba caur sadarbibu — Tsuma par CERT.LV” - Baiba
Kaskina, CERT.LV vaditaja

10:30 - 11:00 ,Informatikas skolotaja loma skola” — Egils Stirmanis,
CERT.LV Attistibas projektu vaditajs

11:00 - 11:30 ,Personas datu aizsardzibas pamatprincipi’ — Sanita
VetSteina, Datu valsts inspekcija

11:30 — 12:00 Partraukums

12:00 - 12:30 ,,Kas mus apdraud virtualaja vide” — Eqils Stirmanis, CERT.LV
Attistibas projektu vaditajs

12:30 — 12:50 ,Kas jazina skolniekiem par IT droSibu” — Egils Strmanis,
CERT.LV Attistibas projektu vaditajs

12:50 — 13:20 ,Skolas IT infrastruktlras aizsardzibas pamatprincipi” — Gints
Malkalnietis, CERT.LV droSibas specialists

13:20 — 13:40 ,IT droSibas incidentu parvaldiba skola” - Gints Malkalnietis,
CERT.LV droSibas specialists

13:40 — 14:00 Jautajumi un atbildes
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DroSiba caur sadarb u —
iIsuma par CERT.LV
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 Informacijas tehnologiju droStbas
likums

« Par CERT.LV

* Pienakumi Valsts un pasvaldibu
lestadém

e Aktuala situacija Latvija

 Padomi un palidziba

 Nakotne



Inform acijas tehnolo giju
dro Sibas likums
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Pienemts Saeima 2010.gada 28.oktobr1
Stajas spéka 2011.gada 1.februari
Nosaka CERT.LV izveides kartibu

Saistitie MK noteikumi

— Kritiskas infrastrukttras droSibas pasakumu planosanu
(spéka no 2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas
nodrosinasanu (spéka no 2011.gada 1.maija)
Nosaka Nacionalas informacijas tehnologiju

droSibas padomes izveidi
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Uzlabot IT droSibas
lTmeni Latvija
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Informacijas tehnologiju
drosSibas incidentu
noversanas Institucija —
CERT.LV
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Pienakumus un tiesibas:
— CERT.LV

Pienakumus:
— Valsts un pasvaldibu institlicijam
— Elektronisko sakaru komersantiem
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Par CERT.LV
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 Informacijas tehnologiju droStbas
Incidentu novéersanas instittcija

e Misija: “Veicinat IT droSibu Latvija”
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Darbojas saskana ar “Informacijas
tehnologiju droStbas likumu” kop$
2011.gada 1.februara

Darbibas uzdevumi un tiesibas tiek
delegétas Latvijas Universitates agentdrai
“Latvijas Universitates Matematikas un
iInformatikas instittts”

Finanséta no valsts budzeta
Visi pakalpojumi ir bezmaksas
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Uzturét vienotu elektroniskas informacijas telpa
notiekoso darbibu atainojumu

Uzturét sabiedribai pieejama veida atbilstosi
aktualajiem apdraudéjumiem izstradatas
rekomendacijas par aktualo IT risku novérsanu
Sniegt atbalstu IT droSibas incidenta novérsana
val koordinét to novérsanu

Veikt pétniecisko darbu, organizéet izglitojosus
pasakumus, apmacibu un macibas IT drosibas
joma

Sadarboties ar droSibu sargajosam iestadém

Sadarboties ar starptautiski atzitam IT droSibas
Incidentu novérsanas institdcijam
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Latvijas IT drosibas sistemas atainojums — butiskakie
elementi

Nacionala informacijas tehnologiju drosibas padome
Koordinacija
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Monitorings
Reagésana
Palidziba
Izglitosana
Apmaciba
M patnieciba

itiem

.. .Mzrauga

Satiksmes ministrija
Politikas izstrade
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Valsts un pasvaldibu iestades
IT Kritiska infrastrukttra

Privatais sektors
— Elektronisko sakaru komersanti
— Finansu sektors

Nevalstiskas organizacijas
NBS

Starptautiskie partneri
— NATO, ENISA
— Citu valstu lidzigas instittcijas



e “GiImenes arsts” un
“ugunsdzeEeseéjs” e-vidé
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Pienakumi valsts un pa svald ibu
Instit Ucijam
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Noteikt atbildigo personu, kura isteno IT
droSibas parvaldibu

Organizét institlcijas IT drosSibas
parvaldibu

Informét CERT.LV incidenta gadijuma

Ne retak ka reizi gada veikt IT droSibas
parbaudi un atbilstoSi tas rezultatiem
organizét atklato tridkumu novéersanu

Apmeklét CERT.LV organizétu apmacibu
IT droSibas jautajumos

Veikt darbinieku instruktazu IT droSibas
jautajumos
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o Milzigs skaits incidentu zinojumu katru
dienu
e Augstas un zemas prioritates incidents

e Sadarbiba ar IPS
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Augstas prioritates incidenti — 1.ceturksnis - 998
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Zemas prioritates incidenti — 1.ceturksnis —
Infekciju TOP10
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Robotu tiklos esoso datoru skaits joprojam liels
Inficésanas caur parlikprogrammam

Serveru uzlausanas, pikskerésana, piekluves
liegSanas uzbrukumi

Uzbrukumi sociali jatigos brizos
Laundabigas programmattras izplatiSana
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Politiskas situacijas saasinajumi
Mérkétie uzbrukumi
Launatdras izplatiSana no uzlauztajam lapam

PikSkerésanas un citu uzbrukumu ticamibas
palielinasanas



Padomi un pal 1dziba
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Palidzibu Incidentu risinasana

Pleméru darbinieku apmacibas
orogrammail

Piemerus IT droSibas dokumentiem

nformaciju par inficétam IP adresém un
iIncidentiem

Regionalos seminarus




CERT.LV

* Incidenta gadijuma — sadarbiba ar
CERT.LV

* Pieauguso izglitoSanas portals
www.esidross.lv

o WWw.atveries.lv — briva programmatira



R

esi | drogs

4,r“¢“\\v/”vv/\v/“\\d,d__—+

Hes f!f/f'{:f;/f’/(/?.ﬂy.’ri’? deesiee dsosidoee
r}/&'{-uﬂ?.y[fm ie erb(’%yj'ﬂ (?Ir;/{‘/.-‘??(’f{f;
( T

CERT.LV

MEKIEL. ..

Témas

« Apun par drosibu (22

« Darba (16)

o leteikumu lade (22

o Majas (24)

+ Notikumi pasaulé (1)

« Pasalonmi un notikumi (6)
* Publiskas vietas (16)

o Informacijas tehinclodgiju
drosibas incidentu noversanas
institiicija — CERT.LV

¢« LR Satiksmes ministrija

e |V CSIRT iniciativa

« Net-Safe Latvia Drosaka
interneta centrs

AKTUALIE RAKSTI

E
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Laipni lddzam majaslapa

S| DROSS!

él‘méjaslapa ir paredzeta ikvdenai.
kurs riipgjas par sava datora
drosibu un sava drosibu interneta.

jas lapu uztur Informacijas

tehnolodiju drogihas incidentu
noverdanas institdeija (CERT.LY) un
tajd informacijas tehnaladiju
specialisti no LWWCSIRT iniciaffras

grupas shniedz padomus, dalds
pieredze, k3 armir gatavi athildét uz
Jisu jautdjumiem parJdsu datora

drosTho un Jdsu drosthu interneta.

Hiadaviriesa datora Datorologs
uzgajis 110 virusus!

Parbaudi sava datora veselibu
pie Datorologat
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Uizmanibu

s Apun par drosibu ()

o Darba (1)

o Jeteikumu lade (5)

= Majas (15)

+ Motikumi pasaulé (1)

o Pasakurmi un notikumi (1)
o Publiskas vietdas (7]

« Informacijas tehnolodgiju
drosibas incidentu noversanas
institiicija — CERT.LY

« LR Satiksines ministrija

datierm, Jdsu datars ar
I 10

datordrusul Yairdk inf

Jilties drosi elekironiska vidé I h CERT. L‘ﬁ. : ", Q

Informdcjas drodibas
ApINGSands semnis
12072011

Laipni lddzam majaslapa

VIDEO: Ka justies drosi elektroniska vidé? ES|I DROSS!

a7 majaslapa ir paredzeta ikvisnam,
kurs riipejas par sava datora
drosibu un savu drosihu interneta,

An .




A s
Feom v TS PUblisko
3, vaj attéli neaj;
:c;::::;;gdnem, vecaki:::z::iar b
t i]3. Péc tam, e
vai padarfit par nebu‘jlrg::d i

natté{r.!s interneta)
nekaits Tey, Taviem draugiem,

fivel &l

neﬁlfarn, kas attalots

ngkuram citam ¢
sir ,ielikts" inter; vair: var
»
t to vairs neva; iznicinat
El

Neatklaj datus par sevi nepazistamiem cilvekiem!

Nebit ne visi, ko Tu satiec virtualaja vide, ir tie, par ko uzdodas. BieZi vien
|aundari slépj savu patieso seju, |ai vieglak pieklatu Tev, Taviem radiem un
draugiem. Jo vairak Tu par sevi atklasi, jo vieglak vini varés nodarit Tev pari
redlaja dzive. Neatklaj, ka Tevi sauc, kur Tu dzivo, kas ir Tavi yecaki vai kadas
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¢ 3 1
Neraksti aizskarosus komenta.n_xs_.mu —
cilveki, kas aizvaino citus, pasi jotas ne'la"m‘%(lirté]os"
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Neinstalé nezindmas izcelsmes
programmas uz datora, ko Tu
lieto. Programma |oti viegli
var izlikties par speli,
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Nerakstiet e-pasta, diskusiju foruma vai
komentédros to, ko Jis nerakstitu uz papira!

Jisu darbibas interneta nav anonimas! <2 =

Aizvainojot citus, labaki neklbstam. E-pasta véstule, kas nosiitita no Jisu datora, nepaziid nebiitiba.
Tam var izsekot gan likumu sargajosas lestades,

gan JOsu interneta pakalpojumu sniedzéjs

vai darba déevéjs.

Tls kopijas saglabdjas daudzds vietls, un tis var izlasit ar
cilviéki, kuriem vEstule nav tikusi adreséta.

oK

—

Pardomajiet, kidas fotografijas publicéjat interneta
un ka to publiskofana kadu dienu var ietekm@t Jasu dzivi!

Ne Jisu banka, ne kdds cits pakalpojumu sniedzéjs
nekad neizmantos e-pastu, lai noskaidrotu Jisu
paroles, PIN kodus vai kodu kartes datus.

Pieméram, attiecibas ar draugiem, radiniekiemn, kolégiem,
esofajiem vai ndkamafiemn darba devifiem.
Domdjiet par sava datora drogibu! OK.
; . Ja sanemat e-pasta véstull, kurd bankas vai k3da cita
Izmantojiet pretvirusu rammatir, lai atu savu datoru . : =
un tajd s].aglawbalo Infnrgugju no m;.ié.ana;a::ufma val nok|ifanas varda "_"'_ms tiek prasits mrﬁm savas Pam'esf nekavejoties
nepiederofy personu rokds. informéjiet par to banku vai citu organiziciju un nekada
gadijuma nesniedziet nevienam savu slepeno informaciju.

Uzmaniet bérnus, kas darbojas interneta, socidlajos
tiklos, sarakstas ar tikla lepazitiem cilvékiem.

Neesiet vienaldzigi! Parliecinieties, ka b&mi ir iInforméti par to,

Tpaii svarigas val sensitivas informécijas daty ILIBCEVSCRE WHEITIH; KO Qo U W0 R IIeet ! Gk Pirkumiem internets labsk izmantojiet atsevidku kreditiarti,
parsitisanai izmantojiet fifrédanu, pleméram, PGP. Ieskaitiet kart® tik naudas, cik paredzat térét.

Visa informdcija par to atrodama interneta, Tas pasargds JUs no krdpniekiem, kas vélésies izmantot Jisu
kreditkarti saviem pirkumiem.

I-. uilkt“-_‘ 2|| |—:n_ ditm
“ ja to nelietojat!

Pirms veikt pirkumus interneta parliecinieties, Ta ictaupisict gan elektribu, gan samazindsiet risku,
val attiecigas majas lapas ipadniekam var uzticéties! ka Jisu dators tiek uzlauzts.

Aizsargdjiet sev svarigos datus ar paroli!
Palasiet, ko par tirgotdju saka citi internata listotajl.
Pirms levadat savas kreditkartes datus parliecinieties, Paroll izvélieties pietiekami sarefgitu, lal to nevar&tu uzmingt pat
ka mdjas lapa tiek izmantots drods savienojums, cilv8ki, kas J0s labi pazist. Dak3dos portdlos lietofiet dakadas paroles!
t.i. pirms majas lapas adreses ir burti https:// un Izstradajiet savu sistBmu, ka tas atcerfties val ari izmantojiet kadu
parlikprogrammas apak38{3 st redzama lkona, no drosajam parolu glabasanas programmam!
kas nordda uz drofu savienofumu,

VIRTUALA REALITATE
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Latvijas izvélétais celS — droSiba caur
sadarbibu

T drosSibas Iimeni valsti var paaugstinat tikai
Kopigiem spékiem

T drosibal jakltst par katra ikdienu

_letotaji jaturpina izglitot un ieinteresét IT
drosiba




— e JEERTLY,

Paldies par uzman 1bu!

http:/imwww.cert.lv/
cert@cert.lv
baiba.kaskina@cert.lv
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Seminara programma

10:00 - 10:30 ,Drosiba caur sadarbibu — isuma par CERT.LV” -
Baiba Kaskina, CERT.LV vaditaja

10:30 - 11:00 ,Informatikas skolotaja loma skola” — Egils Starmanis,
CERT.LV Attistibas projektu vaditajs

11:00 - 11:30 ,Personas datu aizsardzibas pamatprincipi” — Sanita
VetsSteina, Datu valsts inspekcija

11:30 — 12:00 Partraukums

12:00 - 12:30 ,Kas mus apdraud virtualaja vide” — Egils Starmanis,
CERT.LV Attistibas projektu vaditajs

12:30 — 12:50 ,Kas jazina skolniekiem par IT droSibu” — Egils
Starmanis, CERT.LV Attistibas projektu vaditajs

12:50 — 13:20 ,Skolas IT infrastruktiras aizsardzibas pamatprincipi”
— Gints Malkalnietis, CERT.LV droSibas specialists

13:20 — 13:40 ,IT droSibas incidentu parvaldiba skola” - Gints
Malkalnietis, CERT.LV droSibas specialists

13:40 — 14:00 Jautajumi un atbildes
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