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Ko piedava tehnologijas?

. a - Webtogo (Google
del.icio.us Ag_gregatlon 10(.] ml".lon Yc?u.tUbe‘l Gears, Adobe Air,
(iGoogle, clips with a billion | Silverligh}?

dmazon.com Fitink Search dominance Presence  Widgets _ = !
Discussion messaging Viral Podcasts feivibes) m SRS S ®  Webbased oy
forums -Y' Blogs advertising User generated storage Web
eh Tagging ~ content GOOSIC 'E e
Yaroo! Google Phishing 0 Geo - Social net
! ; Desktop OpenAPls  Movie tagging ' aggregation tools
Spam Early social SKYDe | search iR myspace.com download : .
networking - 3 plsce for fiends 3.5 million Aussie  OpeniD becomes Semantic weh?
DRM flickr Image/\gdeo Mashups Facebookers =~ mainstream?
searc ! . .
" iTunes : Wl pseas L . Online  Stock of 232 (over 4
= ogaer B - ilion libraries? illi :
Onapster.  * 8 Blogg Gl  LIFE se2s 3bilion | hillion) IP add(resses
isati 1 billion users Social  Flickr photos | runs out in 2011.
Personalisation  Peer to peer WikipEnIA Snliiie networking i IPTV IPv6 expands.
I ;
USB thumb Fliaahdliives 240 thousand Amazon  Intel Core i7
1gh; Webcams  3Ghz drives L Plasmay/ LCD ”‘6 “ Kindles sold . Diakup obsolete Wireless power
Dialup Processors e oo Affordable " "y oo PC&mousehit ge»)) Electronic paper  rechargs by 2050
lﬂmm _— gita ?ﬂa";e:fl Sales Digital SIR Broadband progessors 20 YeArsOld .2 Technology g, Lsptop Pef
IS overtalee film cameras  ubiquity Terabyte | COMVIZRNce Cpud'oioicce
10sof GB  Hundreds  Floppy disk _Ongoing 100s of GB MultiGB RAM storage  Mimax i
storage O MBRAM " obsolete miniaturisation . 138055 gpg MUl Nethooks ~ Home media Cloud ~ Hardware &
oW (ss storage Next Generation Laptops overtake | CENtres computing technology
Touchscreen desktop sales
— S}:nart Mobile g 1o o ~ GPSapps 10 million
SMS ‘ipod phones Cameraphones Maps apgps (facehook “iPhonekillers Google Android iPhone target .
Black & white Video calls Hard drive devices ~ Youtube etc) i 96 obadlite Mobile
screens Colour MMS (eg. Camcorder) 0Dl 3G subscribers  Mobile wallet

overtake 2G Windows mobile 7

WAP screens Mobile internet 35:3[ackgeﬂy

Future?

http://1.bp.blogspot.com/ 9FOLP3-Z67E/SVGA csoA3I/AAAAAAAAALE/ZyvaePqJ8il/s1600/Technology%2Btimeline.jpg
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Pasaul e saskana ar Pingdom datiem
e 2,1 miljards interneta lietotaju

e 3,146 miljardi e-pasta adresu

e 71% datu plismas — méstules
 0,39% e-pastu — [aundabigi

e 555 miljoni timekla vietnu

e 2,4 miljardi socialo tiklu kontu

Eirop a
* 476,2 miljoni (~55%) cilvéku lieto Internetu

Latvij @ saskana ar Latvijas Interneta asociacijas datiem

e 1,47 miljoni (~70%) iedzivotaju lieto Internetu
e 1,208 miljoni (~58%) iedzivotajiem ir konts draugiem.lv

http://royal.pingdom.com/2012/01/17/internet-2011-in-numbers/




ACERT.LVA

DrosSibas jedziens un
teorija




CERT.LV

DroSiba:
, kuros nav apdraudéts, paklauts briesmam;
(vai kads) ir aizsargats pret nejausibam, klimém, bojajumiem;
, Kurs ir uzticams, droSs un uz ko var palauties.

DroSiba - psihoemocionals (subjektivs) stavoklis, kura eksisté
drosSibas , ka nekas mus neapdraud.

Parasti droS 1ba ir iespgjama, pastavot zinamiem nosacijumiem:

— lespéjamie draudi un drosSibas riski;
— Ir droSibas riski un to potenciala ietekme;
— (konkrétas darbibas draudu un/vai risku

mazinasanai).



CERT.LV

e JadroSiba ir informéacija par:
— Gimeni,
— Personas datiem,
— Finansém,
— IpaSumu,
— Citam katram svarigam lietam un personam.

o Jair, kur rast padomu un atbalstu
— CERT.LV,
— Drossinternets.lv,
— Esidross.lv,
— Tiesibsargs.lv,
— Valsts policija - sargi-sevi.lv,
— Citi interneta resursi.
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Autentifikacija Ir process, kura veic lietotaja identitates parbaudi
datorsistema.

Autentifikacijas veidus var iedalit vairakas kategorijas:

— Lietotajs kaut ko (piem., paroli vai personalo identifikacijas numuru
- PIN);
— Lietotajam kaut kas (piem., magnétiska karte, viedkarte u.c.);

— Lietotajam kaut kas ir - pamatojoties uz lietotaja biometriskajam

Ipasitbam (piem., balss, pirkstu nospiedumiem, paraksta atpazisanas
u.c.)

Péc autentifikacijas parasti notiek - lietotaja piekluves
(sistémas resursiem, informacijai) tiesibu pieskirSana.
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e Laba prakse:

— lietotaja parole sastav no lielo un mazo latinu alfabéta burtu un ciparu
kombinacijas, un tas garums nedrikst bat 1saks par astoniem
simboliem. Ka paroli nedrikst izmantot personu identificéjoSus datus
(pieméram, lietotaja vardu, uzvardu, automasinas numuru) un vardus,
kas saistiti ar organizaciju vai kas biezi tiek lietoti ikdienas darba,

— mainit paroli reizi X ménesos,
— neizmantot iepriekSéjas 2 paroles,
— dazadiem resursiem lietot atskirigas paroles

 Piemers:
— sliktas paroles — Kaarlis2 Sanita09 CERT2011g
— leteicamas paroles — 3Kotaz@s HL36b87m p3y6trEY
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 Merki:
— Identitates zadziba,
— Datoru resursu iegtsana,
— Informacijas zagSana un viltoSana,
— Piekluve komercnoslépumam,
— Santaza, nomelno3ana.

e Uzbruc eju komunik aciju veidi:
— Personigi kontakti,
— Telefons,
— Elektroniskais pasts,
— Laundabigas programmas.

« Minim ala aizsardz Thas strat égija:
— Labaka aizsardziba — sapratiga riciba,
— Stingra parolu izveidoSanas un glabasanas kartiba,
— Zinasanas, ka un kam pazinot, ja noticis kas slikts.
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Zibatmi npa:
— PlaSi pieejama un érti lietojama,
— lzmanto datu apmainai starp daudziem datoriem,
— Viegli pazaudéjama,
— Viegli inficét ar laundabigu kodu (virusiem utt.).

Laba prakse:

— Pievienojot datoram aréjo datu neséju to noskanét ar antivirusu
programmu,

— Ar Ipasu piesardzibu lietot aréjos datu nese€jus, kurus iedevusi draugi
un pazinas,
— Neglabat, bez vajadzibas, svarigu un aizsargajumu informaciju.
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e Viedtalrunis - miniatdrs dators, kurs spéj

— pieslégties bezvadu internetam,
» aplukot timekla vietnes, taja skaita socialos tiklus,
apmaintties ar elektronisko pastu,
« fotografét un filmét,
« automatiski apmainities ar datiem ar pakalpojuma sniedz€ju.

— noteikt atrasanas vietu,
— kalpot ka datu neségjs,
— b0t radiouztvéréjs un mazikas/video atskanotajs,
— ... un visbeidzot spé€j pildit arT telefona funkcijas.
 Laba prakse:
— izmantot tikai tas iespéjas, kuras dotaja bridi nepieciesamas,

— Jja nelieto,izslégt bezvadu datu apmainu (mobilais internets, WiFi,
Blutooth),

— neinstalét apSaubamas izcelsmes programmas,

— neglabat talrunt banku karsu numurus un pin kodus, citu svarigu un
aizsargajamu informaciju,
— neatstat viedtalruni bez uzraudzibas.
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« Kad jak]ust uzman igam?

— Jds sanemat sensacionala rakstura pazinojums ar uzaicinajumu veikt
zinamas darbibas;

— Interneta parlGkprogramma rada pieprasijumu nezinamas
lietojumprogrammas palaisanai;

— Sanemts uzaicinajums apmeklét nezinamu timek|a vietni;

— Jds sanemat zinojumu valoda, kuru ikdienas saraksté nelietojat;

— Jis sakat sanemt divainas zinas no draugiem un pazinam;

— Draugi un pazinas sak sanemt divainas zinas no Jums.

 Laba prakse:
— lzdzést nevajadzigu/ neligtu reklamu — piedavajumus,
— Neveért vala saites, kuras satur elektroniskais pasts no
nezinama/apsSaubama satitaja,
— Lietot filtrus lai atdalitu uzticamus sanemtos elektroniska pasta
sutitjumus.



_— —_— L} ¥ L} L} I L} I L} L} I —_— L I L} L} I L} _—— _— | ] | | ] | ]

SIS CRRERVAT . ﬂCERT.LVA

Drosa elektroniska pasta lietosana (2)

Aizdomiga satura e-pasta satijums

|: File Edt View Took Message Help
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Reply  Fsphy &l Dielate

Frong Ol T S e OIS SO
Date: Tuesday, September 09, 2008 8:23 AM

To: brls, o vifie e =
| Subject: Barack Obama sex story with girl

Sensanon . United States Senator for Ohnes Barack Obama m

2007 was travel to Ulcramne and have sex achon with many

ulkrainian girls. Y ou may view this private porno in-a fash wideo.

Download and view now. [Please send this news to your frends.
bama it.5 not nght choice. .
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Drosa elektroniska pasta lietoSana (3)

I g Balvu spéle "Celojums uz Ihicu'

| BB -
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Uzzini vairdk par spéli, klik&kini Seit

Cik medalu Latvija izcinis Pekinas
Olimpiskajas speles?

levadi Seit;

leraksti draugu e-pasta adreses, ar kuriem
kopa Tu veélétos doties uz |bicu:

=1 Draugs 1
. T W ey o 1™ e
LoldiTl® Z&dEdd un dodies : [ Draugs 2
briniskiga celojuma uz lbicu kopa ar 3 i =] Draugs 2
draugiem bez maksas! lzvélies ar ko kopa i

o doties! Bus ari citas

lieliskas balvas! N levadi datus par sevi, lai més varétu

sazinaties, gadijuma, ja esi laiméjis balvu:

Yards,
Uzyvards:
E-pasts: Sieviete O

Wirietis &

Piekritu balvu sp&les noteikumiem.
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 Laba prakse - lietot ajam nav at |auts:

— Veikt darbibas, kas nevajadzigi noslogo informacijas resursus,
nenemot vera citu lietotaju vajadzibas,

— Velikt interneta pieejamo datorprogrammu lejupieladi un instalaciju,
nesaskanojot ar informatikas skolotaju,

— Veikt interneta pieejamu multimediju datnu (pieméram, muazika, filmas,
attéli, datorspéles) lejupieladi,

— Patvaligi maintt programmu uzstadijumus,

— Piesléegt skolas lokalajam datortiklam vai ta informacijas resursiem
personigo datortehniku.

e Svarigi atcer eties:

— Dators skola ir macibu Ilidzeklis un paredzéts macibu procesa
veikSanali,
— Darbibas interneta nav anonimas.
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Laba prakse m ajas:

— Uzstadtt (firewall);

— Lietot antivirusu programmas (regulari atjauninat);

— Parbaudit ar antivirusu programmu zibatminas, CD, DVD diskus;
— Bezvadu tiklam uzstadit droSu paroli;

— Lietot licenzétu programmatdru;

— Nestradat ar konfidencialu informaciju;

— LUgt ieverot noteikumus art paréjiem datora lietotajiem.

Svarigi atcer eties:

— Internets majas ir izmantojams bez ierobezojumiem, bet tas palielina
droSibas riskus;

— Jasu darbibas Interneta nav anonimas!
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Méstulu tematiskas kategorijas

KRaspersky Lab

Computer fraud

Personal finances

Other goods and services
Medications, health-related goods and service:
Computers and the internet
Interior

Education

Legal and audit services
Adult content spam 1.4%
Travel and tourism 1.1%
Gambling 1.0%

Electronic gadgets 0.8%
Surveys 0.6%

Printing services (). 4%

Surogatpasta tematiskas kafegun‘jas 2011. gada sepfembﬁ
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lespéjamais apdraudéjums

Procentu alais m ajas lapu apmekl €jums ar sait ém uz kait igu kodu 2010.gad a

Pornogr afisks saturs

Inform acijas tehnolo gijas
Zinas un m ediji

Izklaude

lepirkSan as

MekléSanas riki un port ali
Socialie t1kli un person 1gasweb resursi
Zinojumu d €li un Forumi

Sports

Freware programmu lejupl ade

Spéles

Sabiedriba un dz Tvesveids
Celo%ana
Majas lapu izvietoSana
Bizness un ekonomika

MP3 un Audio lejupl ade

no kop ejiem apdraud ejumiem

Hacking 1
o ; 1 W % no kop 1gas datu pl Gsmas
Resursi pieaugusajiem 0,2 | ‘ 0 ‘ P19 ‘ P ‘ ‘
Proxy servisi 0,1 i i i i i i

http://www.websense.com/content/threat-report-2010-malware.aspx
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Paldies par uzman 1bu!

http:/ivww.cert.lv
cert@cert.lv

egils.sturmanis@cert.lv

Prezentacija dal€ji izmantoti Centralas Statistikas parvaldes materiali.

Prezentacijas saturs sagatavots Latvija, izmantot Wikipedia publicétas definicijas, publikacijas interneta medijos un nemot véra
autoru personigo izpratni informacijas droSibas un datu aizsardzibas jautajumos.

1>



