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• Drošības prasību neievērošana
• Sociālā inženierija
• Rīcība drošības incidenta un pārkāpumu gadījumos



Ievads



Drošības pras ību 
neievērošana



Maskava, Domodedova 24.01.2011.

Drošības prasību neievērošana



Dezinformācija - integritātes izjaukšana



Informācijas noplūde - konfidencialitātes izjaukšana



Informācijas noplūde - konfidencialitātes izjaukšana



Informācijas tehnoloģiju uzbrukumu ieroči 
- pieejamības izjaukšana



Informācijas tehnoloģiju uzbrukumu ieroči -
pieejamības izjaukšana: Igaunijas gadījums

Avots: F-Secure http://www.f-secure.com/weblog/archives/archive-042007.html



Sociālā inženierija



Sociālā inženierija (1)

• Soci ālā inženierija – manipulēšana ar cilvēku, lai tas veiktu 
zināmas darbības vai izpaustu konfidenciālu informāciju, tehniski 
nepiekļūstot informācijas sistēmai.

• Sociālās inženierijas paņēmieni tiek īstenoti, pamatojoties uz 
īpašiem atribūtiem cilvēka lēmumu pieņemšanas mehānismos.

• Svar īgi atcer ēties:
– Šķietami visnenozīmīgākā komunikācija ar nepazīstamu cilvēku 

nedrīkst sevī informāciju par darbu, dzīves vietu, radiniekiem utt.



Sociālā inženierija (2)



Sociālā inženierija (3)

• Mērķa sasniegšanai sociālais inženieris var manipulēt ar darbinieku 
motivāciju:
– bailes pazaudēt darbu;
– vēlme tikt novērtētam;
– nogurums vai pārstrādāšanās;
– mobings darba vietā.

• Mērķa sasniegšanai tiek izmantota arī cilvēku sociālo vērtības 
akceptēšanas paradumi:
– cilvēki pieņem uzvedību, kura viņuprāt piemīt lielākajai daļai citu 

cilvēku;
– cilvēki ir tendēti sadarboties ar cilvēkiem kuri izraisa viņos simpātijas.



Sociālā inženierija (5)

• Uzbruc ēju komunik āciju veidi:
– personīgi kontakti;
– Telefons;
– elektroniskais pasts;
– ļaundabīga programma.

• Aizsardz ības strat ēģija skol ā:
– darbojošies IT drošības noteikumi;
– stingra piekļuves procedūra IT resursiem ar lietotājvārdu un paroli;
– stingra paroļu izveidošanas procedūra;
– lojālas un draudzīgas darba vides izveidošana;
– procedūra, kā un kam paziņot par incidentu.



Rīcība dro šības 
incidenta un p ārkāpumu 

gad ījumos



Rīcība drošības incidenta un pārkāpumu gadījumos

• Labā prakse skol ā:
– Neslēpt problēmu – tādēļ tā pati no sevis nepazudīs,
– Ja nepieciešama tehniska palīdzība un padoms kā rīkoties – sazināties 

ar CERT.LV,
– Ja aizskartas Jūsu tiesības vai nodarīti zaudējumi – ziņot Valsts 

policijai.

• Mājās:
– Pats atbildīgs par sava datora drošību,
– Jānovērtē kaitējums, un ja nepieciešams jāraksta iesniegums Valsts 

policijai,
– Portālā www.esidross.lv var meklēt padomus, kā risināt problēmas un 

kā aizsargāt savu informāciju nākotnē.



Paldies par uzman ību!

Prezentācijā daļēji izmantoti Centrālās Statistikas pārvaldes materiāli.

Prezentācijas saturs sagatavots Latvijā, izmantot Wikipedia publicētās definīcijas, publikācijas interneta medijos un ņemot vērā
autoru personīgo izpratni informācijas drošības un datu aizsardzības jautājumos. 


