
Semināra programma
13:30-14:00 “Situācija Latvijā IT drošības jomā un CERT.LV 

attīstības perspektīvas” – Baiba Kaškina, CERT.LV vadītāja

14:00-14:30 „Tīmekļa vietņu drošība” - Ēriks Dobelis, ISACA 
Latvijas nodaļas biedrs

 
14:30-15:00 „Bezvadu tīklu drošība” – Varis Teivāns, CERT.LV 

vadītāja vietnieks
 
15:00-15:30 pārtraukums
 
15:30 – 16:00 „Praktisks piemērs – risku novērtēšana un 

mazināšanas pasākumi” – Sintija Deruma, ISACA Latvijas 
nodaļas biedrs

 
16:00 – 16:30 „Rīcība ārkārtas situācijā” – Kristaps Miļevskis, LR 

CSP, Informācijas sistēmas drošības pārvaldnieks 

16:30 – 17:00 „7 būtiski jautājumi par IT drošību” – CERT.LV un LV 
CSIRT grupas speciālistu sagatavotas atbildes



Situācija Latvijā IT drošības jomā un 
CERT.LV attīstības perspektīvas

Tehniskais seminārs “Esi drošs-2”, 17.05.2012, Rīga
Baiba Kaškina, CERT.LV



Saturs

• Par CERT.LV
• Aktuālā situācija Latvijā
• Padomi un palīdzība
• Nākotne un attīstības perspektīvas



Par CERT.LV 



CERT.LV

• Informācijas tehnoloģiju drošības 
incidentu novēršanas institūcija

• Misija: “Veicināt IT drošību Latvijā”



CERT.LV

• Darbojas saskaņā ar “Informācijas 
tehnoloģiju drošības likumu” kopš 
2011.gada 1.februāra

• Darbības uzdevumi un tiesības tiek 
deleģētas Latvijas Universitātes aģentūrai 
“Latvijas Universitātes Matemātikas un 
informātikas institūts”

• Finansēta no valsts budžeta
• Visi pakalpojumi ir bezmaksas



CERT.LV kopiena
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Kas ir CERT.LV?

• “Ģimenes ārsts” un 
“ugunsdzēsējs” e-vidē



Aktuālā situācija Latvijā 



Saprašanās memorands ar NATO – 
2012.gada janvāris



Mūsdienu pasaule 60 sekundēs (1)

http://www.businessinsider.com/ 

http://www.businessinsider.com/


Mūsdienu pasaule 60 sekundēs (2)

http://www.businessinsider.com/ 

http://www.businessinsider.com/


Aktuālā situācija
• Milzīgs skaits incidentu ziņojumu katru 

dienu
• Augstas un zemas prioritātes incidenti
• Sadarbība ar IPS

– “Kvalitātes zīme” – kopā ar LIA
– Lattelecom, Latnet Serviss, LMT, Baltkom, 

IZZI, Telia, Ilva, CSDD, Telecentrs



Augstas prioritātes incidenti – aprīlis 2012 - 585
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Zemas prioritātes incidenti – aprīlis 2012 – 22457 
Infekciju TOP10
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Inficētās IP adreses Valsts & pašvaldību iestādēs
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Delfi incident



Delfi incident



Delfi incident



DNB bank incident



International cooperation – attacks to Azerbaijan



Uzbrucēja saskarne – Zeus robotu tīkls



Draudi
• Politiskās situācijas saasinājumi
• Mērķētie uzbrukumi
• Ļaunatūras izplatīšana no uzlauztajām lapām
• Pikšķerēšanas un citu uzbrukumu ticamības 

palielināšanās



Padomi un palīdzība 



• Palīdzību incidentu risināšanā
• Piemēru darbinieku apmācības 

programmai
• Piemērus IT drošības dokumentiem
• Informāciju par inficētām IP adresēm un 

incidentiem
• Reģionālos seminārus

CERT.LV piedāvā



• Incidenta gadījumā – sadarbība ar 
CERT.LV

• Pieaugušo izglītošanas portāls 
www.esidross.lv

• www.atveries.lv – brīvā programmatūra

Noderīgi



Jauns “kolēģis” - datorologs
• Radies uz E-prasmju nedēļu
• Piedalījās ES Dārza svētkos
• Twitera konts @datorologs



E-prasmju nedēļa – 2012.gada marts



ES Dārza svētki Vērmaņdārzā 12.maijā







DNS Changer pārbaude – dns-ok.lv



Nākotne 



Nākotne
• Latvijas izvēlētais ceļš – drošība caur 

sadarbību
• IT drošības līmeni valstī var paaugstināt tikai 

kopīgiem spēkiem
• IT drošībai jākļūst par katra ikdienu
• Lietotāji jāturpina izglītot un ieinteresēt IT 

drošībā



CERT.LV attīstības perspektīvas
• Ministrijas maiņa no 2013.gada?
• Vidēja termiņa plānošana
• Svarīgi turpināt visu iesākto
• Izaugsme



Paldies par uzmanību!
http://www.cert.lv/

cert@cert.lv
baiba.kaskina@cert.lv
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