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Analizgjiet ilgtermina aktivitates datortikla!
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Savaciet inform aciju no iek artam, kas to sp ej dot!

 Tikla iek artas
v MarSrutétaji (router)

v Gateway f- 4———rr—\<—@

v Switch
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e Programmu un servisu zurn alfaili
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v’ Datubazu zurnalfaili
v’ Serveru zurnalfaili
v’ Darbstaciju zurnalfaili

I
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e Svarigus zurn alfailus neglab ajiet tikai iek arta,
kas tos rada!
v'Saglabajiet Zurnalfailus atseviska servert!
v'Izmantojiet protokolos SNMP, SSH, SFTP
v'Ja iekarta Sos protokolus neatbalsta —
parsdtiet tos cita veida (e-mail utt.)
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e lerobezojiet piek Juvi zurn alfailu glab asanas
serverim!
v'Piek]uves tiesibu kontrole
v'Rakstosa iekarta nedrikst parrakstit, dzést,
val labot savus vai citus ierakstus!
* Nodrosiniet pietiekami daudz vietas, lali
varetu p arbaud 1t datus ar 1 pec ilg aka laika!



CERT.LV

sInterneta parltks — jaunais dators

» Velksmigs uzbrukums parliGkam — pilniga kontrole par
lietotaja datiem

*Dazadas ierices — viena ievainojamiba
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Lietotaja dators— jaunais serveris

*\VVienmeér — pievienots internetam

eParasti — ar novecojusam, nelabotam programmam
*Dazreiz — ar parak lielam lietotaja pilnvaram veikt taja
Izmainas
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 Efektivitate pret jauniem virusiem - 10-20%
« Nav laicigi atjaunotas

e Traucé un bremzeé ikdienas darbus

* Nereagé uz aréjo “spiegoSanas” aparatiru
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. Antivirusu programma = pedgjais datora
aizsardzibas limenis

. Atvieglojiet ta darbu ar visparéju datortikla
droSibas uzstadijumu sakartosanul!
lzmantojiet operétajsistémas iespéjas
lerobezot nezinamu programmu izpildi
Atsledziet automatisku programmu izpildi no
nonemamjiem datu nesgjiem

|lzmantojiet centralizétu antivirusu vadibu
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1. Laundabigu kodu saturoSas interneta vietnes
v'lzveidotas apzinati
v Apmeklétaji tiek pievilinati caur SEO
v'Saites forumos, komentaros, Twitter
2. Uzlauztas labdabigas interneta vietnes
v" SQL injekcijas
v'"NovecojuSas satura vadibas sistémas
v’ KlGdas lapas koda
v'KlGdas reklamas plismu sistémas

3. Nonemamie datu neséji:
v'USB zibatmina
v'Nezinams izcelmes CD
v'Navigacijas iekartas (TomTom, Garmin utt.)
v'Citas iekartas ar iebtvétu datu kratuvi— GSM modémi,
mobilie telefoni, muzikas atskanotaji
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4. E-pasta sanemti dokumenti un saites
5. Tikla iekartas

6. Biroja tehnika
v'Printeri — satur operétajsistému Windows 2000 vai Linux
specialas versijas
v“Smart TV” — gandriz pilnvértigs dators ar Linux OS
v'Dazadas specializétas mériekartas, medicinas aparatura
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1. Nesankcion éta piek Juve:
v'Fiziska vai logiska, iepriek§ nesaskanota piekluve pie
organizacijas IT resursiem vai datiem

2. Darbibas, kuru mérkis vai rezultats ir IT resursu pieejamibas

traucésana:

v DoS/DDoS
v'Nesankcionéta IT resursu parslogoSana, vai jebkuru citu
metozu pielietoSana, kas rezultéjas servisa nepieejamiba.

3. Laundab iga programmatdra:
v'Laundabigas programmattras sekmigi uzstadiSanas
gadijumi, kurus nav spéjusi noverst pretvirusu programmatdra
v Laundabigas programmatiras pieejamiba no organizacijas
IT resursiem
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4. Sociala Inzenierija (Social Engineering)
5. CERT.LV var zinot art par gadijumiem, kas
Jums intuitivi Skiet aizdom igi



 Ar IT tehnologijam saistitos riskus
lespéjams apzin at, nov ertet un vadit

sLaicigi sagatavojoties Iespgjams
minimiz et uzbrukuma ietekmi

eZINasanas par savu datorsistému |auj
operativi veidot rezerves darba plismu

* Nebaidieties par savam aizdomam zinot
CERT.LV!!

CERT.LV
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Dazas noderigas adreses

Failu antivirusu parbaude-
http://www.virustotal.com/
Parlikprogrammas drosibas parbaude -
https://browsercheck.qualys.com/

F-Secure Rescue CD
http://www.f-secure.com/en/web/labs_global/removal/rescue-cd

Atvérta koda programmatara:
http://atveries.lv
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Gints Malkalnietis

E-pasts: gints@cert.lv

Timekla vietne: http://www.cert.lv

Portala Esi droSs timekla vietne: http://www.esidross.lv
CERT.LV Twitter vietne: http://twitter.com/certlv



