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 Riski masdienu tehnologijas
 Nedaudz par datorvirusiem
» [si par botnetiem

« Dazas noderigas lapas
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* Neviens droSibas tehniskais risinajums nav 100% dross!

IF T CaN JUST OVERCLOCK THE UNIX
DJIANGO, T CAN BASIC THE DDOS

ROOT. DAMN. NO DICE. BUT WAIT,, \¢ I
DISENCRYPT THER KILOBYTES WITH A

BRLKOO0R HANDSHAKE
THEN... JACKAIT.

H\, THIS & RoBERT

WACKERMBN, T'M THE

COUNTY PRSSWORD
\NSPECTOR.
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e Interneta parltks = pilnvértigs dators

* Veiksmigs uzbrukums parliGkam — pilniga kontrole par
lietotaja datiem

« Dazadas lerices — viena ievainojamiba
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» Veiktsp€ja >ka 5 gadus vecam serverim

* Vienmeér — pievienots internetam

e Parasti — ar novecojusam, nelabotam programmam

e Dazreiz — ar parak lielam lietotaja pilnvaram veikt taja
Izmainas
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« Janodala publiski izmantojamie datortikli no skolas
lekSéjiem tikliem

* Ne visiem datoriem ir nepiecieSama piekluve internetam
* Publisks WiFi — piek|uve tikal internetam, ne iekstiklam!
 Nomainiet rtpnicu noklusétos uzstadijumus!
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Analiz ejiet ilgtermi na aktivit ates datort 1kl a!
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Savaciet inform aciju no iek artam, kas to sp ej dot!

 Tikla iek artas
v MarSrutétaji (router)

v Gateway f- 4———rr—\<—@

v Switch
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e Programmu un servisu zurn alfaili

jpe—
:'.P "—“'1' ~1

v’ Datubazu zurnalfaili
v’ Serveru zurnalfaili
v’ Darbstaciju zurnalfaili

I
|
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» 2009 — Vairak ka 300 dokumentu par TWITTER biznesa planiem tika
nozagti no Google Apps. lemesls — vaja parole.

» 2010 — Izveidota programma WiFi parolu uzlauzSanai, izmantojot
Amazon E2 Cloud

» 2011 — Amazon E2 Cloud tiek izmantot uzbrukuma Sony PSN

» 2011 — Dropbox klidas péc uz vairakam stundam atslédz
autentifikacijas parbaudi = iespéjams lejupladét jebkuru failu
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 Efektivitate pret jauniem virusiem - 10-20%
« Nav laicigi atjaunotas

e Traucé un bremzeé ikdienas darbus

* Nereagé uz aréjo “spiegoSanas” aparatiru
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i o e A SHA256: b0c4b0379402045512a9b

Dapecicn

. File name: x.docx
e S Detection ratio: 0/42

m w Analysis date: 2012-04-11 11:41:05 UTC

- - « Programmésanas laiks < 30 mindtes

o » Profesionali kaitiga koda veidotaji

- izmanto automatizétus rikus sava

- = koda slépSanai

- -  “Svaiga” datorvirusa variacija katru
- = dienu

9-: = cjc /V\, >
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. Antivirusu programma = pedgjais datora
aizsardzibas limenis

. Atvieglojiet ta darbu ar visparéju datortikla
droSibas uzstadijumu sakartosanul!
lzmantojiet operétajsistémas iespéjas
lerobezot nezinamu programmu izpildi
Atsledziet automatisku programmu izpildi no
nonemamajiem datu nesé€jiem

|lzmantojiet centralizétu antivirusu vadibu
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1. Laundabigu kodu saturoSas interneta vietnes
v'lzveidotas apzinati
v Apmeklétaji tiek pievilinati caur SEO
v'Saites forumos, komentaros, Twitter
2. Uzlauztas labdabigas interneta vietnes
v" SQL injekcijas
v'"NovecojuSas satura vadibas sistémas
v’ KlGdas lapas koda
v'KlGdas reklamas plismu sistémas

3. Nonemamie datu neséji:
v'USB zibatmina
v'Nezinams izcelsmes CD
v'Navigacijas iekartas (TomTom, Garmin utt.)
v'Citas iekartas ar iebtvétu datu kratuvi— GSM modemi,
mobilie telefoni, muzikas atskanotaji
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4. E-pasta sanemti dokumenti un saites
5. Tikla iekartas

6. Biroja tehnika
v'Printeri — satur operétajsistému Windows 2000 vai Linux
specialas versijas
v*Smart TV” — gandriz pilnvértigs dators ar Linux OS
v'Dazadas specializétas mériekartas, medicinas aparatura
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e Botnet = standarta lietotaja majas/ofisa dators +
uzlauztie serveri

* Lietotaja datori visbiezak tiek inficéti, apmekléjot
kaitigu kodu saturoSas majas lapas

 Tiek izmantotas interneta parlikprogrammu un to
papildinajumu ievainojamibas

» Skaits nepartraukti svarstas

 Tiek izmantoti “application layer” uzbrukumiem citam
sistémam, méstulu izsutiSanai

» Var vakt dazadus lietotaja datus
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Dazas noderigas adreses

Failu antivirusu parbaude-

http://www.virustotal.com/

Parlikprogrammas drosibas parbaude -
https://browsercheck.qualys.com/

Kaspersku Virus Removal- hitp://devbuilds.kaspersky-
labs.com/devbuilds/AVPTool/

Bitdefender Rescue CD-
http://kb.bitdefender.com/site/article/650/
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Gints Malkalnietis

E-pasts: gints@cert.lv

Timekla vietne: http://www.cert.lv

Portala Esi droSs timekla vietne: http://www.esidross.lv
CERT.LV Twitter vietne: http://twitter.com/certlv



