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Inform ācijas tehnolo ģiju 

dro šības likums



IT drošības likums

• Pieņemts Saeimā 2010.gada 28.oktobrī
• Stājas spēkā 2011.gada 1.februārī
• Nosaka CERT.LV izveides kārtību
• Saistītie MK noteikumi

– Kritiskās infrastruktūras drošības pasākumu plānošanu  
(spēkā no 2011.gada 1.februāra)

– Elektronisko sakaru tīkla nepārtrauktas darbības 
nodrošināšanu (spēkā no 2011.gada 1.maija)

• Nosaka Nacionālās informācijas tehnoloģiju 
drošības padomes izveidi



Mērķis

Uzlabot IT drošības 
līmeni Latvijā



Izveidota

Informācijas tehnoloģiju 
drošības incidentu 

novēršanas institūcija –
CERT.LV



Nosaka galvenos

Pienākumus un tiesības: 
– CERT.LV

Pienākumus:
– Valsts un pašvaldību institūcijām
– Elektronisko sakaru komersantiem



Par CERT.LV



CERT.LV

• Informācijas tehnoloģiju drošības 
incidentu novēršanas institūcija

• Misija: “Veicināt IT drošību Latvijā”



CERT.LV

• Darbojas saskaņā ar “Informācijas 
tehnoloģiju drošības likumu” kopš
2011.gada 1.februāra

• Darbības uzdevumi un tiesības tiek 
deleģētas Latvijas Universitātes aģentūrai 
“Latvijas Universitātes Matemātikas un 
informātikas institūts”

• Finansēta no valsts budžeta
• Visi pakalpojumi ir bezmaksas



CERT.LV galvenie uzdevumi
• Uzturēt vienotu elektroniskās informācijas telpā

notiekošo darbību atainojumu
• Uzturēt sabiedrībai pieejamā veidā atbilstoši 

aktuālajiem apdraudējumiem izstrādātas 
rekomendācijas par aktuālo IT risku novēršanu

• Sniegt atbalstu IT drošības incidenta novēršanā
vai koordinēt to novēršanu

• Veikt pētniecisko darbu, organizēt izglītojošus 
pasākumus, apmācību un mācības IT drošības 
jomā

• Sadarboties ar drošību sargājošām iestādēm
• Sadarboties ar starptautiski atzītām IT drošības 

incidentu novēršanas institūcijām



CERT.LV kopiena

Kritiskā infrastruktūra

Privātais 
sektors

Pašvald ībasValsts sektors

Valsts informācijas sistēmas

Privātais 
sektors

Pašvald ībasValsts sektors

Valsts informācijas sistēmas





CERT.LV sadarbojas

• Valsts un pašvaldību iestādes
• IT Kritiskā infrastruktūra
• Privātais sektors

– Elektronisko sakaru komersanti
– Finanšu sektors

• Nevalstiskās organizācijas
• NBS
• Starptautiskie partneri

– NATO, ENISA
– Citu valstu līdzīgas institūcijas



Kas ir CERT.LV?

• “Ģimenes ārsts” un 
“ugunsdzēsējs” e-vidē



Pienākumi valsts un pa švald ību 

instit ūcij ām



Valsts un pašvaldību institūciju pienākumi
• Noteikt atbildīgo personu, kura īsteno IT 

drošības pārvaldību
• Organizēt institūcijas IT drošības 

pārvaldību
• Informēt CERT.LV incidenta gadījumā
• Ne retāk kā reizi gadā veikt IT drošības 

pārbaudi un atbilstoši tās rezultātiem 
organizēt atklāto trūkumu novēršanu

• Apmeklēt CERT.LV organizētu apmācību 
IT drošības jautājumos

• Veikt darbinieku instruktāžu IT drošības 
jautājumos



Pienākumi elektronisko sakaru 

komersantiem



Elektronisko sakaru komersantu pienākumi
• Nodrošināt maksimāli iespējamo 

pakalpojumu sniegšanas nepārtrauktību
• Iesniegt CERT.LV Rīcības plānus
• Informēt CERT.LV būtisku incidenta 

gadījumā
• Sniegt CERT.LV pieprasīto informāciju 

saistībā ar incidentiem
• Pēc CERT.LV pieprasījuma slēgt 

galalietotājam piekļuvi elektronisko sakaru 
tīklam



Aktu ālā situ ācija Latvij ā



Aktuālā situācija
• Milzīgs skaits incidentu ziņojumu katru 

dienu
• Augstas un zemas prioritātes incidenti
• Sadarbība ar IPS



Datorvīrusi un ļaunprātīga koda programmas
CERT reģistr ētie augstas priorit ātes incidenti: 2012.gada 1.janv āris - 31.augusts
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Mūsdienu pasaule 60 sekundēs

http://www.businessinsider.com/



Zemas prioritātes incidenti – 3.ceturksnis – 52066 
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Atbildīgs interneta pakalpojumu sniedzējs
ATBILDĪGS INTERNETA PAKALPOJUMU SNIEDZĒJS ir 
kvalitātes zīme, kuru var saņemt Elektronisko sakaru 
pakalpojumu komersants, kurš:

•Sadarbojas ar CERT.LV un informē gala lietotājus par 
to, ka viņu datori ir inficēti ar kādu no datorvīrusiem un 
kļuvuši par robotu tīklu sastāvdaļu,

•Sadarbojas ar Net-Safe Latvia Drošāka interneta 
centru, lai nodrošinātu iespējami ātru nelegālā satura 
(bērnu pornogrāfijas) izņemšanu no publiskas aprites 
internetā,

•Pēc klientu pieprasījuma nodrošina bezmaksas 
interneta satura filtru uzstādīšanu atbilstoši Elektronisko 
sakaru likumam.



Atbildīgie interneta pakalpojumu sniedzēji



Aktuālā situācija
• Robotu tīklos esošo datoru skaits joprojām liels
• Inficēšanās caur pārlūkprogrammām
• Serveru uzlaušanas, pikšķerēšana, piekļuves 

liegšanas uzbrukumi
• Uzbrukumi sociāli jūtīgos brīžos
• Ļaundabīgās programmatūras izplatīšana



Draudi
• Politiskās situācijas saasinājumi
• Mērķētie uzbrukumi
• Ļaunatūras izplatīšana no uzlauztajām lapām
• Pikšķerēšanas un citu uzbrukumu ticamības 

palielināšanās



Padomi un pal īdzība



• Palīdzību incidentu risināšanā

• Piemēru darbinieku apmācības 
programmai

• Piemērus IT drošības dokumentiem

• Informāciju par inficētām IP adresēm un 
incidentiem

• Reģionālos seminārus

CERT.LV piedāvā



• Incidenta gadījumā – sadarbība ar 
CERT.LV

• Pieaugušo izglītošanas portāls 
www.esidross.lv

• www.atveries.lv – brīvā programmatūra

• www.botfrei.de – datoru pārbaudīšana

Noderīgi

















Nākotne



Nākotne
• Latvijas izvēlētais ceļš – drošība caur sadarbību

• IT drošības līmeni valstī var paaugstināt tikai kopīgiem 
spēkiem

• IT drošībai jākļūst par katra ikdienu

• Lietotāji jāturpina izglītot un ieinteresēt IT drošībā

• Jāveicina akadēmiskie pētījumi IT drošības jomā

• Jāveicina un jāorganizē kvalitatīvas diskusijas par 
drošības jautājumiem



Tuvākie pasākumi
• ISACA + CERT.LV konference 

8.novembrī
• Valmieras “hackfest” – 1-2.decembris
• Tehniskais seminārs – “Esi drošs”

4.decembrī



Paldies par uzman ību!

http://www.cert.lv/
cert@cert.lv

baiba.kaskina@cert.lv


