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Ievads un CERT.LV

• IT drošības likums
• Informācijas tehnoloģiju drošības incidentu novēršanas 

institūcija CERT.LV
• Visas Valsts un pašvaldību iestādes nozīmē atbildīgos par IT 

drošību – drošības pārzini
– Pārziņu pienākumos ietilps 1x gadā organizēt darbinieku apmācību par 

IT drošības jautājumiem.
• CERT.LV atbalsts

– IT incidentu gadījumā gadījumā 24x7  (tel. 67085858),e-pasts 
cert@cert.lv

– Semināri
– Apmācības
– Prezentācijas
– Dokumentu paraugi
– Sabiedrības izglītošana – portāls “Esi drošs” - www.esidross.lv



Drošības jēdziens
• Ja drošībā ir informācija par

– Ģimeni,
– Personas datiem,
– Finansēm,
– Īpašumu,
– Citām katram svarīgām lietām un personām.

• Ja ir, kur rast padomu un atbalstu 
– CERT.LV,
– Drossinternets.lv,  
– Esidross.lv,
– Tiesibsargs.lv,
– Valsts policija - sargi-sevi.lv,
– Citi interneta resursi.

Droš ības jēdziens



Autentifikācija - skaidrojums

• Autentifikācija ir process, kurā veic lietotāja identitātes 
pārbaudi datorsistēmā.

• Autentifikācijas veidus var iedalīt vairākās kategorijās:
– Lietotājs kaut ko zina (piem., paroli vai personālo identifikācijas numuru 

- PIN);
– Lietotājam kaut kas pieder (piem., magnētiskā karte, viedkarte u.c.);
– Lietotājam kaut kas ir - pamatojoties uz lietotāja biometriskajām
īpašībām (piem., balss, pirkstu nospiedumiem, paraksta atpazīšanas 
u.c.)

• Pēc autentifikācijas parasti notiek autorizācija - lietotāja 
piekļuves (sistēmas resursiem, informācijai) tiesību 
piešķiršana.

Inform ācijas aizsardz ība ikdien ā



Pareiza paroles izvēle 

• Labā prakse:
– Lietotāja parole sastāv no lielo un mazo latīņu alfabēta burtu un ciparu 

kombinācijas, un tās garums nedrīkst būt īsāks par astoņiem 
simboliem. Kā paroli nedrīkst izmantot personu identificējošus datus 
(piemēram, lietotāja vārdu, uzvārdu, automašīnas numuru) un vārdus, 
kas saistīti ar organizāciju vai kas bieži tiek lietoti ikdienas darbā,

– Mainīt paroli reizi X mēnešos,
– Neizmantot iepriekšējās 2 paroles,
– Dažādiem resursiem lietot atšķirīgas paroles

• Piemērs:
– Sliktas paroles – Kaarlis2    Sanita09    CERT2011g
– Ieteicamas paroles – 3Kotaz@s     HL36b87m     p3y6trEY

Inform ācijas aizsardz ība ikdien ā



Uzbrucēji virtuālajā vidē
• Mērķi:

– Identitātes zādzība,
– Datoru resursu iegūšana,
– Informācijas zagšana un viltošana.

• Uzbrucēju komunikāciju veidi:
– Personīgi kontakti,
– Telefons,
– Elektroniskais pasts,
– Ļaundabīgas programmas.

• Aizsardzības stratēģija:
– Labākā aizsardzība – saprātīga rīcība,
– Stingra paroļu izveidošanas un glabāšanas kārtība,
– Zināšanas, kā un kam paziņot, ja noticis kas slikts.

Inform ācijas droš ības aspekti



Datoru tiesiska lietošana skolā

• IT drošības nodrošināšana skolā
• Labā prakse – lietotājam nav atļauts:

– Veikt darbības, kas nevajadzīgi noslogo informācijas resursus, 
neņemot vērā citu lietotāju vajadzības,

– Veikt internetā pieejamo datorprogrammu lejupielādi un instalāciju, 
nesaskaņojot ar informātikas skolotāju,

– Veikt internetā pieejamu multimediju datņu (piemēram, mūzika, filmas, 
attēli, datorspēles) lejupielādi,

– Patvaļīgi mainīt programmu uzstādījumus,
– Pieslēgt skolas lokālajam datortīklam vai tā informācijas resursiem 

personīgo datortehniku.
• Svarīgi atcerēties:

– Dators skolā ir mācību līdzeklis un paredzēts mācību procesa 
veikšanai.

Datoru ētika



Ārējie datu nesēji

• Labā prakse:
– Datņu kopēšanu uz/no ārējiem informācijas nesējiem (piemēram, 

disketes, CD vai DVD diski, vai USB zibatmiņas) lietotājs drīkst veikt 
vienīgi konkrētu uzdevumu izpildei,

– Pievienojot datoram ārējo datu nesēju to noskanēt ar antivīrusu 
programmu,

– Ar īpašu piesardzību lietot ārējos datu nesējus, kurus iedevuši draugi 
un paziņas,

– Neglabāt, bez vajadzības, svarīgu un aizsargājumu informāciju.

Inform ācijas aizsardz ība ikdien ā



Viedtālruņi

• Viedtālrunis šodien ir miniatūrs dators, kurš spēj
– pieslēgties bezvadu internetam

• aplūkot tīmekļa vietnes, tajā skaitā sociālos tīklus,
• apmainīties ar elektronisko pastu,
• fotografēt un filmēt.

– spēj noteikt atrašanās vietu
– var kalpot kā datu nesējs
– ... un visbeidzot pildīt arī telefona funkcijas.

• Labā prakse:
– izmantot tikai tās iespējas, kuras dotajā brīdī nepieciešamas
– neinstalēt apšaubāmas izcelsmes programmas
– neglabāt tālrunī banku karšu numurus un pin kodus, citu svarīgu un 

aizsargājamu informāciju.

Inform ācijas aizsardz ība ikdien ā



Droša Interneta lietošana

http://www.websense.com/content/threat-report-2010-malware.aspx

Inform ācijas aizsardz ība ikdien ā

Procentu ālais m ājas lapu apmekl ējums ar sait ēm uz kait īgu kodu 2010.gad ā
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Droša elektroniskā pasta lietošana

• Kad jākļūst uzmanīgam?

– Jūs saņemat sensacionāla rakstura paziņojums ar 
uzaicinājumu veikt zināmas darbības,

– Interneta pārlūkprogramma rāda pieprasījumu nezināmas 
lietojumprogrammas palaišanai,

– Saņemts uzaicinājums apmeklēt nezināmu tīmekļa vietni,
– Jūs saņemat ziņojumu valodā, kuru ikdienas sarakstē

nelietojat,
– Jūs sākat saņemt dīvainas ziņas no draugiem un paziņām,
– Draugi un paziņas sāk saņemt dīvainas ziņas no Jums.

Datoru ētika



Datorvīrusi un ļaunprātīga koda programmas
Inform ācijas aizsardz ība ikdien ā

CERT.LV reģistr ētie incidenti pa tipiem  2011.gad ā
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Portāls www.esidross.lv



Rīcība droš ības incidenta un p ārkāpumu gad ījumos

• Neslēpt problēmu – tādēļ tā pati no sevis nepazudīs,
• Sazināties ar zināmu un uzticamu speciālistu,
• Ja nepieciešama tehniska palīdzība un padoms kā rīkoties –

sazināties ar CERT.LV,
• Ja aizskartas Jūsu tiesības vai nodarīti zaudējumi – ziņot 

Valsts policijai.

Rīcība drošības incidenta un pārkāpumu gadījumos



Paldies par uzman ību!

E-pasts: egils.sturmanis@cert.lv
Tīmekļa vietne: http://www.cert.lv
Portāla Esi drošs tīmekļa vietne: http://www.esidross.lv
CERT.LV Twitter vietne: http://twitter.com/certlv


