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IT droSibas likums

Informacijas tehnologiju droSibas incidentu novérsSanas
Instittcija CERT.LV

Visas Valsts un pasvaldibu iestades nozimé atbildigos par IT
droSibu — droSibas parzini
— Parzinu pienakumos ietilps 1x gada organizét darbinieku apmacibu par
IT droSibas jautajumiem.
CERT.LV atbalsts

— IT incidentu gadijuma gadijuma 24x7 (tel. 67085858),e-pasts
cert@cert.lv

— Seminari

— Apmacibas

— Prezentacijas

— Dokumentu paraugi

— Sabiedribas izglitoSana — portals “Esi droSs” - www.esidross.|v
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DroS1ibas jedziens

e Jadrosiba ir informacija par
— Gimeni,
— Personas datiem,
— Finansém,
— IpaSumu,
— Citam katram svarigam lietam un personam.

o Jair, kur rast padomu un atbalstu
— CERT.LV,
— Drossinternets.lv,
— Esidross.lv,
— Tiesibsargs.lv,
— Valsts policija - sargi-sevi.lv,
— Citi interneta resursi.
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Inform acijas aizsardz i1ba ikdien a

« Autentifikacija ir process, kura veic lietotaja identitates
parbaudi datorsisteéma.

o Autentifikacijas veidus var iedalit vairakas kategorijas:

— Lietotajs kaut ko (piem., paroli vai personalo identifikacijas numuru
- PIN);
— Lietotajam kaut kas (piem., magnétiska karte, viedkarte u.c.);

— Lietotajam kaut kas ir - pamatojoties uz lietotaja biometriskajam
Ipasibam (piem., balss, pirkstu nospiedumiem, paraksta atpazisanas
u.c.)
« Pé&c autentifikacijas parasti notiek - lietotaja
piekluves (sistémas resursiem, informacijai) tiesibu
pieskirsana.
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Inform acijas aizsardz i1ba ikdien a

e Laba prakse:

— Lietotaja parole sastav no lielo un mazo latinu alfabé&ta burtu un ciparu
kombinacijas, un tas garums nedrikst but isaks par astoniem
simboliem. Ka paroli nedrikst izmantot personu identificéjoSus datus
(pieméram, lietotaja vardu, uzvardu, automasinas numuru) un vardus,
kas saistiti ar organizaciju vai kas biezi tiek lietoti ikdienas darba,

— Mainit paroli reizi X ménesos,
— Neizmantot ieprieksSejas 2 paroles,
— Dazadiem resursiem lietot atskirigas paroles
 Piemeérs:
— Sliktas paroles — Kaarlis2 Sanita09 CERT2011g
— leteicamas paroles — 3Kotaz@s HL36b87m p3y6trEY



CERT.LV

Inform acijas dros 1bas aspekti

o MEérki:
— Identitates zadziba,
— Datoru resursu iegtsSana,
— Informacijas zagSana un viltoSana.

e Uzbrucéju komunikaciju veidi:
— Personigi kontakti,
— Telefons,
— Elektroniskais pasts,
— Laundabigas programmas.

e Aizsardzibas stratégija:
— Labaka aizsardziba — sapratiga riciba,
— Stingra parolu izveidoSanas un glabasanas kartiba,
— Zinasanas, ka un kam pazinot, ja noticis kas slikts.
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Datoru étika

 |T droSibas nodrosSinaSana skola

 Laba prakse — lietotajam nav atlauts:

— Veikt darbibas, kas nevajadzigi noslogo informacijas resursus,
nenemot veéra citu lietotaju vajadzibas,

— Velkt interneta pieejamo datorprogrammu lejupieladi un instalaciju,
nesaskanojot ar informatikas skolotaju,

— Velkt interneta pieejamu multimediju datnu (pieméram, muzika, filmas,
attéli, datorspéles) lejupieladi,
— Patvaligi mainit programmu uzstadijumus,

— Pieslégt skolas lokalajam datortiklam vai ta informacijas resursiem
personigo datortehniku.

e Svarigi atceréties:

— Dators skola ir macibu lidzeklis un paredzéts macibu procesa
veiksanai.
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Inform acijas aizsardz i1ba ikdien a

e Laba prakse:

Datnu kopéSanu uz/no aréjiem informacijas nesgjiem (pieméram,
disketes, CD vai DVD diski, vai USB zibatminas) lietotajs drikst veikt
vienigi konkrétu uzdevumu izpildei,

Pievienojot datoram aréjo datu nes€ju to noskanét ar antivirusu
programmu,

Ar Tpasu piesardzibu lietot aréjos datu neséjus, kurus iedevusi draugi
un pazinas,

Neglabat, bez vajadzibas, svarigu un aizsargajumu informaciju.
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Inform acijas aizsardz i1ba ikdien a

* Viedtalrunis Sodien ir miniatdrs dators, kurs spéj

— pieslégties bezvadu internetam
» apldkot timekla vietnes, taja skaita socialos tiklus,
« apmainities ar elektronisko pastu,
» fotografét un filmet.

— Spé€j noteikt atrasanas vietu

— var kalpot ka datu neséjs

— ... un visbeidzot pildit art telefona funkcijas.

e Laba prakse:
— Izmantot tikai tas iesp€jas, kuras dotaja bridi nepiecieSamas
— neinstalét apSaubamas izcelsmes programmas

— neglabat talrunt banku karSu numurus un pin kodus, citu svarigu un
aizsargajamu informaciju.
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Inform acijas aizsardz 1ba ikdien a

DroSa Interneta lietoSana

Procentu alais m ajas lapu apmekl €jums ar sait ém uz kait igu kodu 2010.gad a

Pornogr afisks saturs
Inform acijas tehnolo gijas
Zinas un m ediji
Izklaide
lepirkSan as
MekléSanas r1ki un port ali
Socialie t1kli un person 1gasweb resursi
Zinojumu d éli un Forumi
Sports
Freware programmu lejupl ade
Spéles
Sabiedriba un dz vesveids
CeloSana

Majas lapu izvietoSana

Bizness un ekonomika

MP3 un Audio lejupl ade ‘ L ‘ .
W % no kop éjiem apdraud €jumiem

Hacking 0,1
| mo g3 T
Resursi pieaugusajiem 0,21 ‘ /o no k(?p 'gas d?'tu pl usrrTaS ‘
Proxy servisi 0,1 | i i i i i

http://www.websense.com/content/threat-report-2010-malware.aspx
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Datoru étika

o Kad jakltist uzmanigam?

— JUs sanemat sensacionala rakstura pazinojums ar
uzaicinajumu veikt zinamas darbibas,

— Interneta parlikprogramma rada pieprasijumu nezinamas
lietojumprogrammas palaisanai,

— Sanemts uzaicinajums apmeklét nezinamu timekla vietni,

— JUs sanemat zinojumu valoda, kuru ikdienas saraksté
nelietojat,

— JUs sakat sanemt divainas zinas no draugiem un pazinam,
— Draugi un pazinas sak sanemt divainas zinas no Jums.
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Inform acijas aizsardz 1ba ikdien a

Datorvirusi un launpratiga koda programmas

100000 :

CERT.LV registr étie incidenti pa tipiem 2011.gad a

Kompromit eti PikSkeré3ana DoS Sken eSana Mestu Ju Laundab1gs Uzlauzti Robott Tkli Autorties Tbu Majas lapu
serveri izsutisana kods servisi probl @émas izkeémoSana
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Nerakstiet e-pasta, diskusiju foruma vai

komentaros to, ko Jus nerakstitu uz papira!

Jisu darbibas internetd nav anonimas! i) E-pasta véstule, kas nosiitita no Jisu datora, nepazid nebiitiba,
Alzvainojot citus, labaki neklistam.

Tam var izsekot gan likumu sargdjosas iestades, T.is__konr'}as Sagia_b&jas daudzas viets, un tis var izlasit arl
gan Jisu interneta pakalpojumu sniedz&js - citwiki, kuriem véstule nav tikusi adreséta,

vai darba devéjs.

0K

Pardomajiet, kadas fotografijas publicéjat interneta

un ka to publiskosana kddu dienu var ietekmét Jisu dzivil

Me Jisu banka, ne kads cits pakalpojumu sniedzéjs
nekad neizmantos e-pastu, lai noskaidrotu Jisu
paroles, PIN kodus vai kodu kartes datus.

Pieméram, attiecibas ar draugiem, radiniekiem, kol&diem,
Domajiet par sava datora drosibul esosajiem val ndkamajiem darba devEjiem.
Izrmantofiet pretvirusy programmatiiry, lai pasargdtu savu datoru o OK .-
un tajd saglabdto inform3ciju no bojisanas, zuduma vai nokliSanas
nepiederoiu personu rokas.

Ja sanemat e-pasta vestull, kurd bankas val kida cita
varda Jums tiek prasits noradit savas paroles, nekavéjoties
inform@jiet par to banku vai citu organizaciju un nekiada
gadijuma nesniedziet nevienam savu slepeno informaciju.

OK.

Uzmaniet bérnus, kas darbojas interneta, socidlajos
tiklos, sarakstas ar tikla iepazitiem cilvékiem.

Neesiet vienaldzigi! Parliecinieties, ka bérni ir informéti par to, [=x=)

= - .. kd jduzrvedas internetd, ko drikst un ko nevajadzétu darit.
12“15?3“5‘“ vai sen:n&m inwflﬁs_dam Pirkumiem internetd labik izmantojiet atsevisku kreditkarti,
parsiatisanail izmantojiet SifréSanu, pieméram, PGP, oK Teskaitiet karté tik naudas, cik paredzat térit.

Visa informacija par to atrodama interneta. Tas pasargas Js no krdpniekiem, kas véi€sies izmantot Jisu
kreditkarti saviem pirkumiem,

Neatsthjiet ilgstosdi ieslégtu datory,
ja to nelietojat!
Pirms veikt pirkumus interneta parliecinieties,

vai attiecigas majas lapas ipasniekam var uzticeties! T3 |etaupisiet gan elektribu, gan samazindsiet risku, 4 o i -
ka Jisu dators tiek uzaurts. Aizsargajiet sev svarigos datus ar paroli!

Palasiet, ko par tirgotdju saka citi interneta lietotajl,

Pirms ievadst savas kreditkartes datus parliecinieties, Paroli izvélieties pietiekam| sarefditu, lai to nevarétu uzmin&t pat

ka majas lapa tiek izmantots drofs savienojums, cilviki, kas Jis labi pazist. DaZados portalos lietojiet dazadas paroles!
L.I. pirms méajas lapas adreses ir burti https:// un Izstradajiet savu sistému, k3 tas atceréties val ari izmantojiet kadu
parlikprogrammas apakisja st redzama ikona, no drosajém paroju glab&5anas programmam!
kas nordda uz drou savienojumu.

OK

VIRTUALA REALITATE
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Laipni lddzam majaslapa

VIDEO: Kai justies drosi elektroniska vidé? ES|I DROSS!

a7 majaslapa ir paredzéta ilovienam,
kurs riipéjas par sava datora
drosiu un savu drosibu interneta,

An :
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Riciba dros 1bas incidenta un p arkapumu gad 1jJumos

* Nesléept problemu — tadel ta pati no sevis nepazudis,
e Sazinaties ar zinamu un uzticamu specialistu,

« Ja nepiecieSama tehniska palidziba un padoms ka rikoties —
sazinaties ar CERT.LV,

o Ja aizskartas Jusu tiesibas vai nodariti zaudéjumi — zinot
Valsts policijal.
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Paldies par uzman 1bu!

E-pasts: egils.sturmanis@cert.lv
Timekla vietne: http://www.cert.lv
Portala Esi dross timekla vietne: http://www.esidross.lv
CERT.LV Twitter vietne: http://twitter.com/certlv
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