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Par CERT.LV



Kas ir CERT.LV?

Informācijas tehnoloģiju drošības 
incidentu novēršanas institūcija

Misija: “Veicināt IT drošību Latvijā”



IT drošības likums

• Pieņemts Saeimā 2010.gada 28.oktobrī
• Stājas spēkā 2011.gada 1.februārī
• Nosaka CERT.LV izveides kārtību
• Paredz MK noteikumu izstrādi par

– Kritiskās infrastruktūras drošības pasākumu plānošanu  
(spēkā no 2011.gada 1.februāra)

– Elektronisko sakaru tīkla nepārtrauktas darbības 
nodrošināšanu (spēkā no 2011.gada 1.maija)

• Nosaka Nacionālās informācijas tehnoloģiju 
drošības padomes izveidi



CERT.LV

• Darbojas saskaņā ar “Informācijas 
tehnoloģiju drošības likumu” kopš
2011.gada 1.februāra

• Darbības uzdevumi un tiesības tiek 
deleģētas Latvijas Universitātes aģentūrai 
“Latvijas Universitātes Matemātikas un 
informātikas institūts”

• Finansēta no valsts budžeta
• Visi pakalpojumi ir bezmaksas



CERT.LV kopiena

Kritiskā infrastruktūra

Privātais 
sektors

Pašvald ībasValsts sektors

Valsts informācijas sistēmas

Privātais 
sektors

Pašvald ībasValsts sektors

Valsts informācijas sistēmas



Kas ir CERT.LV?

“Ģimenes ārsts” un 
“ugunsdzēsējs” e-vidē



real-IT-āte



Mūsdienu pasaule 60 sekundēs (1)
http://www.businessinsider.com/



Mūsdienu pasaule 60 sekundēs (2)
http://www.businessinsider.com/



Interesanta statistika

Saskaņā ar Pingdom datiem 2011.gadā bija:

• 3146 miljardi e-pasta adrešu

• 71% datu plūsmas – mēstules

• 0,39% e-pastu – ļaundabīgi

• 555 miljoni tīmekļa vietņu

Eiropā ~55% cilvēku lieto Internetu



CERT.LV incidentu statistika

Periods 01.01.2012. – 31.03.2012. – Augstas prioritātes incidenti (998)
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CERT.LV incidentu statistika

Periods 01.01.2012. – 31.03.2012. – Zemas prioritātes incidenti (48841)
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Uzbrukumu avoti

Hakeri un krakeri

Kriminālnoziedznieki

Teroristi

Valstu valdības

Industriālā spiegošana

Uzņēmuma darbinieki

• Ielaužas sistēmā, lai piekļūtu datiem vai 
traucētu tīkla darbību

• Ielaužas datoros mantkārīgos nolūkos
• Darbojas, lai dezinformētu, bojātu 

informāciju, diskreditētu valdību un 
ietekmētu sabiedrību

• Politiska cīņa, ietekmēšana, savu 
interešu aizsardzība

• Iegūst komercnoslēpumus, pētniecības 
rezultātus

• Apzināti kompromitē sistēmas, piekļūst 
aizsargātai informācijai



Uzbrukumu mērķi

Datu integritātes zudums

Pieejas liegšana

Konfidencialitātes zudums

Zādzība

Fiziska iznīcināšana

• Sabojāti vai pazaudēti dati

• Sistēmas funkcionālās un 
operacionālās efektivitātes zudums

• Neautorizēta pieeja datiem

• Informācijas iegūšana (finanšu 
informācija, personas dati)

• Iespēja radīt reālu, fizisku kaitējumu



Kāpēc uzbrukt Jums?

• Mērķēti uzbrukumi
• Konfidenciālas informācijas iegūšana

• Šantažēšana, nomelnošana

• Atriebība

• Nejauši uzbrukumi
• Izmantot datora resursus

• Izkrāpt naudu



Kādus veidus izvēlētos uzbrucējs?
• Mājas dators, bezvadu tīkls

• Neaizsargāts e-pasts

• Inficēti PDF faili

• Mobilais telefons

• Zibatmiņas, citi datu nesēji



Kā aizsarg āties?



IT infrastruktūra darba vietā
Aizsargāta IT infrastruktūra

IT drošības noteikumi

IT speciālisti, kas var palīdzēt

• Parolēm jābūt sarežģītām

• Paroles regulāri jāmaina

• Datoram – atjauninājumi, antivīrusu 
programmatūra

• Nedrīkst vērt vaļā aizdomīgus e-
pasta pielikumus

• Nedrīkst instalēt aizdomīgas 
programmas

• Nedrīkst apmeklēt aizdomīgas 
tīmekļa vietnes

• Ekrānsaudzētājs ar paroli



Darbs ar klasificētu informāciju
• Valsts noslēpums

– Tikai uz SAB akreditētiem datoriem

• Dienesta vajadzībām
– Tikai uz atsevišķiem, pie tīkla nepieslēgtiem datoriem (vai akreditētiem)

– Drīkst pārsūtīt tikai šifrētā veidā - Chiasmus

• Ierobežota pieejamība
– Drīkst pārsūtīt pa e-pastu

– Jābūt marķējumam

– Jāievēro piesardzība



Dators mājās
Vienkārša konfigurācija

Pietrūkst ugunssienas

Bezvadu tīkls bez parolēm

Nav antivīrusu programmatūra 
(nav atjaunināta)

Daudz personīgās informācijas

• Nestrādāt ar konfidenciālu 
informāciju mājās

• Regulāri atjaunināt datoram 
programmatūru

• Atjaunināta antivīrusu 
programmatūra

• Droša parole bezvadu tīklam

• Ugunssiena
• Neklikšķināt uz aizdomīgām saitēm

• Neizmantot pirātisku 
programmatūru



E-pasts ārpus darba
E-pasts nav drošs!!! 

Nav garantēta 

ne konfidencialitāte, 

ne sūtījuma piegādāšana

• Konfidenciālu informāciju nedrīkst 
pārsūtīt parastā e-pastā

• Vai e-pasta serveris atrodas 
Latvijā?

• Vai es uzticos e-pasta uzturētājam?

• Sarežģīta parole
• Neizmantot no nedrošām vietām 

(interneta kafejnīcas, u.tml.)
• Ar aizdomām pret e-pasta 

pielikumiem!!!
• Neuzķerties uz sensacionāliem 

paziņojumiem



E-pasts – kad jākļūst uzmanīgam?
• Jūs saņemat sensacionāla rakstura paziņojums ar uzaicinājumu 

veikt zināmas darbības

• Interneta pārlūkprogramma rāda pieprasījumu nezināmas 
lietojumprogrammas palaišanai

• Saņemts uzaicinājums apmeklēt nezināmu tīmekļa vietni

• Jūs saņemat ziņojumu valodā, kuru ikdienas sarakstē nelietojat

• Jūs sākat saņemt dīvainas ziņas no draugiem un paziņām

• Draugi un paziņas sāk saņemt dīvainas ziņas no Jums



Inficēti PDF faili
PDF – ērts un plaši izmantojams 

formāts

Pieļauj ļaundabīga koda 
iekļaušanu

• Uzbrucējs sastāda dokumentu ar 
ticamu saturu

• To atverot, palaižas datorvīruss

• Dators ir inficēts un var tikt 
kontrolēts

• Aizsardzība - antivīrusu 
programmatūra



Inficēti PDF faili



Mobilais telefons
Dators + naudas maks, vienmēr līdzi

Fiziski vieglāk (pa)zaudēt

Daudz personīgās informācijas

• Izmantot tikai konkrētajā brīdī
nepieciešanās iespējas

• Neinstalēt apšaubāmas 
programmas

• Nesaglabāt kredītkaršu datus, PIN 
kodus, citu svarīgu un aizsargājamu 
informāciju

• Lietot paroļu pārvaldības 
programmas

• Lietot ekrānslēdzēja ciparu 
kombināciju

• Zināt, kam zvanīt, ja nozaudēts!



Zibatmiņas, ārējie diski
Ērti izmantojami ārējie datu nesēji

Viegli aizmirst pazaudēt

Viegli atrast!

Bieži pārnēsā vīrusus

• Ar aizdomām pret atrastu zibatmiņu!

• Bieži pārbaudīt ar antivīrusu 
programmatūru

• Bez vajadzības neglabāt svarīgu un 
aizsargājamu informāciju



Padomi un pal īdzība



Nedarīt virtuālajā vidē to, ko 
jūs nedarītu reālajā vidē!



ENISA filmas
• Eiropas tīklu un informācijas drošības 

aģentūra

• Piedalās sabiedrības izglītības līmeņa 
celšanā



• www.atveries.lv – brīvā programmatūra

• Paroļu pārvaldības programmas

• Šifrēšana – PGP

Noderīgi padomi



• Uzticams datorspeciālists

• Portāls www.esidross.lv

• Sadarbība ar CERT.LV

Noderīgi padomi











Īsumā



Īsumā

• real-IT-āte nāk kopā ar jauniem riskiem

• IT drošības noteikumiem darba vietā ir jēga

• Par sava datora, telefona drošību ir jārūpējas

• E-vidē jābūt prātīgiem un piesardzīgiem

• Aizdomīgās situācijās jāmeklē speciālista 
palīdzība 



Paldies par uzman ību!
http://www.cert.lv/

cert@cert.lv
baiba.kaskina@cert.lv


